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INTRODUCCION

El t ® mi no fARed de Dat oladnfraeseusturaursqaedida pggaar a d e
interconectar equipos informaticos con el objetivo de intercambiar informélriGrred de datos esta
formada por dos 0 m&omputadores interconectadas por algin medio fisico que son capaces de
comunicarse utilizando un conjunto de reglas o cédigos en comun.

Las redes de comunicacion de datos, digitales, surgen a partir de la invencién del ordenador moderno,
hacia la décadde 1960.La conectividad entre ordenadores y terminales requirié la adicion de
hardware (los equipos de comunicaciones) y software (los protocolos de comunicacion). Inicialmente
cada fabricante de ordenadores escogié su propio camino, es decir, su pyopéctara de
comunicaciones.

Para que una red de datos opere de forma correcta, se requiere que todos los componentes tanto fisicos
como légicos estén configurados de manera homogénea y estandarizada. Es decir que todos los
componentes que intervienema& proceso de comunicacion hablen el mismo idioma, en este sentido

se fueron estandarizando los protocolos y medios de comunicaei@évolucién de las redes ha sido
sorprendente en los Ultimos afos, actualmente puede parecer natural una comuritesadendre

dos puntos distantes en cualquier punto del planeta, pero detrds de esta actividad influyen un
sinnumero de factores tanto fisicos como I6gicos intervienen en el proceso de comunicacion y que
deben ser previamente configurados.

Internet y lasredes informéticas son la columna vertebral dectasunicaciones actuales y su
crecimiento es increiblénternet ha traido grandes beneficios a la humanidasbede smartphones,
tabletas,juegos online, mensajeri@desWifi, redes sociales son ebmin denominador en nuestro

dia a dia.Es asi como el boom de las comunicaciones por red tanto a nivel empresarial como
domeéstico, hizo que los protocolos y estandares de comunicacion fueran evolucionando con el tiempo
para cubrir las nuevas necesidadPsvérsion 6 es la evolucién del protocolo de comunicacion IP
version 4 de la pila TCP/IP base del internet actual. IPv6 ya existe entre nosotros, hoy en dia esta
disponible en todos los sistemas operativos modernos por defecto, las grandes corporaciones de
internet ofrecen sus servicios a través de IPv6, proveedores de servicios tienen soporte en sus
backbones. Por lo cual es importante entender su funcionamiento, su implementacion y sus problemas
de seguridad.



REDES Y SEGURIDAD EN IP V6

Capitulo 1 CONCEPTOS PREVIOS

1.1 TIPOS DE REDES

Comunnente las redes de comunicaciones suelen clasificarse en diferentes tipos basados en
dos criterios principales: Cobertura y Topologia.

1.1.1 Cobertura
Ambito fisico de operacion
LAN: (Local AreaNetwork)

Redes de cobertura local, comiinmente usadas para caigeemetro interno de entornos
privados. Presentas altas tasas de transferencia. Por ejemplo la red de una oficina o un hogar.

La tecnologia LAN mas ampliamente utilizagls Ethernet. Define un accesampartido al
medio, ordenado por el protocolo CSMMJ. Permite transmitir informacion sobre
diferentes medi® comoCoaxial, Fibra Optica, par trenzado, con diferentes arbhdsnda,
desde 10 Mbps hast@ GPS

Red Lan



13

MAN: (Metropolitan Area Network)

Redes de &rea metropolitana, redes de iguatestedisticas a las redes Lan pero con una
mayor cobertura geografica. Por ejemplo la conexién de dos redes Lan de edificios separados.
Abarca un &rea metropolitana, como puede ser una Ciudad o zona suburbana.

WAN: (Wide AreaNetwork)

Redes de area amglicon gran cobertura geografica a nivel mundial. Presenta tasas de

transferencia limitadas para su uso e implementacién se requiere por lo general de un
proveedor de servicios. Algunas de las tecnologias utilizadas son MPLS, ATM, Frame Relay,
xDSL, etc. Eejemplo més popular es Internet.

Logolnternet

1.1.2 Topologia

La topologia de red es la disposicion fisica y/o l6gica de los elementos (enlaces, nodos) de
una redAsi pueden definirse diversos modelos de topologias basicas:

PUNTO A PUNTO

Topologia fisia de conexion de los dispositivos de red, en la cual todos los equipos poseen
conexion directa con el resto en forma de malla.

Topologia en malla

Punto a Punto

ANILLO
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Topologia fisica de conexion de los dispositivos de red, en la cual los equipos se conectan
con un par devecinos para cerrar un anillo. Por lo general se usa en tecnologias de
comunicacion que implementan mecanismos de Token

Topokogia de anillo

Anillo

BUS

Topologia fisica de conexidn de los dispositivos de red, en la cual los equipos se conectan a
un Unico canal compartid®or lo general se usa en redes que presentan un cable central de
comunicacion denominado bus

i B
b4l

L= il

Bus

ESTRELLA

Topologia fisica de conexion de los dispositivos de red, en la cual los equipos se conectan a
un dispositivo de conexién central adicional.

Topologia en
estrella

Estella

ARBOL

Topologia fisica de conexién de los dispositivos de red, en la cual los equipos se conectan
con topologias de estrella pero de forma jerarquica, con varios niveles a partir de un nodo
raiz.
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Topologla
jerarquica

1.2 MEDIOS Y DISPOSITIVO S

En la operacion de lasdes de datos intervienen diferentes factores, entre los aspectos mas
relevantes se tienen los medios de transmision (dispositivos pasivos) y los equipos de networking
(dispositivos activos).

1.2.1 Medios

Dentro de los medios de transmisién disponibles em na&u, podemos encontrar dos
categorias (Medios alambricos y medios inalambricos)

CABLE UTP

El cable de par trenzado no blindado (UTP) es un medio de cuatro pares de hilos que se utiliza
en diversos tipos de redes. Cada uno de los 8 hilos de cobreuadida del cable UTP esta
revestido de un material aislantél. cable de par trenzado no blindado presenta muchas
ventajas. Es de facil instalacion y es mas econémico que los demas tipos de medios para
networking.

El cable de par trenzado fue evolucionardn el pasar de los afios mejorando su nivel de
calidad y velocidades de transferencia, dando origen a las categorias de cableado.
Actualmente es el estdndar mas empleado en redes Lan con tecnologia Ethernet.

Revestimiento Par trenzado
exterior ¢

Aislamiento

< de plastico
con
codificacion
de color

Cable de Par Trenzado
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CABLE STP

El cable @ par trenzado blindado comparte muchas de las ventajas del cable de par trenzado
no blindado (UTP). Sin embargo el cable STP brinda mayor proteccion ante toda clase de
interferencias externas pues combina las técnicas de blindaje, canceladnaglo d

cables, ada par de hilos esta envuelto en un papel metakiro es mas caro y de instalacion

mas dificil que el UTP.

CABLE COAXIAL

Consiste de un conductor de cobre rodeado de una capa de aislante flexible. Es una tecnologia
anterior al UTP, permiteelocidades de transmisidn de entre 10 y 100 Mbps hasta 500 metros.
Es mucho més robusto que el UTP por lo cual ocupa mayor espacio y resulta mas costoso y
menos eficiente.

Revestimiento exterior
\L Blindaje de cobre trenzado
| ¢ Conductor de cobre

4

Aislamiento plastico

CableCoaxial

FIBRA OPTICA

Medio de transmision en el cual la transmision deslas realizada mediante la modulacién
de sefales de Luz a través de un laser.

Dentro de las cualidades principales de este cable es su velocidad de transmisién al utilizar la
luz para su emision.

Fibra optica

AIRE

Para conexiones por medios inaldiobs, el medio de transmision es el aire y la propagacion
de las ondas generadas se produce a través de antenas a frecuencias de operacion especifica
dependiendo de la tecnologia a implementar (WiFi, VHF, Wimax, microondas, satélite, etc).
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1.2.2 Dispositivos

Los dispositivos nos permiten interconectar equipos dentro de la misma red o con redes externas.

HUB

El hub o concentrador, es un repetidor multipuerto y su funcién es repetir la sefal recibida
intensificandola. Es el primer tipo de dispositivo que apang&ié lograr una topologia de
estrella. Es un dispositivo de capa 1 del modelo OSI, ya que no tiene ningun tipo de
procesamiento de la informacion y es incapaz de filtrar el trafico de red.

SWITCHE

El Switch de red es leersibnavanzada del Bridge el auevita las colisiones de datos en
redes de Hubs. El switch opera en la capa 2 del modelo OSI divide la red en segmentos
independientes por cada puerto, evitado las colisiones.

Switche

ROUTER

El Router trabaja en la capa 3 del modelo OSI, incorporahchanejo de direccionamiento
l6gico para los elementos que interconecta. El direccionamiento l6gico permite identificar
redes independientemente, el router conecta diferentes redes de manera ordenada.

Simbolo Router

ACCESS POINT

Punto de accesoigpositivo encargado de conectar redes Lan con tecnologia wireless 802.11
mediante el uso de antenas.
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NIC

Tarjeta de red, es el dispositivo de conexion que se instala en cada uno de los equipos finales
para conectarse a la red. Se encarga de codestaquipos a las conexiones fisicas de los
medios de transmision.

NIC

1.3 TCP/IP

Con el propésito denificar el modo en que diversas organizaciones alrededor del mundo
desarrollaban sus sistemas de telecomunicaciones, se creé en 1970 el modelondéareSie
desarrollado por la Organizacién Internacional de estandarizacion I1SO.

El modelo es una referencia que segmenta los diferentes elementos de una red en una serie de capas.
Cada capa opera de manera independiente de las demas, posee sus progiisspse encarga de

proveer servicios a la capa inmediatamente superior y debera comunicarse Unicamente con su
contraparte en el extremo receptbt.modelo propone 7 capas, cada una de las cuales con sus
funciones, dispositivos, protocolos y serviaditeginidos:
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LA PILA OSI

Nivel de Aplicacién
Servicios de red a aplicaciones

Nivel de Presentacién
Representacion de los datos

Nivel de Sesion
Comunicacion entre dispositivos
de la red

Nivel de Transporte
Conexion extremo-a-extremao

y fiabilidad de los datos

Modelo OSI

El modelo OSI es un disefio que sirvié de referencia, pero en la practica y con el apogeo de Internet
el modelo que se impuso fue el TCP/IP con su suite de protocolos y se convirtio en el estdndar de las
comunicaciones modernas.rbdelo TCP/IP aplica independientemente dela topologia, los medios

de transmisidn, los sistemas operativos o el hardware empleado.

La suite de protocolos TCP/IP define 4 capas de operacion:

Aplicacién

Transporte

Internet

Acceso a red

Modelo TCPIP

A continuacion se resumen las caracteristicasada una de las capas:

9 Acceso a la RedControla los dispositivos de hardware y medios de transmisién que
conectan a la red, se ocupa de la transmisién de bits a lo largo del canal de comunicacion.
Las normas principales que operan en este nivel somEth&ViFi, x.25, etc. El protocolo
principal de esta capa es ARP (Address Resolution Protocol) que se encarga de traduccién
del direccionamiento fisco a logico.

1 Internet: Se encarga del manejo de la comunicacion entre los dos extremos, seleccion de la
megor ruta a través de la red pailenvio de los datos. El protocolo caracteristico de esta
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capa es el IP, gran parte del contenido de este documento se basa en el funcionamiento y
caracteristicas de este protocolo y su evolucion de la version 4 aida éers

1 Transporte: Esta capa proporciona mecanismos de comunicacion extremo a extremo. Se
encarga de ordenar, ensamblar, unir los paquetes recibidos y hacer tareas para el control de
flujo de la informacién. Los protocolos principales son TCP (orierdddaonexion) y
UDP (No orientado a la conexion).

9 Aplicacion: En esta capa operan los protocolos de alto nivel y que tienen interaccion
directa con el usuario, como son http, ftp, dns, smtp, etc.

El siguiente cuadro resume la arquitectura previamesserita:

Modelo de la Arquitectura TCP/IP

Nivel de
aplicacion

Servidor
de nombres

Correo
electronico

Transferencia
de archivos

Terminal
virtual

mount
de NFS

Protocolo de datagra-
mas de usuario (UDP)

Protocolo de control
de transmision (TCP)

Nivel de
transmision

Nivel de

3 Protocolo de Internet, (IP) v
miternet =

protocolo de control de mensajes

Nivel de Red ~
red ARPANET Sl X25 Ethernet

Arquitectura TCPIP

Token
nng

El funcionamiento del modelo de red TCP/IP se basa en la comunicacion de las cada una de las capas
del modelo con su pareja del mismo nivel. La informacién viaja encapsulada de forma jerarquica por
cada uno de los elementageda componen asi, por ejemplo la informacion generada por la aplicacion

de la capa superior es transmitida en forma de datos a la capa de transporte, en esta capa los datos son
procesados agregando la informacién de control de flujo formando un segmento.

Este segmento es entregado a la capa de Red, en donde se agrega la informacion de direccionamiento
IP formando paquetes. Los paquetes a su vez son entregados a la capa de acceso donde se adiciona la
informacion de capa 2 y control del medio como efirkccion fisica (MAC) formando una trama.
Finalmente estas tramas son entregadas al medio en forma de bits. Con todo el flujo de datos
compuesto estos bits son capaces de llegar al destino donde se realiza el proceso inverso para des
encapsular los datesibiendo por cada uno de los niveles o capas del modelo hasta llegar los datos a

la aplicacion destino.
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1.4 DIRECCIONAMIENTO IP V4

IP es el protocolo mas importante de Internet, permite identificar univocamente un equipo en
la red a través de una direccid® ks decir Unica y sin posibilidad de equivocacion. Cada equipo
posee su direccion IP y esta no se puede repetir dentro de una misma red. Toda direccion IP esta
formada por dos partes principales, la primera parte representa la direccion de red yde js@gen
representa la identificacion del host o equipo que pertenece a esta red. La forma para delimitar las
partes de red y host, se utiliza un elemento adicional denominado mascara de subred.

Para la versién 4 del protocolo, que es la mas usadaraettalen las comunicaciones e internet; la
direccién IP esta formada por 32 bits de informacion, separados en 4 octetos (Cuatro subgrupos de
ocho bits cada uno). Cada octeto se representa en formato decimal es decir valores entre 0 y 255
separados por pw (a.b.c.d).

Por ejemplo: 192.168.0.10

1.4.1 Clasificacion de las direcciones IPv4

Para efectos de administracion de redes en funcién de la cantidad de redes y nimeros de host
conectados a cada una, se definen las siguientes clases.

1 CLASEA
Las direccionesH clase A, tienen un cero 0, en el inicio de su primer octeto en forma
binaria.
Tipicamente usa los primeros 8 bits para representar la direccion de red y los 24 restantes
para identificar el host.

Oxxxxxxx.b.c.d
En su formato decimal su primer octettaesntre 0 y 127.

1 CLASEB

Las direcciones IP clase B, tienen 10, en el inicio de su primer octeto en forma binaria.
Tipicamente usa los primeros 16 bits para representar la direccion de red y los 16 restantes
para identificar el host.

10xxxxxx.b.c.d
Ensu formato decimal su primer octeto esta entre 128 y 191.

1 CLASEC

Las direcciones IP clase C, tienen 110, en el inicio de su primer octeto en forma binaria.
Tipicamente usa los primeros 24 bits para representar la direccion de red y los 8 restantes
paraidentificar el host.

110xxxxx.b.c.d
En su formato decimal su primer octeto esta entre 192 y 223.
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1 CLASED

Las direcciones IP clase D, tienen 1110, en el inicio de su primer octeto en forma binaria.
Tipicamente se usan para direcciones IP de multidifMaitticast).

1110xxxx.b.c.d
En su formato decimal su primer octeto esta entre 224 y 239.

1 CLASEE
Este tipo de direcciones, no se puede utilizar esta reservada para propositos de investigacion
y experimentales. Las direcciones IP clase D, tienen 1&hl€l inicio de su primer octeto
en forma binaria.

1.4.2 Tipos de direcciones IPv4

1 PUBLICAS
Este tipo de direcciones son visibles desde todo Internet. Para conectarse a Internet se requiere
tener una direccion IP Publica la cual es tipicamente asignadan g8Pu(Proveedor de
servicios de Internet)

1 PRIVADAS
Son direcciones IP usadas en a&mbitos locales, son visibles Gnicamente por otros host dentro
de la misma red de otras redes privadas interconectadas por dispositivos de capa 3. Este tipo
de direccionesatiene conectividad directa a Internet, para ello se requiere de un dispositivo
intermedio (Router, proxy) que haga de Gateway mediante el protocolo NAT (Network
Address Traslation) y permita conexiona a Internet.

Los rangos de direcciones IP Privadas@ase que se pueden emplear en redes internas

son:
CLASI RANGO
A 10.0.0.0
B 172.16.0.0-172.31.0.0
C 192.168.0.0- 192. 168.255.0

Mascara de Subred

La mascara al igual que la direccion IP esta formada por 32 bits, separadas en 4 octetos en formato
decimal. La mascara solo admite valores binarios formados por 1 seguidos de forma secuencial de
izquierda a derecha.

Por ejemplo en binario: 11111111.111121111.11111111.00000000
En formato decimal: 255.255.255.0
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Su funcion es la diferenciar el segmentodideccion IP que representa la Red al que representa el
Host

CLASH MASCARA NOTACION
A 255.0.0.0 /8

B 255.255.0.0 /16

C 255.255.255.0 124

1.4.3 Asignacion direcciones

1 DIRECCIONES ESTATICAS
Direccionamiento IP fijo en el tiempo, cada vez que el host mect® obtendra la misma
direccion IP. En ambientes locales este direccionamiento es asignado por el administrador
de la red de forma manual. En ambientes publicos de Internet, este direccionamiento fijo se
contrata con el ISP y generalmente los serviekqaestos a Internet como paginas Web,
debe ser con direccionamientoblicoestatico

1 DIRECCIONES DINAMICAS
Direccionamiento IP variable en el tiempo, cada vez que el host se conecte obtendra una
direccién IP diferente. En ambientes locales este aireamiento es asignado por el
administrador de la red a través de un servidor DHCP. En ambientes publicos, este
direccionamiento es el asignado tipicamente por los ISP para conexiones de Internet
domésticas y/o personales (modem, adsl, cablemodem3gpesc).

Direcciones especiales

Existen algunas direcciones IP especiales que no pueden ser empleadas por los host, estas son:
127.0.0.1A Direccion de loopback, empleada para pruebas de conectividad locales.

255.255.255.258, Direccién de Broadcastepresenta&l envié de mensajes a todos los equipos de
una red.

0.0.0.0A Ruta por defecto, empleada por los protocolos de nivel 3 para representar la direccion que
toman los paquetes cuando necesitan comunicarse con destinos por fuera del alcanogpde su p
red.
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1.5 SERVICIOS DE RED

El objetivo de una red de datos es aprovechar la conectividad de los equipos con el fin de
compartir recursos y servicios. Siempre que utilizamos equipos en red estamos haciendo uso de los
servicios que estos ofrecen, cadais@r operando con base en sus propios estandares, protocolos y
puertos. Por ejemplo cuando visitamos una pagina web, cuando imprimimos a través de la una
impresora de red, cuando descargamos un fichero de la red, cuando enviamos un correo electrénico,
etc A continuacion se muestra de forma general los fundamentos de los principales servicios que se
emplean para el funcionamiento de una red.

ARP
Address Resolution Protocol

Protocoloque trabaja en la capa de enlace de TCP/IP fundamental para el funerdoade redes
Ethernet. Su funcidn es encontrar y relacionar las direcciones fisicas (Mac Address) que corresponde
a una determinada direccion IP y almacenar dicha informacion en tablas ARP de cada dispositivo.
Est4 documentado en el RFC 826.

RFC

Request for Commentson una serie de publicaciones del grupo de trabajo
@—‘ ingenieria de internet que describen diversos aspectos del funcionamiento de |
b y otras redes de computadoras, como protocolos, procedipsiertc. Cada RF(C
constituye un monografico o memorando que ingenieros o expertos en la matel
hecho llegar al IETF, el consorcio de colaboracion técnica mas importante en Int
para que éste sea valorado por el resto de la comunidad.

NAT/PAT
Network AddressTraslation/Port Address Traslation

Mecanismo de red implementado en dispositivos de capa 3, permite comunicacion transparente entre
entornos publicos y privados. Mediante esta tecnologia podemos conectar equipos de redes locales a
Internet. EI NAT basico estd documentado en el RFC 2663 y representa una traduccién una a una de
las direcciones IPUna variacién importante del NAT bésico es el PAT, el cual incorpora la
asignacion dinamica de puertos para lograr trasladar las comunicacionashaeid publica desde
multiples equipos de una red interna de forma simultanea.

Stub Domain i Destination
(Private Network) @ L INTERNH} (Public Network)

10001 ! — '\_\w \/4‘

.‘ 4‘\ Router \175.55.28.03

L
215.37.32.203 —

. )< “legal® IP address W_
NS

o= (registered) e
~dn 10.0.0.3 =

unregistered

inside 1P addresses outside

Nat/Pat
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DNS
Domain Name Sevice

Sistema de nomenclatura jerarquica para dispositivos conectados en red. Su funcion principal es
traducir nombres de equipos con direccore red. De esta manera cada equipo podra ser
identificado de manera simple, organizada y que puede ser facilmente recordada por los usuarios. Su
funcionamiento esta detallado en el RFC 1035.

Por ejemploa través del servicio de DNS, podemos accederniaoile a los servicios de
www.google.condesde cualquier red sin importarnos su direccion IP publica, pues solo debemos
conocer el nombre de la web.

DHCP
Dynamic Host Configuration Protocol

Protocolo de red que permados usuarios de una red obtener los parametros de configuracion IP de
forma automatica, su implementacion actual se detalla en el RFC 2131 para IPv4 y el 3315 para IPv6.
El DHCP le permite al administrador supervisar y distribuir de forma centralaadéécciones IP
necesarias por los clientes.

HTTP
Hypertext Transfer Protocol

Protocolo orientado a las transacciones cliente servidor para intercambio de informacién a través de
redes. Desarrollado por World Wide Web, especificado en el RFC 2616piesaeiolo base de los
servicios Web actuales existentes en Internet (WWW). Tipicamente el servicio web opera en el puerto
80 de conexion.

FTP
File Transfer Protocol

Protocolo de Red para la trasferencia de archivos entre sistemas conectados a unadpdra@hR
la capa de aplicacion y para su funcionamiento utiliza tipicamente el puerto 21.

SMTP
Simple Mail Transfer Protocol

Protocolo de Red basado en texto para intercambio de mensajes de correo electrénico. Opera en la
capa de aplicacién y para sunéibnamiento utiliza tipicamente el puerto 25.


http://www.google.com/
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Capitulo 2 PROBLEMAS DE SEGURIDAD EN
REDES IP VERSION 4

2.1 SEGURIDAD INFORMATIC A

La seguridad informética es un aspecto fundamental en el desarrollo actual de las redes de
datos. Elconcepto es muy amplio y puedsr socado desde diversas perspectivas . seguridad es
un concepto abstracto dificil de definir, podriamos pensarla como una sensgmidtedeion, que
depende dendltiplesfactores

En términos generales la seguridad Informatica tiene como finalidéegpr la confidencialidad,
integridad y disponibilidad de la Informacién digital, cabe mencionar que la seguridad debe
entenderse como un proceso continuo, por lo que las politicas, lineamientos y controles establecidos
deben revisarse, adecuarse y aczaede de forma periddica para mitigar todos los riesgos posibles.

Las infracciones de seguridad informatica afectan a las organizaciones de diversas maneras, por
ejemplo:

Perdidas econdmicas

Perjuicio de reputacién

Robo de informacién confidencial
Interrupcién de los procesos empresariales
Deterioro de la confianza del cliente
Sanciones legales

= =4 -4 —a A A

A nivel tecnoldgico, un delincuente informético podria comprometer la seguridad de una
organizacién materializando cualquier riesgo o vulnerabilidad que se tsolgenlos activos de
informacion, los dispositivos, equipos o aplicaciones que soportan la informacion.

Algunos ejemplos de vectores de ataque usados comunmente son:
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Propagacion de codigo malicioso (Malware)
Ataques a los sistemas de autenticaciéon
Fallas en los sistemas de cifrado

1 Reconocimiento de infraestructura

1 Vulnerabilidades de los sistemas operativos
i Fallas deseguridad en el disefio de las aplicaciones
1 Vulnerabilidades en los protocolos de red

1 Ataques dirigidos

1 Ingenieria social

1 Spam

9 Phishing

1

1

1

Yunl argo etc®ter até

En el desarrollo del presente documento nos centramos en el protocolo IP, es decir a nivel de
seguridad se veran en detalle ciertos tipos de ataques comunes a todas las redes, ya que se originan
gracias a vulnerabilidades o debilidadesosrconceptos de disefio de redes y funcionamiento de los
protocolos de networking que intervienen en el proceso de comunicacion.

2.2 SNIFFING

En redes IP, el termino sniffing se refiere a la accidén de interceptar, almacenar y analizar
paquetes de datos que nos correspondan y que circulan dentro de una red. Dicha accién ocurre
durante el proceso de transmision de la informacifraaés de los medios fisicos y l6gicos que
conforma una red.

El atacante debera configurar el dispositivo de red para queaneggtjuier paquete entrante. Esta
técnica normalmente se logra configurando la interfaz de red en modo promiscuo con herramientas
denominadas sniffers.

Un Sniffer ampliamente usado es Wireshark

Wireshark

De esta manera un atacante podria recibirnmégion que no estaba destinada para él.
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Por ejemplo cuando un usuario legitimo se autentica en una aplicacion Web a través de un servicio
http, las credenciales de acceso viajan por la red, si un atacante compromete la red y logra hacer un
sniffing podra btener estas credenciales.

WireShark

= Antes conocido como Ethereal, es un analizador de protocolos utilizado para re
analisis y solucionar problemas en redes de comunicaciones.

https://www.wireshark.org/

Un elemento a tener en cuenta es que si la informacion viaja cifrada a través de la red, el atacante no
lograra obtener las credenciales en texto claro. Por eso es altisimamente recomendable siempre que
se puedaisar protocolos seguros que cifren la informacion antes de enviarla por la red.

En redes formadas por Hub esta técnica es muy eficiente ya que los hubs no segmentan el trafico de
red. Para escenarios Switcheados el Sniffing por si solo no es suficigute lganformacion no es
distribuida masivamente y el atacante debera de combinar esta técnica con otra técnica denominada
MitM (man in the midle)

2.3 MAN IN THE MIDDLE

Ataque en redes que permite al atacante interceptar la comunicacion entre dosgarees s
ninguna de ellas conozca que el enlace original ha sido comprometido.

Victi Web Server

Attacker

MitM

La técnica mas implementada sobre redes de Ethernet IPv4 de entornos locales es la suplantacion de
direccion, mediante el uso de paquetes ARP preestablecidos (ARP §pdodimo se menciond en
capitulos previos, el protocolo ARP se encarga de traducir direcciones fisicas (MAC) a direcciones
l6gicas (IP).


https://www.wireshark.org/
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Bésicamente el ataque consiste en hacer creer a la victima mediante paquetes ARP falsos, que la
direccion IP del desto corresponde con la direccion mac del atacante. De esta forma el atacante
obtendra informacion que originalmente no era para él, el atacante copia dicha informacion e
inclusive puede llegar a modificarla, para posteriormente reenviarla al destinandetéique no

haya corte en la comunicacion original.

Existen varias herramientas que permiten ejecutar este tipo de acciones, entre ellas destacan ARP
Spoofy Cain&Abel.

2.4 PRUEBA DE CONCEPTO 1
MITM

Objetivo: Realizar sniffing de trafico web para iderti#fr credenciales de acceso, mediante el uso de
técnicas de MitM a través de herramientas que permitan envenenamiento ARP.

Escenario: Sistema victima Windows 7. Sistema atacante Backtrack 5, con herramientas ARP spoof
y Wireshark.

Desarrollo:
Equipo Vicima

Direccionamiento IP:
DireccionlP de la maquina victimg 192.168.110.132, MAQ0-0C-29-D4-23-54
DireccionlP de la gatewayy, 192.168.110.2, MACO0-50-56-ee35-84
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BN C\Windows\system32\cmd
C:sUserssadmin>ipconfig

Windows IP Configuration

Ethernet adapter Bluetooth Network Gonnection:

Media State . . R Media disconnected

Gonnection—apeciéié ﬁNé éuifix-

Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix : localdomain
IPv4 Address. . . . . . . 1922.168.110.132
Subnet Mask . . . . . . 255.255.255.8
Default Gateway . . . . 192.168.1168.2

Tunnel adapter isatap.localdomain:

Media disconnected
localdomain

Media State . . . . . . . . . .
Connection—specific DNS Suffix

Tunnel adapter Teredo Tunneling Pseudo—Interface:

Connection—specific DNS Suffix . =

Conectividad al Gateway Yy tablas ARP:

B C\Windows\system32\cmd

Pinging 192.168.118.2 with 32 bytes of data:
Reply from 192.168.118.2: hytes=32 t@me=2ms TTL=128

Reply from 192_168.118.2:- hytes=32 timeZlms T 28

Reply from 192.168.113:2: bytesz=32 time<ims TTL=128
Ping statistics for 192.168.110.2:

Packets: Sent = 4. Received = 4, Lost = @ (Bx loss>.
Approximate round trip times in milli-seconds:

Minimum = Bms. Maximum = 31ms. Average = 8ms
C:s\Userssadminarp —a

Interface: 192.168.118.132 —— Bxb

Internet Address
192.168.118.1
192.168.11@.2
192.168.11@.254
192.168.11@.255

294.0.8.252
239.255.255.250
255255255255

C:“Userssadmin

Physical Address

a8-58-56-cA-00-a8
@@-50-56-ee—35-84
AA-58-56-f4-12—ad
fE—ff—fF-Ff—FF—FF
@1-00-5e-AA-AA—16
@1-08-5e-A0—-00—fc
@1-08-5e-?f—ff—fa
fE—ff—FF-FE—FF—FF

Equipo atacante:
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Verificamos dieccionamiento IP:

DireccionlP de la maquina atacame 192.168.110.129, MAQ0-0c-29-a0-25-ef

Habilitamos el enrutamiento en la maquina atacante:
echo 1 > /proc/sys/net/ipv4/ip_forward

Habilitamos arp spoof

arpspoof-i interfaz-t ipvictimai puataenlace

Se realiza en ambos sentidos para completar el MitM de forma simultanea, para el caso se ejecuta en
dos ventanas Terminal.
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Si se verifica la tanbla ARP de la victima, se observa la variacion de las tablas MAC para la IP del

gateway 192.168.1712

BN CA\Windows\system32iemd.exe

192.168.118.1
192.168.118.2
192.168.118.129
192.168.118.254
192.168.118.255
224.9.8.22
224.8.8.252
239.255.255.250
255.255.255.255

AB-58-56—c B—-A0—-08
BB-58-56—-ee—35-84
Af—Bc—29-aB-25—ef
A8-58-56—ea—ha—3a
fE—ff—ff—£Ff—FE—£F
A1-08-5e—-A0-A0—-16
A1-08-5e-A0-B0—f ¢
BA1-B8-5e—-?f-ff—fa
fE—ff—ff—EF—FE—£F

C:sUserssadminrarp Aa

Interface: 192.168.118.132 —- Bxh

Internet Address
192.168.118.1
192.168.118.2
192.168.110.129
192.168.118.254
192.168.118.255
224.8.8.22
224.8.0.252
239.255.255.258
255.255.255.2565

C=sUserssadmink

Phyzical Addreszs

A8-50-56—cA-AB—B8
B8-0c-29-aB-25—ef
A8-Bc-29-aB-25—ef
A8-58-56—ea—ha—3a
e i e i e e e .
31-00-5e—-A0-AB—16
31-00-5e-A0-A8—f c
A1-00-5e-f—ff—fa
fE—fFE—Ff—FF—£E—FF

A continuacion arrancamos un sniffer en BackTrack

Capturing from othe  [Wireshark

(SVN Rev Unknown fr

CRGAN @HNN K e

Oestinaon Protecol | Langth inéo

Vaware d4:23:54 A o 8,110, 3 £5 at 08:8¢:25:08:25 ef

Vevare e 334 L “«m A10.332 Is ot 00:0C: 29000 2% 0T (cduplicate vse of 192.168,150.2 detected))
Vevare d4123:54 ap 42 192.148.310,2 15 at $9I0C:29: 08125 ¢!

Vevare ee:35:84 . 21 deplicate use of 192.168.110.2 Getected))
Vevare d4:23:34 L4 2 8. 110.2 is At 00:0¢:29:09:2% 0!

Veare eei13i84 e 219 10.132 13 at 89:0c:29:00:251ef (duplicate use of 192.168.130.2 detected)) ,
Vivare d4:23:54 . 42 192.168.110.2 15 at 00:8C:29:08:23:¢f

Veware ee:33:84 A 42192,168.210.132 13 4t 00:0¢:29:80:2%:¢1 (duplicate use of 192.168.130.2 detected))
Veare d4:2)1%4 p 42192, 068,300.7 45 2t 990129001 25000

Vevare ee:35:84 np 42 192.148.110.132 15 at Sh:0c:29:00:25 1 (duplicate use of 192.168.110.2 detected!)
Yavare 44:235:54 L4 “° 248 At 00:0C:29:00: 230!

Vevare s 1% L4 “ 25:0T (Guplicate use of 192.168,150.2 detected!)
192,348, 110. 255 s 2

=N 1 ——
Moer
No Teme Source
1145090548 Vaware ad:25:ef
12 4140 Venare 825 et
Vovare ad: 25 ef
2 Ve ab:25:ef
PN B "2 Vaware od:23%:ef
15 8.215018 Vavare s 25 et
17 10194874 Veware ad:25:ef
18 10218400 Vaware ad:23:ef
19 120999 Veuare o i25ef
Vavare abi23:ef
2 Vevare o8:25:ef
b Vavare 9250t
2 192.48.000.1
Frase 1

bytes on wire (736 bits), %2 bytes captured (736 dits)

C: Wware CO-00:08 (00:30:56:¢0:00:03), Ost: Droadcast (11: 0011 01:00:01)

ol Version 4, Src; 192.168,100,1 (152.168.100,1), Ot; 192.364.110.235 (192
ecol, Src Port: metblos-ns (137), Bst Port: setbios-as (137)

W [ rosgte ~

168,130,235)




33

£~

7z Favorites

& nitp//192168.1.254loginasp. M v E) v mm v Pagev Sefetyv Tookv v

LOGIN USER PASSWORD

Usemame: adnin
Password: eoe

= e

Please type usemame and password. Thank you

Done @ Intemet | Protected Mode: On v Kox

Desde la victima generamos trafico de navegacion y autenticacion a un servicio http.

J #m v Pagev Safetyv Toosv v

Google

Colombia

Buscar conGoogle Mo siento con o

Googe com co ofrecido en: English

Publicidades  Negocios  Acerca de Prvacidad y condiciones  Preferencias

Done @ Interet | Protected Mode: On

[ mazda 2 sport - Buscar con Google (e v [ mm v Pagev Sefetyv Tgolsv v

Google  maza2spor = IEH | sucin sesion |

Imagenes  Mis - ramienta eda SafeSearch o

Busquedas relacionadas: mazda 2 sport interior mazda 2 spod verde mazda 2 spod tuning mazda 2 spod precio mazda 2 spod negro mazda 2 spod colores




REDES Y SEGURIDAD EN IP V6

Del lado del Atacante, se optiene un archivo con .pcap con el trafico capturado. Del cual se puede
extraer la informacion confidencial.

En wireshark se dispone de diversos filtros para analizar la informacion. Si la informacion viaja en
texto claro puede ser facilmente interpretada por el atacante.

http.request.method == "POST"

Se obtienen las credeales enviadas.

Wireshark tiene diversos filtros para analizar la informacion, sin embargo tambien es posible exportar
el archivo de captura para ser analizado con otras herramientas que presentan la informacion de forma
mas entendible.

Una herramientasada para ello es Network Miner. A continuacion cargamos el archivo capturado
en la herramienta para su analisis.































































































































































































































































