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INTRODUCCION

Joros Academyes una empresespecializada en la formacion presenciahline cuyo objetivo es
facilitar el acceso a cursos de diferentesterias (ingleslengua, matematicas, etc), para ello aprovechamos
las herramientas que nos ofrece internet para que puedas disfrutar de tmddra de entudios desde tu
casa, combinando las ventajas de la formacién presencial con la comodidad y flexibilidad de la formacion
online.

En Joros Academy vas a poder asistir a clagtslesa través de internet ya que contamos con las
mejores heamientas de la teleformaciéhales como aulas virtuales o clases virtuales.

En las clasesirtualesel profesor y alumno comparten una pizarra interactiva en la que se desarrolla
la clase, y donde se visualizan apuntes para apoyar la explicacion @sbprse realizan anotaciones, se
resuelven dudas y ejercicios.

Aparte de todo esto se dispondra de toda clase de recursos multimedia, podras repetir las clases
grabadas tantas veces como necesites, acceder a foros, videoconferencias, etc.

Nuestra academitambien cuentaon 10 equipos para el prefesoratlos cuales dispondran de
acceso a internet, carpetas compratidas y un servicio de telefonia IP

Las fases de puesta en marchdadiefraestrutura y des diferentes servicios pueden ser divididas
en lassiguientes etapas:

Capitulo 1. Disefio
Capitulo 2. Pues en marchalel Servidor Dell.

Capitulo 3. Creacion de las maquinas virtuales

= =2 =4 =4

Capitulo 4. Configuracion de la red

Capitulo 5. Copias de seguridad

—- =a

Capitulo 6. Videoconferencias

Capitulo 7. Plataforma de teleformacion

=

9 Capitulo 8. VOIP con Asterisk.

1 Capitulo 9. Monitorizacion con Nagios
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1 Capitulo 10. Servicios de carpetas compartidas

Al final de cada capitulo se realizaran las pruebas permitenentes para comprobar el correcto funcionamiento
de los servicios instalados en el capitulo.



Capitulo 1

DISENO

La primera fase de nuestro proyecto consiste en disefiar la infraestrutura, que vamos a desarrollar a lo
largo de toda la documentacion, por lo que es una de las fases mas decisivas del proyecto.

Lo primero que tendremos que decidir sera el nimero de equipos que formaran nuestra red, ademas
del disefio de red que forman entre ellos. Otro aspecto crucial es determinar donde se hubican los servicios
gue vamos anplementar:
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1.1 ESQUEMA DE RED.

A continuacién pdemos ver todo nuestro esquema de etadual esta formado tanto por
nuestro servidor fisico ademas de un conjunto de maquinas viriogdementadscon el software
de virtualizacion Qemu/KVM

@

150.214.150.26

] Servidor fisico
192.168.122.1 g Servidor Virtual VOIP

10.0.1.2
192.168.122.2

W =1

10.0.1.3 10.0.1.12

j

NS
§ Equipo Virtual 1 Equipo Virtual 10

1.2 LOCALIZACION DE SERV ICIOS

Cada equipo de nuestra ashe un propoésito que ha de ser definicido:

1 Servidor fisico: Corresponde al Servidor Dell PowerEdge R2€6n direccion IP
150.214.150.26que es el utilizado para la realizacion de nuestro proyecto, en el se instalara
el Fedora Core 12 y se desplegaraahpleto la infraestructura virtual Qemu/KViise
encargara de los siguientes servicios:

V Router

V Copias de seguridad.
V SAMBA

V VNC

9 Servidor virtual publico: Corresponde a una maquina virtual con Fedora Corg 425
servicios son:

V Servidor web.

V Portal de telflormacion (Moodle).
V  Monitorizacion (Nagios).
Vv

Acceso a Internet para los clientesdiante el uso de enrutamiento
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1 Servidor virtual privado: Corresponde a una maquina virtual ddbuntu 10.04y sus
servicios son:

V Sistema de multivideoconferenciBigBlueButon).

1 Servidor virtual VOIP: Corresponde a una maquina virtual con Fedora Core 12 y sus
servicios son:

V Centralita de VOIP para llamadas entre los clie(Asterisi.

1 Equipos virtuales: Corresponde a una maquina virtk@dora Core 1% estos equipos no
tendran instalados servicios en ellos sino que podran acceder a algunos de los servicios
implmentados en los otros servidares

V Acceso a Internet.
V Telefonia IP (zoiper).
V Acceso a la plataforma de teleformacion.






Capitulo 2

PUESTA EN MARCHA DEL SERVIDOR DELL

Toda la infraestructura de kmpresa la vamos a montar ensetvidor Dell Power Edge R2Q0
donde instalaremos Fedora Core 12.

2.1 FEDORA CORE 12

Fedora es una distribuciéon Linux para propdsitos B
generales basada en RPM, que se caracteriza pomser u

sistema estable, la cual es mantenida gracias a una e Oro
comunidad internacional de ingenieros, disefiadores gréficos

y usuarios que informan de fallos y prueban nuevas

tecnologias. Cuenta con el respaldo y la promocion de Red
Hat.

El proyecto no busca soélodluir software libre y de codigo abierto, sino ser el lider en ese ambito
tecnolégico.3 4 Algo que hay que destacar es que los desarrolladores de Fedora prefieren hacer cambios er
las fuentes originales en lugar de aplicar los parches especificos etrisuailis, de esta forma se asegura
gue las actualizaciones estén disponibles para todas las variantes de Linux.3 Max Spevack en una entrevista
afirmé que: "Hablar de Fedora es hablar del rapido progreso del software libre y de cédigo abierto."3
Durante sa primeras 6 versiones se llam6 Fedora Core, debido a que solo incluia los paquetes mas
importantes del sistema operativo. La Ultima version es Fedora 17, puesta a disposicion del pablico el 29 de
mayo del 2012.
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De acuerdo a DistroWatch, Fedora es la teralstribucion de Linux mas popular, por detrds de
Linux Mint y Ubuntu.5

Fedora 12 anunciada el 25 de agosto de 2009, fue liberada el 17 de noviembre de 2009. Se agrega
mayor soporte para webcams y Empathy es la aplicacion de mensajeria instantarfeatpot.de entornos
de escritorio incluidos son GNOME 2.27.90 beta (apuntando a GNOME 2.28 para la version final) y KDE
4.3. En el software de desarrollo son incluidas las versiones de Netbeans 6.7 y Eclipse 3.5.56

También se incluye una actualizacién deiliscon soporte para el sistema de archivos Ext4, esto
debido a que Fedora 11, a pesar de incluir este sistema de archivos por defecto, no tiene soporte nativo pare
€l en el gestor de arranque creandose una pequefia particion en Ext2 o Ext3 al momstalardel sistema
para asi poder utilizar una particién con formato Ext4.57

2.2 INSTALACION DE FEDOR A CORE 12.

Iniciamos la instalacion de Fedoral2

Welcome to Fedora 12%

Dnstall or upgrade an existing system

Install system with basic video driver
Rescue installed system
Boot from local drive

Press [Tabl to edit options

Automatic boot in 53 seconds...

t dzf &F Y24 G{1ALEOD

Disc Found

To begin testing the media before
installation press OK.

Choose 3kip to skip the media test
and start the installation.

{Tab><<Alt-Tab> between elements | <Space> selects | <F12> next screen
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Copyright © 20032009 Red Hot, hic and oiers. Al righs reserved

Elegimos idioma.

fedora’

What language would you like to use during the
installation process?

[z

Romanian (Romana)

Russian (Pycckumi)

Serbian (cpnckm)
Serbian(Latin) {srpski{latinica))
Sinhala (2 )

Slovak (Slovencina)

Slovenian (sloven3cina)
Swedish (Svenska)
Tajik (Tajik)

Tamil (sflp)
Telugu (Besrs)

Turkish (Turkge)
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Elegimos idioma de teclado.

fedora®-

Seleccione el teclado apropiado para
el sistema,

Coreano
Croata
Danés

Danés (latinl)
Devanagari (Inscript)

[2)

Dvorak

Eslovaco (qwerty)
Esloveno

Estonio
finlandés
Finlandés {latinl)
Francés

Francés (latinl)

I <+ Anterior I wp Siguiente l

Escribimosel nombre deéquipo.

f.

fedora

= Please name this computer. The
|ﬁL:! hostname identifies the computer on a
== network.

Hostname: | [\ Qa1 T ET

I 4 Anterior [ ’iigulentel




Seleccionamos zona horaria.

fedora®*

Please select the nearest city in your time zone:

@ m )

Ciudad seleccionada: Madrid, Europa (area principal)

; Europa/Madrid 3 ‘

+ System clock uses UTC

1 4 Anterior | ‘glgmente ]

Ponemos la contrasefa de root.

the system. Enter a password for the root
user.

E The root account is used for administering
|

Contrasefia de root:

csssasssan I

Confirmar: { ---------- J

‘ 4 Anterior | wp Siguiente
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Seleccionamos el disco que queremos utilizar parestalacion.

£}

fedora

Installation requires partitioning of your hard drive. The default layout is suitable for most users. Select what
space to use and which drives to use as the install target, You can alse choose to create your own custom
layout.

€

Reemplazar el sistema Linux existente

[ Encrypt system
Select the drive(s) to use for this installation.
[@ vda 16379 MB  Virtio Block Device

| < Advanced storage configuration

What drive would you like to boot this installation from?

la 16379 MB Virtio Block vice

[ Review and medify partitioning layout

\ 8 Anterior mp Siguiente

Confirmamos que queremos esa instalacion.

fedora’

Installation requires partitioning of your hard drive. The default layout is suitable for most users. Select what
space to use and which drives to use as the install target. You can also choose to create your own custom
layout.

Reemplazar el sistema Linux existente $

racion d

) Encrypt system

Select the drive(s] Las opciones de particién que seleccioné seran
escritas al disco. Toda la informacion en las

¥ vda 2 et
) - particiones eliminadas o re-formateadas se perdera.

[ Volver Atras ] Guardar cambios al disco |

‘ < Advanced storage coniiguration |

What drive would you like to boot this installation from?

1 Review and modify partitioning layout

‘ 4 Anterior | ‘ Siguiente ’




Proceso de la instalacién de paquetes.

£3

fedora

Copyright © 20032009 Red Hat, Inc ond oters. Al rights reserved.
[ Packages completed: 26 of 1149
d ine-back ds-single-12.1.0-1.fcl2.noarch (4 MB)

Single screen images for Constantine Backgrounds

Instalacion de Fedora completada

f.

fedora

Felicitaciones, la instalacion de su Fedora esta completa.

| Por favor, reinicie para usar el sistema instalado. Note que las
actualizaciones pueden estar disponibles para asegurar el
J funcionamiento apropiado de su sistema y su instalacion es
—_— ‘\ /7:‘—& recomendada luego de reiniciar.
()

Anterior | ﬂﬂemiciar ‘
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Mensaje de bienvenida.

* Bienvenido
Informacicn de
Licencia

Crear Usual

Fecha y Hara

Parfil de
Hardware

Creamos un usuario.

Crear Usuario
Fecha y Hara

Perfil de
Hardware
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2.3 SEGURIDAD.

Parece algo obvio, pero, sin embargo, parece que muchas empresas no lo tienen lercadeta
larga puede ser una fuente de grandes probledtdizar contrasefias demasiado evidentefcilmente
averiguables, puede tener como consecuencia que la informacién de una empresa esté en riesgo. Por esc
disponer de contrasefias con un alto graleauridad y realizar una actualizacion de las mismas es muy
recomendable.

2.3.1 FAILZ2BAN.

Fail2banes una aplicacion escrita Pythonpara la
prevencién de intrusos en un sistema, que se basa en la
penalizacion de conexion (bloguear conexion) a los origgrees
intentan accesos por fuerza bruta. Se distribuye bajo la
licenciaGNU y tipicamente funciona en todos los sistemas

POSIXque tengan interfaz con un sistema de control de paque FA 'L 2BA N
o unfirewall local.

Habitualmente las computadoras sufren ataquesadeaforuta (especialmente serviddd&H,FTP,
etc) con el fin de descifrar las contrasefias y acceder a ellas. En este punto es que una buena politica de
contrasefas es importante. Sin embargo, los ataques por fuerza bruta consumen demasiado ancho de band:
hacen crecer los archivos de logs de nuestro sistema y los ciclos de CPU se ven desperdiciados en
procesamiento que podria ser utilizado para otras actividades pertinentes.

Fail2ban se encarga de buscar en los registros (logs) de los programas qaeifsguesp las reglas
gue el usuario decida para poder aplicarle una penalizacién. La penalizacion puede ser bloquear la aplicacion
gue ha fallado en un determinado puerto, bloquearla para todos los puertos, etc. Las penalizaciones asi coma
las reglas, sodefinidas por el usuario.

Habitualmente si las IPs de ataque son prohibidas por un lapso prudencial de tiempo, la sobrecarga
de red provocada por los ataques baja, y también se baja la probabilidad de que un ataque de fuerza bruta
basada en diccionariosriga éxito.

Ante una cantidad predefinida (por el usuario) de intentos fallidos, fail2ban determina la accion a
tomar sobre la IP que provoco ello. Puede simplemente notificarmail el suceso, denegar el acceso a la
IP atacante, denegarla en deteiadio puerto y habilitarla en otros (mediante la modificacion de las entradas
en iptables, o el firewall local que corresponda), etc. Puede también levantar las prohibiciones después de un
determinado periodo, en particular por si la prohibicién realizadse nmtara de un ataque sino de errores
del usuario intentando loguearse. Las acciones son configurables mediante scripts de python.



2.3.2 PUESTA EN MARCHA DE FAILZ2BAN.

Las contrasefias de acceso son lo suficientemente seguras y complejas. Instaticiamsos el
servicio fail2ban para evitar ataques de fuerza bruta. Hacemos también que sea geatutat@wamente al
iniciar el sistema:

yum install fail2ban
service fail2ban start
chkconfig fail2ban on

2.4 VNC.

Esta aplicaidn, permite acceder desde un ordenador llamado clien
otro ordenador llamadservidor, separados fisicamente pero sin emba
conectados mediante una red. Una vez se ha establecido la comunicac
equipo cliente puede utilizar el equipo servidn, limitacién alguna, salvo las
gue le imponga el ancho de banda de la red. El resultado, es una visualizau
pantalla del equipo remoto, de su escritorio y todos sus progra
Normalmente, se puede utilizar el raton y ejecutar todas las aplicaclaa
ello, es preciso instalar dos programas.ddrvidor VNC, en la maquina a la
gue queramos acceder, y vsualizador VNC en la maquina cliente. Si utilizamos un visualizador en un
sistema operativo dado, y un servidor en otro diferente, ejecutatento el sistema servidor en el cliente.

De esta forma, es posible ejecutar un sist¥Wiladows completo, desde Wacintosh, o Gnu/Linux, o

cualquier combinacién que podamos imaginar. Ocurre, que las grandes diferencias de programacion de los
sistemas opeativos, da como resultado diferentes formas de acceder a los mismos. Cuando se accede a
Microsoft Windows, se tiene un control completo del mismo. Si podemos visualizar simultaneamente
ambos equipos (servidor y cliente), vemos como el raton se muevepaotddla del servidor y evoluciona

como un clon del cliente. E@Bnu/Linux, por el contrario, vemos como el cliente trabaja en un escritorio
diferente.Gnu/Linux, a diferencia d&Vindows, es verdaderamente un sistema multiusuario real. Es decir,

gue cada suario puede tener simultaneamente su pantalla, sus programas, su espacio en disco, sus
privilegios de acceso, etc.

Para que sirve VNC

VNC, es utilizado generalmente por los administradores de sistemas para administrarreqopms Un

solo administrdor, puede gestionar muchos ordenadores, evitandose niegpmiazamientos. También, es

muy utilizado en la educacion. Todos los equipos de un aula, muestran en sus pantallas una copia de la
pantalla del profesor a medida que este desarrolla una clase.

Otro ejemplo: Una averia en un ordenador de una oficina es reparada a distancia, por un trabajador de una
empresa de servicios de mantenimiento inform&tityC, fue disefiado para realizar todas estas cosas. Pero,
seguramente puede ser utilizado para hacahasiotras. Se me ocurren algunas muy interesantes, como
renderizar 3D en el equipo de mi casa, iniciando el proceso desde mi trabajo. Iniciar colas de impresién en
los ploters de la empresa, durante el fin de semana, desde casa. Bastaria cargar foslidoqiipal el

viernes, y dejar los equipos encendidos. Una camara Web podria servir para asegurarse de que el papel se
carga correctamente. Conviene observar, que el rendimiento real de las aplicaciones corresponde al servidor.
El cliente visualiza el pr&so, pero este se ejecuta en el ordenador al cual se esta accediendo. Las diferencias
de velocidad, se deben a la insuficiencia de representdeifmpantalla en el equipo cliente, por carencias

de ancho de banda de la red. Con un ancho de banda sefi@stas carencias no se manifiestan. En
condiciones ideale§/NC puede ser utilizado para que muchos pequefios ordenadores, puedan acceder a un
servidor de aplicaciones de gran potencia.
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2.5 INSTALACION Y CONFIG URACION DE VNC.

Para instalar vnc tenemos cgjecutar

yum install vneserver

[root@localhost ~]# yum install wvnc-se rﬂ.fer1

Ahora editaremos el archivo /etc/sysconfig/ivncservers y dejamos el archivo tal que asi

Para establ

Vncpasswd

=Ex|

Archivo Editar Ver Terminal Ayuda
GNU nano 2.8.9 Fichero: /etc/sysconfig/vncservers

# <URL:http://wew.uk.research.att.com/archive/vnc/sshvnc.html>.

# Use "-nolisten tcp" to prevent X connections to your VNC server via TCP.

# Use "-localhost" to prevent remote VNC clients connecting except when
# doing so through a secure tunnel. See the "-via" option in the
# "man vncviewer' manual page.

VNCSERVERS="2:root"
VNCSERVERARGS [2]="-geometry 1000x700"

BE ver ayuda il Guardar § Leer Fich @ Pag Ant Q8 CortarTxt @8 Pos actual
B salir B Justifica Buscar Bl Pag Sig @l PegarTxt @ Ortografia

ecer |l a constrasefYa de

Ahora arrancamosl servicio ejecutando

service vncserver start

[root@localhost ~]# service vncserver start

Y para que se ejecute cada vez que iniciemos el servidor debemos ejecutar:

chkconfigglevels 235/ncserveron

2.6 KVM.

KVM (Kernel-Based Virtual Machines), es una solucion &
virtualizacion completa sobre GNU/Linux que depende de la
extension de espiritualizaron de los procesador como INTEL
VTO o -VAKWM se incluyo oficialmente en eleknel
2.6.20 y consiste en un modulo para el kernel "kvm.ko" que

Nor Aor ci

ona

@A

acceso

al nucleo | a infrestructur a

T INTEL "kvme-intel.ko"
T AMD "kvm-amd.ko"

Se completa con la version de QEMU que porctoda funcionalidad de Hardware Virtual para los

(que

de

\Y

ser

rtua

sistemas virtualizados. Todo la nuevas tecnologicas de desarrollo estan llevando acabo en KVM, ya que va
hacer la solucion mas recomendada, soportada por varios sistemas operativos como GNU/Linux, BDS,
Solars, MAC y Windows. Tambien te mayor seguridad entre las maquinas virtuales y una configuracion
mas amigable para los administradores, en varias distribuciones que van a cambiar a KVM por Xen entre
estas ya estan debian, ubuntu, RHEL, Centos, Fedora, opemsuslriva y entre otras mas.



Ventajas de KVM:

E R T

= =4

2.7

Esta disefiado para procesadores x86, centrando en un virtualizacion total.

No se modifica el kernel de GNU/Linux.

Solamente es un modulo que no necesita parches.

Contiene soporte de paravirtualizacion.

KVM funciona en todo tipo de maquinas, servidores, escritorio o laptop.

Migracion en caliente de maquinas virtuales.

Tiene administarcion via web, grafica y consola.

La administracion de las maquinas virtuales de hacen por medio de un usuario mortal.
Podemos ulizar utilizar el comando kill para matar maquina virtuales ya con KVM son reconocidos
COMO Procesos.

Maneja 3 tipos de configuracion de red, "Bridge, Route, NAT".

Permite ejecutar multitples maquinas virtuales cada una con su propia instancia.

INSTALACIO N DE KVM.

Tememos que instalar los siguientes paquetes:

yum install python vi-top bridgeutils libvirt gemu

Para instalar kvm ejecutamos

yum install kvm

[root@localhost usuario]# yum install kvm

Loaded plugins: presto, refresh-packagekit

Setting up Install Process

Resolving Dependencies

--> Running transaction check

---» Package qemu-system-x86.x86 64 2:0.13.0-1.fcl3 set to be updated
fedora/filelists db | 18 MB 01:09
updates/filelists db | 9.8 MB 00:38

--> Processing Dependency: gemu-common = 2:0.13.0-1.fc13 for package: 2:gemu-sys
tem-%86-0.13.0-1.Fc13.xB6 64

Ademas instalaremos una interfaz grafica para la administracion dedasasavirtuales

yum install virtmanager

































































































































































































































































































































