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Tanto la memoria de este trabajo como el software desarrollado se distribuyen bajo la licencia GNU GPL v3. 
La Licencia Pública General GNU (GNU GPL) es una licencia libre, sin derechos para software y otro tipo de trabajos. 

Las licencias para la mayoría del software y otros trabajos prácticos están destinadas a suprimir la libertad de compartir y modificar esos trabajos. Por 

el contrario, la Licencia 
 

Pública General GNU persigue garantizar su libertad para compartir y modificar todas las versiones de un programa--y asegurar que permanecerá 

como software libre para todos sus usuarios. 
 

Cuando hablamos de software libre, nos referimos a libertad, no a precio. Las 

 
Licencias Públicas Generales están destinadas a garantizar la libertad de distribuir copias de software libre (y cobrar por ello si quiere), a recibir el 

código fuente o poder conseguirlo si así lo desea, a modificar el software o usar parte del mismo en nuevos programas libres, y a saber que puede 

hacer estas cosas. 
 

Para obtener más información sobre las licencias y sus términos puede consultar: 

¶ http://www.gnu.org/licenses/gpl.html (Licencia original en inglés) 

¶ http://www.viti.es/gnu/licenses/gpl.html (Traducción de la licencia al castellano) 
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INTRODUCCIÓN  

Joros Academy es una empresa especializada en la formacion presencial y online cuyo objetivo es 

facilitar el acceso a cursos de diferentes materias (ingles, lengua, matemáticas, etc), para ello aprovechamos 

las herramientas que nos ofrece internet para que puedas disfrutar de todo un centro de entudios desde tu 

casa, combinando las ventajas de la formación presencial con la comodidad y flexibilidad de la formación 

online. 

En Joros Academy vas a poder asistir a clases virtuales a través de internet ya que contamos con las 

mejores herramientas de la teleformación. Tales como aulas virtuales o clases virtuales. 

En las clases virtuales el profesor y alumno comparten una pizarra interactiva en la que se desarrolla 

la clase, y donde se visualizan apuntes para apoyar la explicación del profesor, se realizan anotaciones, se 

resuelven dudas y ejercicios. 

Aparte de todo esto se dispondrá de toda clase de recursos multimedia, podrás repetir las clases 

grabadas tantas veces como necesites, acceder a foros, videoconferencias, etc. 

Nuestra academia tambien cuenta con 10 equipos para el prefesorado. Los cuales dispondran de 

acceso a internet, carpetas compratidas y un servicio de telefonia IP 

Las fases de puesta en marcha de la infraestrutura y de los diferentes servicios pueden ser divididas 

en las siguientes etapas: 

¶ Capítulo 1. Diseño 

¶ Capítulo 2. Pues en marcha del Servidor Dell.  

¶ Capítulo 3. Creación de las maquinas virtuales.. 

¶ Capítulo 4. Configuración de la red.  

¶ Capítulo 5. Copias de seguridad.  

¶ Capítulo 6. Videoconferencias.  

¶ Capítulo 7. Plataforma de teleformación  

¶ Capítulo 8. VOIP con Asterisk. 

¶ Capítulo 9. Monitorización con Nagios.  
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¶ Capítulo 10. Servicios de carpetas compartidas.  

 

Al final de cada capitulo se realizaran las pruebas permitenentes para comprobar el correcto funcionamiento 

de los servicios instalados en el capitulo. 



 

Capítulo 1   

 

 

 

  

DISEÑO 

 

La primera fase de nuestro proyecto consiste en diseñar la infraestrutura, que vamos a desarrollar a lo 

largo de toda la documentacion, por lo que es una de las fases más decisivas del proyecto. 

Lo primero que tendremos que decidir sera el número de equipos que formaran nuestra red, ademas 

del diseño de red que forman entre ellos. Otro aspecto crucial es determinar donde se hubican los servicios 

que vamos a implementar: 
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1.1 ESQUEMA DE RED. 

A continuación podemos ver todo nuestro esquema de red, el cual esta formado tanto por 

nuestro servidor físico además de un conjunto de maquinas virtuades implementadas con el software 

de  virtualizacion Qemu/KVM. 

 

 

 

 

1.2 LOCALIZACION DE SERV ICIOS 

 

Cada equipo de nuestra red tiene un propósito que ha de ser definicido: 

¶ Servidor fisico: Corresponde al Servidor Dell PowerEdge R200 con direccion IP 

150.214.150.26, que es el utilizado para la realización de nuestro proyecto, en el se instalara 

el Fedora Core 12 y se desplegara al completo la infraestructura virtual Qemu/KVM y se 

encargara de los siguientes servicios: 

V Router 

V Copias de seguridad. 

V SAMBA 

V VNC 

¶ Servidor virtual público: Corresponde a una maquina virtual con Fedora Core 12 y sus 

servicios son: 

V Servidor web. 

V Portal de teleformación (Moodle). 

V Monitorización (Nagios). 

V Acceso a Internet para los clientes mediante el uso de enrutamiento. 
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¶ Servidor virtual privado:  Corresponde a una maquina virtual con Ubuntu 10.04 y sus 

servicios son: 

V Sistema de multivideoconferencia (BigBlueButton). 

 

¶ Servidor virtual VOIP:  Corresponde a una maquina virtual con Fedora Core 12 y sus 

servicios son: 

V Centralita de VOIP para llamadas entre los clientes (Asterisk). 

 

¶ Equipos virtuales: Corresponde a una maquina virtual Fedora Core 12 y estos equipos no 

tendrán instalados servicios en ellos sino que podrán acceder a algunos de los servicios 

implmentados en los otros servidores: 

V Acceso a Internet. 

V Telefonia IP (zoiper). 

V Acceso a la plataforma de teleformación. 

 

 

 

 

 

 

 

 

 





 

Capítulo 2   

 

 

 

  

PUESTA EN MARCHA DEL SERVIDOR DELL  

Toda la infraestructura de la empresa la vamos a montar en el servidor Dell Power Edge R200, 

donde instalaremos Fedora Core 12. 

 

 

 

2.1 FEDORA CORE 12. 

Fedora es una distribución Linux para propósitos 

generales basada en RPM, que se caracteriza por ser un 

sistema estable, la cual es mantenida gracias a una 

comunidad internacional de ingenieros, diseñadores gráficos 

y usuarios que informan de fallos y prueban nuevas 

tecnologías. Cuenta con el respaldo y la promoción de Red 

Hat. 

El proyecto no busca sólo incluir software libre y de código abierto, sino ser el líder en ese ámbito 

tecnológico.3 4 Algo que hay que destacar es que los desarrolladores de Fedora prefieren hacer cambios en 

las fuentes originales en lugar de aplicar los parches específicos en su distribución, de esta forma se asegura 

que las actualizaciones estén disponibles para todas las variantes de Linux.3 Max Spevack en una entrevista 

afirmó que: "Hablar de Fedora es hablar del rápido progreso del software libre y de código abierto."3 

Durante sus primeras 6 versiones se llamó Fedora Core, debido a que solo incluía los paquetes más 

importantes del sistema operativo. La última versión es Fedora 17, puesta a disposición del público el 29 de 

mayo del 2012. 
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De acuerdo a DistroWatch, Fedora es la tercera distribución de Linux más popular, por detrás de 

Linux Mint y Ubuntu.5 

Fedora 12 anunciada el 25 de agosto de 2009, fue liberada el 17 de noviembre de 2009. Se agrega 

mayor soporte para webcams y Empathy es la aplicación de mensajería instantánea por defecto. Los entornos 

de escritorio incluidos son GNOME 2.27.90 beta (apuntando a GNOME 2.28 para la versión final) y KDE 

4.3. En el software de desarrollo son incluidas las versiones de Netbeans 6.7 y Eclipse 3.5.56 

También se incluye una actualización de Grub con soporte para el sistema de archivos Ext4, esto 

debido a que Fedora 11, a pesar de incluir este sistema de archivos por defecto, no tiene soporte nativo para 

él en el gestor de arranque creándose una pequeña partición en Ext2 o Ext3 al momento de instalar el sistema 

para así poder utilizar una partición con formato Ext4.57 

2.2 INSTALACION DE FEDOR A CORE 12. 

 

Iniciamos la instalación de Fedora12 

 

 

tǳƭǎŀƳƻǎ ά{ƪƛǇέΦ 

 

 

 



 

 

tǳƭǎŀƳƻǎ άbŜȄǘέΦ 

 

 

Elegimos idioma. 
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Elegimos idioma de teclado. 

 

Escribimos el nombre del equipo. 

 

 

 



 

 

Seleccionamos zona horaria. 

 

 

 

Ponemos la contraseña de root. 
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Seleccionamos el disco que queremos utilizar para la instalación. 

 

 

 

Confirmamos que queremos esa instalación. 

 

 

 



 

 

Proceso de la instalación de paquetes. 

 

 

 

Instalación de Fedora completada 
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Mensaje de bienvenida. 

 

 

 

Creamos un usuario. 

 

 

 

 

 

 

 



 

 

Ajustamos fecha y hora. 

 

 

 

Pantalla de inicio. 
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2.3 SEGURIDAD. 

 

Parece algo obvio, pero, sin embargo, parece que muchas empresas no lo tienen en cuenta lo cual a la 

larga puede ser una fuente de grandes problemas. Utilizar contraseñas demasiado evidentes o fácilmente 

averiguables, puede tener como consecuencia que la información de una empresa esté en riesgo. Por eso, 

disponer de contraseñas con un alto grado de seguridad y realizar una actualización de las mismas es muy 

recomendable. 

2.3.1 FAIL2BAN.  

 

Fail2ban es una aplicación escrita en Python para la 

prevención de intrusos en un sistema, que se basa en la 

penalización de conexión (bloquear conexión) a los orígenes que 

intentan accesos por fuerza bruta. Se distribuye bajo la 

licencia GNU y típicamente funciona en todos los sistemas 

POSIX que tengan interfaz con un sistema de control de paquetes 

o un firewall local. 

Habitualmente las computadoras sufren ataques de fuerza bruta (especialmente servidores SSH, FTP, 

etc) con el fin de descifrar las contraseñas y acceder a ellas. En este punto es que una buena política de 

contraseñas es importante. Sin embargo, los ataques por fuerza bruta consumen demasiado ancho de banda, 

hacen crecer los archivos de logs de nuestro sistema y los ciclos de CPU se ven desperdiciados en 

procesamiento que podría ser utilizado para otras actividades pertinentes. 

Fail2ban se encarga de buscar en los registros (logs) de los programas que se especifiquen, las reglas 

que el usuario decida para poder aplicarle una penalización. La penalización puede ser bloquear la aplicación 

que ha fallado en un determinado puerto, bloquearla para todos los puertos, etc. Las penalizaciones así como 

las reglas, son definidas por el usuario. 

Habitualmente si las IPs de ataque son prohibidas por un lapso prudencial de tiempo, la sobrecarga 

de red provocada por los ataques baja, y también se baja la probabilidad de que un ataque de fuerza bruta 

basada en diccionarios tenga éxito. 

Ante una cantidad predefinida (por el usuario) de intentos fallidos, fail2ban determina la acción a 

tomar sobre la IP que provocó ello. Puede simplemente notificar por e-mail del suceso, denegar el acceso a la 

IP atacante, denegarla en determinado puerto y habilitarla en otros (mediante la modificación de las entradas 

en iptables, o el firewall local que corresponda), etc. Puede también levantar las prohibiciones después de un 

determinado período, en particular por si la prohibición realizada no se tratara de un ataque sino de errores 

del usuario intentando loguearse. Las acciones son configurables mediante scripts de python. 



 

 

 

2.3.2 PUESTA EN MARCHA DE FAIL2BAN.  

 

Las contraseñas de acceso son lo suficientemente seguras y complejas. Instalamos e iniciamos el 

servicio fail2ban para evitar ataques de fuerza bruta. Hacemos también que sea ejecutado automáticamente al 

iniciar el sistema: 
 

yum install fail2ban            

service fail2ban start            

chkconfig fail2ban on           

      

2.4 VNC. 

 

Esta aplicación, permite acceder desde un ordenador llamado cliente, a 

otro ordenador llamado servidor, separados físicamente pero sin embargo, 

conectados mediante una red. Una vez se ha establecido la comunicación, el 

equipo cliente puede utilizar el equipo servidor, sin limitación alguna, salvo las 

que le imponga el ancho de banda de la red. El resultado, es una visualización en 

pantalla del equipo remoto, de su escritorio y todos sus programas. 

Normalmente, se puede utilizar el ratón y ejecutar todas las aplicaciones. Para 

ello, es preciso instalar dos programas. Un servidor VNC, en la máquina a la 

que queramos acceder, y un visualizador VNC en la máquina cliente. Si utilizamos un visualizador en un 

sistema operativo dado, y un servidor en otro diferente, ejecutaremos todo el sistema servidor en el cliente. 

De esta forma, es posible ejecutar un sistema Windows completo, desde unMacintosh, o Gnu/Linux , o 

cualquier combinación que podamos imaginar. Ocurre, que las grandes diferencias de programación de los 

sistemas operativos, da como resultado diferentes formas de acceder a los mismos. Cuando se accede a 

Microsoft Windows, se tiene un control completo del mismo. Si podemos visualizar simultaneamente 

ambos equipos (servidor y cliente), vemos como el ratón se mueve por la pantalla del servidor y evoluciona 

como un clon del cliente. En Gnu/Linux , por el contrario, vemos como el cliente trabaja en un escritorio 

diferente. Gnu/Linux , a diferencia de Windows, es verdaderamente un sistema multiusuario real. Es decir, 

que cada usuario puede tener simultaneamente su pantalla, sus programas, su espacio en disco, sus 

privilegios de acceso, etc. 

 

Para que sirve VNC 

 

VNC, es utilizado generalmente por los administradores de sistemas para administrar equipos remotos. Un 

solo administrador, puede gestionar muchos ordenadores, evitandose muchos desplazamientos. También, es 

muy utilizado en la educación. Todos los equipos de un aula, muestran en sus pantallas una copia de la 

pantalla del profesor a medida que este desarrolla una clase. 

Otro ejemplo: Una avería en un ordenador de una oficina es reparada a distancia, por un trabajador de una 

empresa de servicios de mantenimiento informático. VNC, fue diseñado para realizar todas estas cosas. Pero, 

seguramente puede ser utilizado para hacer muchas otras. Se me ocurren algunas muy interesantes, como 

renderizar 3D en el equipo de mi casa, iniciando el proceso desde mi trabajo. Iniciar colas de impresión en 

los ploters de la empresa, durante el fin de semana, desde casa. Bastaría cargar los bobinas de papel el 

viernes, y dejar los equipos encendidos. Una cámara Web podría servir para asegurarse de que el papel se 

carga correctamente. Conviene observar, que el rendimiento real de las aplicaciones corresponde al servidor. 

El cliente visualiza el proceso, pero este se ejecuta en el ordenador al cual se está accediendo. Las diferencias 

de velocidad, se deben a la insuficiencia de representación de la pantalla en el equipo cliente, por carencias 

de ancho de banda de la red. Con un ancho de banda suficiente, estas carencias no se manifiestan. En 

condiciones ideales, VNC puede ser utilizado para que muchos pequeños ordenadores, puedan acceder a un 

servidor de aplicaciones de gran potencia. 
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2.5 INSTALACIÓN Y CONFIG URACIÓN DE VNC.  

 

Para instalar vnc tenemos que ejecutar 

yum install vnc-server            

 

Ahora editaremos el archivo /etc/sysconfig/vncservers y dejamos el archivo tal que asi 

 

Para establecer la constrase¶a de acceso (que sera ñacademia12ò)  a vnc ejecutamos  

Vncpasswd             

Ahora arrancamos el servicio ejecutando 

service vncserver start            

 

Y para que se ejecute cada vez que iniciemos el servidor debemos ejecutar:  

chkconfig ςlevels 235 vncserver on          

  

2.6 KVM.  

 

KVM (Kernel-Based Virtual Machines), es una solución de 

virtualización completa sobre GNU/Linux que depende de la 

extensión de espiritualizaron de los procesador como INTEL 

VTò o AMD-V. KVM se incluyo oficialmente en el kernel 

2.6.20 y consiste en un modulo para el kernel "kvm.ko" que 

or orciona al nucleo la infrestructura de virtualizacion y tiene un modulo por cada tipo de procesador. 

¶ INTEL "kvm-intel.ko" 

¶ AMD "kvm-amd.ko" 

Se completa con la version de QEMU que porciona toda funcionalidad de Hardware Virtual para los 

sistemas virtualizados. Todo la nuevas tecnologicas de desarrollo estan llevando acabo en KVM, ya que va 

hacer la solucion mas recomendada, soportada por varios sistemas operativos como GNU/Linux, BDS, 

Solaris, MAC y Windows. Tambien te mayor seguridad entre las maquinas virtuales y una configuracion 

mas amigable para los administradores, en varias distribuciones que van a cambiar a KVM por Xen entre 

estas ya estan debian, ubuntu, RHEL, Centos, Fedora, opensuse, mandriva y entre otras mas. 



 

 

Ventajas de KVM: 

¶ Esta diseñado para procesadores x86, centrando en un virtualizacion total. 

¶ No se modifica el kernel de GNU/Linux. 

¶ Solamente es un modulo que no necesita parches. 

¶ Contiene soporte de paravirtualización. 

¶ KVM fu nciona en todo tipo de máquinas, servidores, escritorio o laptop. 

¶ Migración en caliente de máquinas virtuales. 

¶ Tiene administarcion via web, grafica y consola. 

¶ La administracion de las maquinas virtuales de hacen por medio de un usuario mortal. 

¶ Podemos utilizar utilizar el comando kill para matar maquina virtuales ya con KVM son reconocidos 

como procesos. 

¶ Maneja 3 tipos de configuracion de red, "Bridge, Route, NAT". 

¶ Permite ejecutar multitples maquinas virtuales cada una con su propia instancia. 

 

2.7 INSTALACIÓ N DE KVM . 

 

Tememos que instalar los siguientes paquetes: 

yum install  python  virt-top bridge-utils libvirt qemu       
   
Para instalar kvm ejecutamos 

yum install kvm             

 

 

 

Además instalaremos una interfaz grafica para la administración de las maquinas virtuales 

yum install virt-manager           

 






















































































































































































































