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Objeto:

El objetivo del documento es dar a conocer los pasos a seguir para:

• Descargar e instalar un sistema de virtualización.

• Descargar la máquina virtual y hacerla funcional

• Asignar direccionamiento.

• Acceder a la misma y disfrutar de los contenidos.
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1. Descargar la maquina virtual desde el siguiente enlace:
www.adminso.es/recursos/Proyectos/PFM/2011_12/PAE_hacking/PFM_PAE_hacking_MV.7z

2. Elegir el sistema de virtualización a utilizar:

• Opción VmWare  :

1. Descargar VmWare:
http://www.vmware.com/products/player/

2. Instalación:
http://www.vmware.com/support/pubs/player_pubs.html

3. Importar la maquina virtual:
Basta con descomprimir el contenido del archivo descargado desde la página de la 
universidad, 'PFM_PAE_hacking_MV.7z'.
Por último, abrir la máquina virtual desde la consola de VmWare.

• Opción VirtualBox  : * (Estará disponible en la plataforma de la universidad a mediados de octubre e 2012).

1. Descargar VirtualBox:
https://www.virtualbox.org/wiki/Downloads

2. Instalar VirtualBox:
https://www.virtualbox.org/wiki/Documentation

3. Importar el appliance:
http://www.virtualbox.org/manual/ch01.html
Sección “Importing and exporting virtual machines”.

3. Asignar a la máquina los recursos de hardware que se estimen oportunos.
* Se recomienda no asignar menos de 1Gb de Memoria Ram.

4. Identificarse en la máquina con los siguientes credenciales: 

• Usuario: 'proyecto'
• Password: '1234'.
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5. Asignar direccionamiento:

1. Dinámico:

Después hacemos un 'ifconfig eth0' para verificar la dirección que nos ha asignado el servidor 
DHCP.

2. Estático:

Ejemplo:

Ejemplo2:
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6. *Opcional: Añadir una entrada en el fichero 'hosts' de la máquina anfitrión:
http://es.wikipedia.org/wiki/Archivo_hosts

Formato:
'x.x.x.x nombre_de_maquina'

7. Acceder vía web, atacando a la dirección IP o al nombre en el caso de querer acceder al 
contenido, a la parte de entrenamiento web, documentación y/o al resto de recursos.

Para acceder a los contenidos de los retos de sistema: 
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PUERTO ESTADO SERVICIO
21/tcp   abierto  ftp
22/tcp   abierto  ssh
23/tcp   abierto  telnet
25/tcp   abierto  smtp
53/tcp   abierto  domain
80/tcp   abierto  http
99/tcp   abierto  metagram
111/tcp  abierto  rpcbind
139/tcp  abierto  netbios-ssn
445/tcp  abierto  microsoft-ds
512/tcp  abierto  exec
513/tcp  abierto  login

PUERTO ESTADO SERVICIO
514/tcp  abierto  shell
953/tcp  abierto  rndc
1524/tcp abierto  ingreslock
2049/tcp abierto  nfs
2121/tcp abierto  ccproxy-ftp
3306/tcp abierto  mysql
3632/tcp abierto  distccd
5432/tcp abierto  postgres
5900/tcp abierto  vnc
6000/tcp abierto  X11
6667/tcp abierto  irc
8009/tcp abierto  ajp13

http://es.wikipedia.org/wiki/Archivo_hosts
mailto:cdiaz.ip@gmail.com

