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REDES MESH

INTRODUCCION

1.1 INTRODUCCION

El presente documento es la memoria del ProyecatodEi Master (PFM) titulado “Redes Mesh”
asociado al Master en Administracion, ComunicagogeSeguridad Informatica de la Universidad de
Almeria. Ha sido realizado por Tania Pérez Gorzgl&inés Granados Bayona, y supervisado por Julio
GOmez Lopez, director del citado master.

1.2 OBJETIVOS DEL PROYECTO

El objetivo fundamental de este proyecto es deapleg entorno de pruebas reducido y controlado,
utilizando dispositivos de bajo coste. Este estagiodard a estudiar tanto sus prestaciones y réion
como las principales limitaciones e inconveniestagidos.

Se han utilizado enrutadores de uso doméstico,retameente el modelBUFFALO WZR-HP-
G300NH, disponibles en cualquier establecimiento de médica a un coste medio-bajo.

1.3 ESTRUCTURA DE LA MEMORIA
Para facilitar la lectura de la memoria, a contondra se incluye un breve resumen de cada capitulo:

Capitulo 2. Comunicaciones inalambricaskEn el primer capitulo, se describen las ondas die sa

sus caracteristicas como eje fundamental de lasrtioationes inalambricas. Se presentan, del
mismo modo, una clasificacion de los distintos gipge redes inalambricas actuales, sus modos de
operacion y los estandares en que se basan.

Capitulo 3. Redes MeshEn este capitulo se estudian en profundidad lasRlésh, las ventajas y
desventajas de su utilizacion, los protocolos deitamiento mas utilizados, las métricas mas
usuales y la utilizacion de las Redes Mesh en flmaldad, asi como dos ejemplos de
implementaciones libres con gran auge actualm&wténabla, ademas del acuerdo picopeering, por
el gue quedan establecidas las normas de uso ferdeaterceros de redes privadas. Por dltimo, se
realiza la configuracion de estaciones utilizandoSMWireless Distribution System) y se presentan
las herramientas de simulacion de entornos de ésdutilizadas.

Capitulo 4. DD-WRT. Aprendera a actualizar el firmware de los enrutasldruffaloWZR-HP-
G300NH utilizando el software DD-WRT. Ademas, podra coufay una red inalambrica y navegar
en Internet utilizando los equipos configurados.



Capitulo 5. OLSR: Se realiza la configuracion tanto de los dispos#tigde red como de los clientes
para trabajar con el protocolo OLSR.

Capitulo 6. Mesh Virtualizado: Se ensefia la forma de virtualizar sistemas meshantedla
creacion de maquinas virtuales.






Capitulo 2

COMUNICACIONES INALAMBRICAS

2.1 INTRODUCCION

Internet se ha convertido en una herramienta iedisgble en la actualidad. Cada vez se utiliza méas
y no sélo en el ambito doméstico. Su uso se exienditmo exponencial en lugares publicos: playas,
pargues, restaurantes, etc.

Para poder hacer uso de Internet es necesarioedaspkdes que permitan el acceso de manera
eficaz y a bajo coste. Hoy en dia ésto puede cairsegde dos formas distintas, con redes cableadas
inaldmbricas. El acceso de forma cableada impideolzlidad de los usuarios de la red y es mas sostl
tener que desplegar infraestructura en todos aguelintos en los que se desea tener acceso.

Entre otras, estas limitaciones estan provocandmgbrtante auge que esta experimentando la
utilizacién de la tecnologia inalambrica.

Para situar al lector en el contexto de las redeshmse va a realizar una introduccién a las
tecnologias inalambricas actuales.

2.2 LA FISICA DE RADIO

Las comunicaciones inalambricas hacen uso de ldasoelectromagnéticas para enviar sefales a
través de largas distancias.

Para construir enlaces inalambricos de alta vedoids importante comprender como se comportan
las ondas de radio en el mundo real

2.2.1 ¢Qué es una onda de radio?

Una onda de radio se origina cuando una particalgada (por ejemplo, un electrén) se excita a
una frecuencia situada en la zona de radiofrecadRét) del espectro electromagnético. Cuando la aoled
radio actia sobre un conductor eléctrico (la antenaduce en €l un movimiento de lacarga
eléctrica (corriente eléctrica) que puede ser foam@do en sefales de audio u otro tipo de sefales
portadoras de informacion.

Guglielmo Marconi fue el primero en dar aplicacigrdctica a las ondas de radio, un fenédmeno
electromagnético que fue estudiado anteriormentelpiisico aleman Heinrich Hertz, de ahi que hoyd&
se les denomine “ondas herzianas”.

Las ondas de radio son un tipo de radiacién electgmética. Tienen longitudes que van de tan solo
unos cuantos milimetros (décimas de pulgadas)edeullegar a ser tan extensas que alcanzan cidatos



kilbmetros. En comparacion, la luz visible tienadtudes de onda en el rango de 400 a 700 nandnetro
aproximadamente 5000 menos que la longitud de dadas ondas de radio. Las ondas de radio osailan e
frecuencias entre unos cuantos kilohertz (kHz esnile hertz) y unos cuantos terahertz (THz o 16it2)h

Una onda tiene cierteelocidad frecuenciay longitud de onda Las mismas estan conectadas por
una simple relacion:

Velocidad = Frecuencia * Longitud de Onda

La longitud de ondaldmbda ) es la distancia medida desde un punto en una loasta la parte
equivalente del siguiente extremo.

La frecuencia es el numero de ondas enteras que pasan por ua fjlonen un segundo. La
velocidad se mide en metros/segundo, la frecuesmiaiclos por segundo (o Hertz, abreviddir), y la
longitud de onda, en metros.

Las ondas también tienen una propiedad denomiaexiditud. Esta es la distancia desde el centro
de la onda hasta el extremo de uno de sus piqusedge ser asimilada a la “altura” de una onda de.dc
relacion entre frecuencia, longitud de onda y aighlse muestra en la Figura inferior.

hempo: 1 seguado

langitud de onda { A |

amplifud

longrud de onda { & )

Figura 2.1.- Onda de radio.

2.2.2 Fuerzas electromagnéticas
Las fuerzas electromagnéticas son fuerzas entgaggrcorrientes eléctricas.
- Lafuerza eléctricaes la fuerza entre cargas eléctricas.
- Lafuerza magnéticaes la fuerza entre corrientes eléctricas.

Los electrones son particulas que tienen cargarielaegativa. Esto genera un campo eléctrico
gue va de positivo a negativo a lo largo de untobjl momento siguiente, los electrones se hamatado
al otro lado y el campo eléctrico apunta en el sgntido. Si esto sucede una y otra vez, los vestde
campo eléctrico, por asi decirlo, (flechas de pasia negativo) abandonan el objeto y son radiaaos|
espacio que lo rodea.

Lo que hemos descrito se conoce como dipolo (debilbs dos polos, positivo y negativo), o mas
comunmententena dipolo Esta es la forma més simple de la antena omoaiineal. EI movimiento del
campo electromagnético es denominado comunnagria electromagnética

Las ondas electromagnéticas difieren de las megsirén que no necesitan de un medio para
propagarse. Las mismas se propagan incluso erciel gal espacio.

La frecuencia y la longitud de onda determinan kyon parte del comportamiento de una onda
electromagnética, desde las antenas que constriiasta 10s objetos que estan en el camino de d&s re
gue intentamos hacer funcionar.



2.2.3 Polarizacion
La polarizacion describe la direccion del vectdradenpo eléctrico.

En una antena bipolar alineada verticalmente, lestrenes s6lo se mueven de arriba a abajo, no
hacia los lados (porque no hay lugar hacia dondeeme) y por consiguiente los campos eléctricos sol
apuntan hacia arriba o hacia abajo verticalmeriteaié&po que abandona el objeto y viaja como una ond
tiene una polarizacién estrictamente lineal (y ete &aso vertical). Si acostamos la antena enedb su
(horizontal) tendremos una polarizacién lineal hamial.

- Direccion de propogocidn - -

compo elecfrco

Figura 2.2.-Propagacién de una onda de radio

La polarizacion lineal es solo un caso especialugca es perfecta: en general siempre tenemos
algunos componentes del campo también en otrasciirees. El caso mas general es la polarizacion
eliptica, cuyos extremos son la polarizacion lingela sola direccion) y la polarizacion circulam{es
direcciones con igual intensidad).

Como se puede imaginar, la polarizacion es imptatamando alineamos las antenas. Si ignoramos
la polarizacion, podemos tener muy poca sefal ediertdo las mejores antenas. A esto se le denomina
desadaptacién de polarizacion.

2.2.4 El espectro electromagnético
El rango de frecuencias y longitudes de onda esmdmadoespectro electromagnético

Radio es el término utilizado para la porcidon del espeetiectromagnético en la cual las ondas
pueden ser transmitidas aplicando corriente altaroaa antena. Esto abarca el rango de 3 Hz a B0 G
pero normalmente el término se reserva para fre@aginferiores a 1 GHz. Entre la radio y el infofo
encontramos la region de las microondas —con frexage de 1 GHz a 300 GHz, y longitudes de ondadde 3
cmalmm.

Estas regiones caen dentro de las bandas qué&semngmnteniendo abiertas para el uso general, sin
requerir licencia. Esta region es llamadanda ISM (ISM Bang, que significa Industrial, Cientifica y
Médica, por su sigla en inglés. La mayoria de laasoregiones del espectro electromagnético estan
altamente controladas por la legislacion mediaitentias, siendo los valores de las licencias gtofa
econdémico muy significativo. Las frecuencias mésrgsantes para nosotros son 2400 — 2484 MHz,ajue s
utilizadas por los estandares de radio 802.11b2y18@. Otro equipamiento disponible comunmentézatil
el estandar 802.11a, que opera a 5150 — 5850MHz.



2.2.5 Ancho de Banda

El ancho de banda es simplemente una medida de tanfrecuencia. Si un rango de 2400 MHz a
2480 MHz es usado por un dispositivo, entoncemeh@ de banda seria 0,08 GHz (0 mas comunmente
80MH2z).

Se puede ver facilmente que el ancho de banda efirindos aqui estd muy relacionado con la
cantidad de datos que puedes trasmitir dentro:derdés lugar en el espacio de frecuencia, mas datwen
en un momento dado. El término ancho de bandangsnado utilizado erroneamente para describir lo que
se conoce por tasa de transmisién de datos.

2.2.6 Frecuencias y canales

El estandar 802.11b utiliza la banda 2,4 GHz. Beeso estéa dividido en partes iguales distribuidas
sobre la banda eranalesindividuales. Es importante notar que los canadesde un ancho de 22MHz, pero
estan separados solo por 5SMHz. Esto significa gsi€énales adyacentes se superponen, y pueddarinter
unos con otros.

1 2 3 L] 5 ] 7 L] 9 10 1 12 13 14 Canal
2412 2417 2422 2,427 2,432 2437 2.442 2447 2,452 2457 2.462 2467 2.472 2.484 Frecvencios
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Figura 2.3.- Division de canales en el rango defrencias de 2,4 GHz

2.2.7 Comportamiento de las ondas de radio

Hay algunas reglas simples que pueden ser de naych cuando al realizar los primeros planes
para una red inalambrica:

« Cuanto mas larga la longitud de onda, mas léggs|
» Cuanto més larga la longitud de onda, mejor \adj@ves y alrededor de obstaculos

» Cuanto més corta la longitud de onda, puedeater mas datos.

2.2.8 Absorcion

Cuando las ondas electromagnéticas atraviesan aigterial, generalmente se debilitan o atentan.
La cantidad de potencia perdida va a depender ffe@uencia y, por supuesto, del material.

A menudo se utiliza el coeficiente de absorcibrapaescribir el impacto de un material en la
radiacion. Para las microondas, los dos matemaéesabsorbentes son:

« Metal. Los electrones pueden moverse libremente en ébales, y son capaces de oscilar y por lo
tanto absorber la energia de una onda que loSedaav

» Agua. Las microondas provocan que las moléculas de sgyagiten, capturando algo de la energia
de las ondas. Cuando hablamos del agua, tenemasaprdar que se encuentra en diferentes formasa|l
niebla, vapor y nubes bajas, y todas van a estelr @mino de los radioenlaces

En la practica de redes inalambricas, se consiglenaetal y el agua como absorbentes perfectos.
Existen otros materiales que tienen un efecto mdplkejo en la absorcidn de radiacion.



2.2.9 Reflexion

Al igual que la luz visible, las ondas de radio seffejadas cuando entran en contacto con materiale
apropiados para eso: para las ondas de radio,riasipales fuentes de reflexion son el metal y las
superficies de agua. Las reglas para la reflexadnbmstante simples: el &ngulo en el cual una wilde en
una superficie es el mismo angulo en el cual egatds. A pesar de que las reglas de reflexion sstaebte
simples, las cosas pueden complicarse mucho cuamaginamos el interior de una oficina con varios
objetos pequefios de metal de formas variadas ylmatas. Esto explica por quéedbecto multitrayectoria
(multipath), (es decir el que las sefiales lleguen al recepti@vés de diferentes caminos, y por consiguiente
en tiempos diferentes), juega un rol tan importantéas redes inalambricas.

REFLEXION DE ONDAS DE RADIO
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Figura 2.4.- Reflexion de una onda de radio

Es importante agregar que la polarizacion tienémpacto: las ondas de diferente polarizacién en
general van a ser reflejadas de forma diferente.

2.2.10 Difraccion

Es el comportamiento de las ondas cuando al inefditn objeto dan la impresion de doblarse. Es el
efecto de “ondas doblando las esquinas”.

El Principio de Huygens provee un modelo para cemper este comportamiento. Imagine que en
un momento determinado, cada punto del frente da ponede ser considerado como el punto de inicio de
otra onda esférica (wavelet).

Figura 2.5.-Efecto de difraccion



El Principio de Huygens.

Segun el principio de Huygens, cada punto alcanpadta onda se comporta como un nuevo punto
emisor de ondas; de esta forma se explica quentiesdogran bordear el obstaculo y propagarsesiéteda
que se aprecie bien este fendmeno el tamafio délcols no debe ser muy superior a la longitud ataon

Figura 2.6.- Superacion de obstaculo por difraccion

Es preciso tener en cuenta que en la difracciGyesera una pérdida de potencia: la potencia de la
onda difractada es significativamente menor qudraite de onda que la provoca. Pero en algunas
aplicaciones muy especificas, se puede aprovethérato de difraccion para rodear obstaculos.

2.2.11 Interferencia

Hemos visto que, si dos ondas coinciden en el espg&c interaccion permanece mientras dura esa
coincidencia. Por tanto, si tenemos dos ondas puestas y viajando en la misma direccion, su intéba
sera permanente, produciendo lo que se denomerdergncia, y la onda resultante serd la sumasidda
ondas iniciales.

Si las ondas tienen la misma frecuencia, y estanfase, se dice que sinterferencia
esconstructivg dando lugar a una onda resultante de la mismadneta cuya amplitud es mayor que las
amplitudes de las ondas originales.

Si las ondas estan desfasadas 180 grados, seudicaligterferencia esdestructiva ya que si sus
amplitudes son iguales, la amplitud de la ondaltase es cero.

Esto, por supuesto, es una simplificacion, porgyesdria que la energia contenida en ambas ondas
desapareceria. En realidad, no hay ondas infiniiter#elgadas, por lo que al superponer dos ondatars
interferencias constructivas en unas zonas y dgistas en otras.
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Figura 2.7.- Efecto producido por la superposictimondas

La interferencia es una de las fuentes de difidakkaprincipales en el despliegue de enlaces
inaldmbricos, especialmente en ambientes urbanes espacios cerrados donde muchas redes pueden
competir por el uso del espectro.

Siempre que las ondas de igual amplitud y fasesst@s se crucen en el camino, son eliminadas y
no se pueden recibir sefiales. El caso mas comguedas ondas se combinen y generen una nueva flamma
onda que no puede ser utilizada efectivamentelpar@municacion. Las técnicas de modulacion y eldes
canales multiples ayudan a manejar el problema dedrferencia, pero no lo elimina completamente.

2.2.12 Linea visual

El término linea visual, a menudo abreviada ci®® (por su sigla en inglés, Line of Sight), es
facil de comprender cuando hablamos acerca de leidible: si podemos ver un punto B desde un panto
donde estamos, tenemos linea visual.

La mayoria de las caracteristicas de propagacidasdindas electromagnéticas son proporcionales a
la longitud de onda. Este es el caso del ensaneh&nie las ondas a medida que avanzan. El radso de
haz va a incrementarse con la distancia.

La linea visual que necesitamos para tener una@onmaldmbrica éptima desde A hasta B es mas
gue simplemente una linea delgada —su forma edipsoide. Su ancho puede ser descrito por medio del
concepto de zonas de Fresnel.

2.2.13 La zona de Fresnel

La teoria de zona de Fresnel simplemente examitimda desde A hasta B y luego el espacio
alrededor de esa linea que contribuye a lo quellegéndo al punto B. Algunas ondas viajan direetat®
desde A hasta B, mientras que otras lo hacen gect@ias indirectas. Consecuentemente, su carsintés
largo, introduciendo un desplazamiento de faseeelus rayos directos e indirectos. Siempre que el
desplazamiento de fase es de una longitud de adpleta, se obtiene una interferencia constructas:
sefales se suman optimamente. Tomando este enfpdaejendo los calculos, nos encontramos con que
hay zonas anulares alrededor de la linea directaadB que contribuyen a que la sefial llegue atgpn
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Figura 2.8.- Zonas de Fresnel.

Aunque existen muchas zonas de Fresnel, se ateadanarimera de ellas. Si ésta fuera bloqueada
por un obstéculo, por ej. un arbol o un edificioséfial que llegue al destino lejano sera atenamtaésto,
al planear enlaces inalambricos, es necesario @segue esta zona va a estar libre de obstacutosa E
practica con redes inalambricas se obtiene un bergfimiento con el 60% de la primera zona de Ftesne

libre.

En la imagen siguiente se aprecia cdmo la zonaan€l es bloqueada parcialmente en este enlace,
aungue la linea visual no esta obstruida.

mfll

Figura 2.9.- Bloqueo parcial de la primera zonaftesnel.

La constante de Fresnel establece lo siguiente:

r = IT.SZV’@

af

- r: radio de la zona (metros)
- D: distancia total del enlace (kilémetros)

- f: frecuencia del enlace (gigahertz)

Al aplicar la férmula para un enlace de D = 3kifr=y2,4 GHz, se necesita un radio de 9,68m, por lo
que las antenas deben colocarse al menos a 10ftude 8i en la linea de vision se encuentra uolate
5m de altura, lo ideal seria que las antenas estuvsituadas a 9,68 + 5 = 14,68m del suelo.

Hay que recordar que se trata de célculos idelafeta practica se estima que con respetar el radio
de fresnel en al menos un 60% se puede lograrlanesastable, esto es, situar las antenas a 5,Bsuele
en caso de no haber obstaculo o a 8,8m en casabde bn obstaculo como el mencionado en el péarrafo

anterior.



2.2.14 Energia

Cualquier onda electromagnética contiene energi@tencia. La potencia P es de una importancia
clave para lograr que los enlaces inalambricosiémeo.

El campo eléctrico se mide en V/m (diferencia depcial por metro), la potencia contenida en él es
proporcional al campo eléctrico al cuadrado.

P~F

La potencia es proporcional al cuadrado del voliajéa sefial.

2.3 REDES INALAMBRICAS

Una red inalambrica es, como su nombre indica, nedaen la que dos o mas dispositivos se
comunican entre si sin la necesidad de cables. draumicacion se realiza a través de ondas
electromagnéticas.

Existe una gran variedad de tecnologias que perroiar redes inalambricas y que se diferencian
entre si en la frecuencia de transmisién que aitilig en el alcance y la velocidad de sus transnésio
permitiendo conectar tanto dispositivos situadosogas distancias, hasta aquellos que se encuentran
alejados varios kildmetros.

2.3.1 Clasificacion de las redes inalambricas

Se pueden clasificar las redes inalambricas errccuategorias, en funcion de la cobertura que
pueden alcanzar:

Redes inalambricas de area personal o WPAN (WirelefPersonal Area Network).Son aquellas
gue cubren distancias cortas. Se utilizan paracomectar dispositivos que se encuentran muy
proximos entre si. Su objetivo es eliminar el catiteen los dispositivos personales de uso mas
comun, ofreciendo asi una mayor versatilidad. Aégutecnologias que se utilizan en este tipo de
redes son bluetooth, DECT y los infrarrojos.

Redes inalambricas de &rea local o WLAN (Wireless dcal Area Network). Pueden llegar a
cubrir varios centenares de metros. Durante mudaopb, estas redes se crearon utilizando
tecnologias de distintos fabricantes, provocandaolgunayoria de las redes eran incompatibles entre
si. Con el paso del tiempo se ha impuesto el sisfifri (Wireless Fidelity) para unificar este tipo
de comunicacion. A esta categoria también correlgolas tecnologias homeRF e hiperLAN.

Redes inaldmbricas de area metropolitana o WMAN (Weless Metropolitan Area Network).
Se utilizan para estableces comunicacion entreretifes ubicaciones dentro de una region
metropolitana. Las tecnologias mas utilizadas enasgegoria son LMDS y WIMAX.

Redes inalambricas globales o WWAN (Wireless Wide réa Network). Se trata de los sistemas
basados en telefonia movil y pueden cubrir inchasoos paises. A esta categoria pertenecen la
tecnologia europea GSM o la norteamericana CDMAcd@®cen como los sistemas de segunda y
tercera generacion, 2G y 3G respectivamente.

En la tabla 2-1 se puede observar un resumen declaslogias mas importantes que se usan en cada
categoria de redes inaldmbricas.



Tabla 2-1. Tecnologias usadas en las redes inalamcas

Categoria de la red inalambrica Tecnologias utildas
Redes inalambricas de area personal (WPAN) Bluetooth
Infrarrojo
DECT
Redes inalambricas de area local (WLAN) WiFi
homeRF
hiperLAN
Redes inalambricas de area metropolitana (WMAN) LMDS
WiMax
Redes inalambricas globales (WWAN) GSM
GPRS
UMTS
HSDPA

En la tabla 2-2 se puede ver una comparativa derlasipales caracteristicas de las tecnologias
WPAN, WLAN y WMAN.

Tabla 2-2. Tabla comparativa de las tecnologias WAN, WLAN y WMAN

Tecnologia Frecuencia Distancia Velocidad Obstaculos
WPAN Bluetooth 2,4 GHz 10m 3 Mbps No
Infrarrojo 1,9 GHz 200 m 2 Mbps Si
DECT 3a6GHz 2m 16 Mbps No
WLAN WiFi 2,4y 5 GHz 300 m 500 Mbps Si
homeRF 2,4 GHz 50 m 100 Mbps Si
hiperLAN 5 GHz 50 m 10 Mbps Si
WMAN LMDS 28 GHz 35 km 8 Mbps No
WiMax 2-11 GHz 50 km 70 Mbps Si

Red de area personal inalambrica (WPAN)
Redes de area metru-polltana inalambricas (WMAN)
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Redes de area local inalambricas (WLAN)
Redes de area extendida inalambricas (WWAN)

Figura 210.- Categorizacién de las tecnologias inaldmbricas

2.3.2 Modos de operacion de las redes inalambricas.

Este tipo de redes puede clasificarse en funciérsidetilizan o no punto de acceso en sus
comunicaciones.



2.3.2.1 Red Ad-hoc

Conocida como punto a punto. Los clientes inalamolsripueden realizar la comunicacion directa
entre si, no es necesario involucrar un punto desaccentral en la comunicacién. Todos los nodasnde
red Ad-Hoc se pueden comunicar directamente cars alfentes. Cada uno de los nodos de la red Ad-Hoc
debe configurar su adaptador en este modo, ademndsad los mismos identificadores de red inalarabsic
el mismo numero de canal.

Si uno de los nodos esta conectado a Interneteperdénder esta conexidn al resto de los nodos de
la red que estén conectados a él en modo Ad-Hoc.

QTERN ET

Figura 2.11.- Red Ad-Hoc

2.3.2.2 Red infraestructura

Dispone de un elemento de coordinacion central dgpde acceso. Cada cliente inalambrico se
conecta a un punto de acceso a traves de un enédé@mbrico. Si este Ultimo se conecta a una rbttada,
los clientes pueden acceder a la misma a travék de

Es posible conectar varios puntos de acceso entrerdgigurandolos con el mismo identificador de
red y con distinto canal, para asegurar que semizila capacidad total de la red.
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Figura 2.12.- Red infraestructura



Cuando un usuario se mueve dentro del area detocdkeel adaptador de red inalambrica de su
equipo puede cambiarse de punto de acceso, segalidad de la sefial que reciba. Los puntos desacze
comunican entre si mediante un sistema de distGbumon el fin de intercambiar informacion sobre la
estaciones y, si es necesario, para transmitisdigede estaciones moviles. La caracteristica eumite a
los clientes (o estaciones) moverse de un punt@cgteso a otro de forma transparente al usuario se
denomindtinerancia.

2.3.2.3 Red Inalambrica Mesh (WMN)

Las Redes Inalambricas Mesh, redes acopladas s dedmalla inalambrica, son redes en las que se
mezclan las dos topologias de red mencionadasantente, infraestructura y ad-hoc.

Las caracteristicas de este tipo de red se estadiamas detalle en el capitulo siguiente.

2.4 ESTANDARES

El auge que esta experimentando la utilizacioredediogia inalambrica Mesh en la actualidad esta
provocando el aumento de productos para el dekadelredes WMN. Por ésto, los principales grupss d
estandarizacion estan trabajando en desarrollandstes que mejoren la interoperabilidad entreddes
existentes y las ahora emergentes.

2.4.1 |IEEE802.11

IEEE corresponde a las siglas de (Institute of Eleatrand Electronics Engineers) en espafiol
Instituto de Ingenieros Eléctricos y Electrénicosuna asociacion técnico-profesional mundial detficala
estandarizacion, entre otras cosas. Es la may@iag#in internacional sin animo de lucro formada po
profesionales de las nuevas tecnologias y su tratgagentra en promover la creatividad, el desaryola
integracion, compartir y aplicar los avances entdéasologias de la informacion, electrénica y dies@n
general para beneficio de la humanidad y de lomogsprofesionales.

El IEEE aprobd la norma 802 en 1990 que normalizifancionamiento de las redes de &rea local
y metropolitanas, definiendo asi el estandar neicepara que los productos de los diferentes fahtes
fueran compatibles entre si. Esta primera norméusediviendo en grupos de trabajo, contando en la
actualidad con mas de 20.

Tabla 2-3. Grupos de trabajo de la normativa IEEE 82

Grupos de trabajo Caracteristicas

802.1 Protocolos superiores de redes de area local
802.2 Control l6gico del enlace

802.3 Ethernet

802.4 Token Bus

802.5 Token Ring

802.6 Red de Area Metropolitana

802.7 Grupo de Asesoria Técnica sobre banda ancha
802.8 Grupo de Asesoria Técnica sobre fibra éptica
802.9 Redes de area local isosincronas

802.10 Seguridad interoperable en redes de arabismsincronas
802.11 Red local inaldmbrica (WiFi)

802.12 Prioridad de demanda

802.13 No se usa

802.14 Cable médems

802.15 Red de area personal inaldmbrica (Bluetooth)
802.16 Red metropolitana inalambrica (WiMAX)

802.17 Anillo de paquete elastico




802.18 Grupo de asesoria técnica sobre normatesasdio

802.19 Grupo de asesoria técnica sobre coexistencia
802.20 Acceso movil de banda ancha inalambrica
802.21 Media Independent Handoff.

802.22 Redes inalambricas regionales

Se establecié un grupo de trabajo especifico mwarddes locales inalambricas creadas con la
tecnologia WiFi, IEEE 802.11, que resolvi6 la ingatibilidad que existia entre los dispositivos
inalambricos de distintos fabricantes.

Dentro del grupo de trabajo IEEE 802.11 existenrdiftes versiones. Las mas importantes son las
siguientes:

802.11b.Su velocidad de transmision es de 11 Mbps y oeerka banda de frecuencia de 2,4
GHz. Es muy sensible a interferencias con otrasotegias inalambricas.

802.11a Opera en la banda de 5 GHz y consigue velociddeés! MB/s, llegando a alcanzar
hasta los 108 MB/s.

802.11g Se trata de una evolucion del estandar 802.1flec®velocidades de 54 Mbps en la
banda de 2,4 GHz y es compatible con equipos 862.11

802.11n Se trata de la version mas reciente y trabajavetntidades de hasta 500 Mbps.

802.11s. Desarrolla la especificacion de una nueva versléh protocolo 802.11 para la
instalacion, configuracion y funcionamiento de teses WMN. Trabaja con la capa fisica
existente en los protocolos IEEE 802.11a/b/g/n cduye extensiones que hacen posible la
autoconfiguracion de Redes Inalambricas Mesh. BE$@aio open80211s esta desarrollando una
implementacion de éste estandar valida para nutleag y para distribuciones como Ubuntu.



Capitulo 3

REDES MESH

3.1 CARACTERISTICAS

Una WMN esta formada por un conjunto de nodos geel@n ser enrutadores o clientes.

Los enrutadores tienen movilidad minima y formarcdaexion troncal de la red, lo que se conoce
comobackbone A parte de las funciones tipicas de un routeeiffa de enlace y repetidor), ofrece soporte
para el funcionamiento de la red mesh. Estan edagaon varias interfaces de red, con la mismatinti
tecnologia inalambrica, lo que permite la integraaile redes inalambricas de todo tipo. Tienen umome
consumo energético que los routers convencionAlgesar de proporcionar el mismo nivel de cobertura
necesitan menos energia para transmitir gracias carhunicacion multisalto. Pueden ser construiagos e
sistemas dedicados o de proposito general, medidafgtacion del software.

Los clientes pueden ser estaticos o mdviles. Tidgaefunciones necesarias para trabajar en una red
mesh y pueden trabajar como enrutadores, aunquassinnciones de puente y puerta de enlace. Digspon
de una unica interface de red, por lo que el ndrderdispositivos que puede actuar de cliente erresha
mesh es mayor que el de dispositivos que puedaarai¢ routers mesh.

Se trata de redes con topologia de infraestrugbera que permiten que dispositivos que se
encuentran fuera del rango de cobertura de losopuie acceso, puedan unirse a la red por encantrars
dentro del rango de cobertura de algin nodo mamlgj se encuentra dentro del rango de cobertui@sde
puntos de acceso.
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Los clientes pueden comunicarse entre si, indepetanente del punto de acceso ya que todo nodo
perteneciente a una red mesh permite el paso deefesga través de él hacia otros nodos. Actllan como
repetidores, dando como resultado una red queabeandes distancias.

Los nodos mesh se encargan del establecimiento ntemmiento de la conexién de la red
autométicamente, es decir, la red se auto-orggn@go-configura dindmicamente creando una redoad h
Esta caracteristica brinda grandes ventajas atipste&le redes como el bajo coste de instalaciofiqal
mantenimiento y la robustez de la red, que propaogei una gran cobertura y un servicio muy fiable.

Para que esto sea posible es necesario contar rcqurotocolo de enrutamiento que permita
transmitir la informacién hasta su destino con @imo niamero de saltos o con un nimero que, aun no
siendo el minimo, sea suficientemente bueno. Birlero de saltos es elevado, la red introduce tandie
que puede no ser adecuado para determinados esmyi@ se requieran en tiempo real, como la tekeién

Antiguamente, las redes mesh no se usaban tantue/al cableado necesario para conectar los
nodos era imposible de instalar y de mantener.|€aparicion de la tecnologia inalambrica este lproh
desaparece.

3.2 VENTAJAS Y DESVENTAJAS DE LAS REDES MESH

Como cualquier tecnologia, hay asuntos pendiemtéaseredes Mesh, la mayoria relacionados con
restricciones de velocidad, escalabilidad y lagultades de garantizar calidad de servicio. Esoitagmte
recordar que los requerimientos y expectativas gueer muy diferentes dependiendo de dénde seavaya
instalar y de las necesidades puntuales del usuario

Por ejemplo, velocidades de acceso por debajo sleMloit/s serian inaceptables en escenarios
urbanos en paises altamente desarrollados, pesocuaatos kbit/s seran un gran logro en ambientases
y en muchos paises en desarrollo, todo dependdad d&pectativas y de las alternativas disponibles

Ventajas:

- Menor coste: cada nodo puede actuar como cliente y como repetid la red, lo que suple la
necesidad de infraestructuras de repeticion o noelusales.

- Robustez:al ser una red mallada, si uno de los nodos pigedécio, se reduce la posibilidad de
gue esto afecte al resto, ya que puede existintEtheia en el camino a este nodo.

- Instalacion: La complejidad en tarea de instalacion de un @unesh queda reducida, al
compararlo con una red cableada, ya que simplenganteecesario colocar el nodo con el software Mesh
preinstalado. Al disponer de rutas dindmicas, coasde nodo encuentre un nodo vecino, estariaetigpu
para entrar en servicio.

- Alimentacion: Los nodos de la red Mesh, pueden ser construitiogerjuerimientos energeticos
realmente bajos, por lo que pueden ser desplegadasnidades autbnomas de energia alternativas

Desventajas

- Latencia: Este tipo de tecnologia puede no ser siempre buliddo al nUmero de saltos que
puede llegar a dar un paquete hasta su destinos Ealtos se traducen en retardos en la red gestén
permitidos en servicios que se requieren en tireph como la telefonia IP.

- Compartiendo el medio: Debido al limitado niumero de frecuencias en quengeven las redes
WLAN actuales, pueden existir interferencias entsearios que compartan una misma area de cobertura
fisica. Mientras que la asignacién automatica WCP (Dynamic Host Configuration Protocol) en rangos
de IP privados no es problemética, las redes Meshign en principio interactuar con redes vecinas e
cualquier momento y el peligro de direcciones daolas y conflictos de red es obvio. IPv6 podriertuma
solucion a ésto.



- Seguridad: Las redes ad-hoc necesitan hablar con sus clientess de autenticarlos. Esto
constituye un reto en cuanto a su seguridad. Lassréesh son, del mismo modo, muy vulnerables a
ataques DoS. Ademas, al igual que sucede con t@caslogias, los datos pueden ser interceptados con
programas gratuitos. Para solucionar ésto, algemagresas han desarrollado protocolos que utilizan
técnicas de cifrado diferentes a las de WiFi y goepueden ser interceptados con una tarjeta de red
inalambrica 802.11 coman.

- Rendimienta: El tema de la disminucién del rendimiento (thrnouty existe en todas las redes
multisalto. El rendimiento disminuye con el niumdepsaltos de acuerdo a 1/n 0 1/n2 o 1/n1/2, depeddi
del modelo (“n” es el nimero de saltos) que séatil

Para redes inalambricas basadas en 802.11 losedintieé rendimiento estan principalmente
determinados por la naturaleza half duplex de dogos. Sin embargo, la idea de Mesh se puedeaaglic
otros estadndares y se ha implementado exitosareangguipos 802.11 con dos radios, uno en la baada d
2,4 y otro en la banda de 5 GHz. De esta maneranédimiento no disminuye con el nimero de saltos
porque el dispositivo puede recibir en una banttansmitir simultaneamente en otra banda.
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Figura 3.2.- Pérdida de rendimiento al aumentanémero de saltos.

Soluciones

Para solventar el problema de la latencia se paed&r con un protocolo de enrutamiento que
permita transferir la informacién hasta su destioa el minimo nimero de saltos o un nimero dessalto
su cientemente bueno como para no perder calidasl earvicio que se quiere prestar.

Ademas, la utilizacién de estandares como el 8@2.4de utilizan la banda de los 5 GHz, permite
acceder a la red a més usuarios, gracias al mayoeno de canales.

3.3 SISTEMAS MALLADOS DE PRIMERA, SEGUNDA Y TERCERA
GENERACION

Gracias a grandes y medianas empresas que se rdedicdesarrollar soluciones de enlaces
inaldmbricos para la sociedad, los sistemas mallddoen varias formas de dar servicio y trasrditos
entre nodos, unos sistemas lo realizan con uraaradio, otros utilizan dos y hasta tres radioso Bs
provocado que los sistemas mallados se clasifieencuatro grupos llamados generaciones. Aqui
trataremos los 3 primeros grupos.

3.3.1 Primera generacion

En esta generacion el sistema mallado tiene unradio para hacer la interconexién entre nodos y
dar servicio; los datos se retransmiten de un rodtro de una manesiore-and- forward, es decir, un
nodo primero recibe los datos y luego lo retransmit



Este sistema tiene desventajas con respecto &rés ga que no se puede transmitir y recibir datos
simultdneamente por un sélo canal de radio porgueparia interferencia, congestion y contenciécata
nodo.

First Generation
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Figura 3.3.- Red mesh de primera generacion

3.3.2 Segunda generacion

En esta generacion se decidié combinar dos ragimspara dar servicio con el estandar 802.11b/g y
el otro para interconectar los nodos con el estég@a11a.

Con este sistema se logré eliminar la interfereaniéos nodos ya que se trabaja con diversas bandas
de frecuencia (entre 2.4GHz y 5.8GHz) para darigera los usuarios e interconectar nodos. El enoial
surge cuando aumenta la demanda de servicio pde gl usuario, se presentan contenciones y
congestiones significativas en la parte de la rad® se usa para interconectar los nodos, lo @ed Que
este sistema tenga una ligera desventaja.

Second Generation
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Figura 3.4.- Red mesh de segunda generacion



3.3.3 Tercera generacion

Los equipos de esta generacion llevan una gramajeeein comparacion con las generaciones
anteriores, son considerados equipos inteligeresutilizar una tecnologia moderna. En esta gen@rac
cada nodo puede enviar y recibir datos de sus eeckdemas, los canales disponibles se puedefizayti
haciendo que el espectro disponible sea mas ammlige el funcionamiento de la red aumente 50 o mas
veces.

Las empresas fabricantes de los equipos de estaiagéin se basan en productos multi-radios que
soportan multiples configuraciones de red.

Un radio de los equipos de tercera generacion @gai® crear un enlace hacia su nodo upstream
(nodo més cerca al gateway) y otro radio se utpai un enlace downstream al nodo vecino siguiénte
diferencia de la generacion anterior estos radiesl@n hacer uso de diversos canales.
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Figura 3.5.- Red mesh de tercera generacién

3.4 PROTOCOLOS DE ENRUTAMIENTO MESH

Las redes Mesh presentan una topologia dinamicautg-canfigurable, las rutas entre los
dispositivos cambian dinamicamente. Esto hace mneocegjue exista un protocolo que garantice la
transmision de la informacion a un bajo coste,gf@mplo, encontrar la ruta con el menor numeraattes

3.4.1 Elementos de un enrutamiento Mesh.

Con el fin de encontrar las rutas mas adecuadagresentan los siguientes elementos de
enrutamiento:

Descubrimiento de nodo encontrar nodos en una topologia cambiante. Exiga
comprobacion constante.

Decubrimiento de frontera: encontrar los limites o bordes de una red, |latféia de la malla,
generalmente donde se conecta a Internet.



Mediciones de enlacemedir la calidad de los enlaces de los nodos.
Calculo de rutas encontrar la mejor ruta basada en la calidadsienlaces
Manejo de direccionedP: Asignar y controlar direcciones IP

Manejo de la red troncal (UpLink/Backhaul): manejo de conexiones a redes externas, por
ejemplo Internet.

3.4.2 Tipos de protocolos de enrutamiento Mesh

Dependiendo de la forma en la que un procotolo faales enlaces y sus estados, podemos
distinguir dos tipos de protocolos: Reactivos yaetivos.
3.4.2.1 Reactivos (Bajo demanda)

Este tipo de protocolos no necesita que cada naxdadred mantenga la informacién de
enrutamiento siempre disponible. Esta informac&actualiza en funcion de las necesidades.

Lo que se pretende con ésto es que la red no temga de sefializacion innecesaria. Es un tipo de
protocolo muy util cuando la informacién viaja faentemente por las mismas rutas o rutas muy paecid

El envio de los paquetes no comienza hasta quédano se encuentra establecida, lo que provoca
un retraso en el envio de los primeros paquetes.vdn finalizado el envio, se guarda en la menuaché
la tabla de enrutamiento durante un tiempo detexrdantranscurrido el cual la ruta se invalida.

Ejemplos: AODV ( Ad- Hoc On-Demand Distance Vector)

3.4.2.2 Proactivos

Al contrario que los reactivos, este tipo de prolocintenta mantener la informacion de
enrutamiento correcta en cada nodo de la red p@a momento.

La principal ventaja de este tipo de protocologjes permite saber en cada momento quién esté
dentro o fuera de la red, sin necesidad de espegjae se establezcan rutas. La carga de la CPlaljoel
trafico de red que genera son algunas de sus de@sen

Son muy complejos, pero proporcionan un alto refadito.
Ejemplos: MMRP, OSPF, OLSR, OLSR con ETX, HSLS, FBR

3.4.2.3 Hibridos

Se unen los dos tipos de protocolos mencionadesiamhente, es decir, las rutas se mantienen de
manera proactiva pero no en todos los nodos d=llasblo en unos pocos.

Ejemplos: HWMP.

A continuacion se ofrece una explicacion mas delallde los protocolos mas comunmente
utilizados.

3.4.3 MMRP (Mobile Mesh)
Contiene tres protocolos independientes, cada emdlas dedicado a una funcién especifica:

Link Discovery: Descubridor de enlaces
Routing Link. Enrutamiento, protocolo de paquetasd® se verifica el estado del enlace.

Border Discovery Enables. Descubrimiento de boydastivacion de tlneles externos.



Desarrollado por Mitre, el software de MESH molaaibierto por el GNU, licencia para publico en
general.

3.4.4 OSPF (Open Shortest Path First)

Opera sobre la ruta mas corta, desarrollado periémtGateway Protocol (IGP) un grupo trabajador
de la IETF, y est4 basado en algoritmo SPF:

La especificacion OSPF envia llamadas, verificaséddo de los enlaces y se lo notifica a todos
los enrutadores de la misma &rea jerarquica.

OSPF ademas funciona como un LSAs (Link — stateerég®ment) y avisa las interfases
presentes, informa el tipo de medicion usada ysatagiables.

Los enrutadores con este protocolo almacenan iaftiom y usando el algoritmo SPF calculan
el camino mas corto.

Este protocolo compite con RIP y IGRP, protocolesedrutamiento de vectores de distancia.
Estos envian toda o una porcion de sus tablas rdéaamiento a todos los enrutadores vecinos
refrescando la informacion continuamente.

3.4.5 OLSR (Optimized Link State Routing Protocol)

Se trata de un protocolo de enrutamiento por IR padles mdviles o inalambricas Ad-Hoc. Es un
protocolo prometedor, estable y es la base de yan@ade las redes mesh europeas.

Es un protocolo proactivo que envia de forma disida mensajes de “Hello” para conocer los
nodos que tiene a su alcance. Una vez conocidaistanacion, envia mensajes de TC
(Topology Control) a un subconjunto de estos nqdwa establecer conexiones.

Actualmente compila en GNU/Linux, Windows, OS Xsteimas FreeBSD y NetBSD.

Esta disefiado para ser bien estructurado y corimgplamentacion bien codificada, facil de
mantener, expandir y ser utilizada en otras platads.

Por ser el protocolo usado en este proyecto, deaxpas detalladamente su funcionamiento.

3.4.5.1 Funcionamiento

Un nodo que corre olsrd envia constantemente mendaj Hello” con un intervalo dado para que
sus vecinos puedan detectar su presencia. Cada coydputa una estadistica de cuéntos “Hellos” ha
recibido y perdido desde cada vecino —de esta fafntiane informacion sobre la topologia y la calidie
enlace de los nodos en el vecindario. La informracié topologia obtenida es difundida como mensiges
control de topologia (TC messages) y reenviadaqgsowrecinos que olsrd ha elegido para ser releeasdor
“multipunto”.

El concepto de relevadores multipunto es una nigs@ en el enrutamiento proactivo que viene
desde el borrador de OLSR. Si cada nodo retransanitdormacion de topologia que ha recibido, sedau
generar una sobrecarga innecesaria. Dichas trapnsesgsson redundantes si un nodo tiene muchosogecin
Por esta razén, un nodo olsrd decide qué vecings stesignados “relevadores multipunto favorables”,
encargados de reenviar los mensajes de contropdéyia.

Existen otros dos tipos de mensajes en OLSR queniain cudndo un nodo ofrece una pasarela
(gateway a otras redes (mensajes HNA) o tiene multiplésrfiaces (mensajes MID). Los mensajes HNA
hacen al olsrd muy conveniente para conectarsteenét con un dispositivo movil. Cuando un nadesh
se mueve detectara pasarelas a otras redes y siehegird la pasarela a la que tenga la mejor Naa.



obstante, olsrd no es perfecto. Si un nodo anunetaes una pasarela a Internet —cuando en realaéd

es, porque nunca tuvo acceso o lo perdi6é— los atvdes van a creer esta informacién de todas forRas
solucionar este problema se desarroll6 una apfinade pasarela dinamica. La aplicacion detecta
automéaticamente si la pasarela esta verdaderamenéetada y si el enlace esta activo. Si no eksd
interrumpe el envio de mensajes HNA falsos. Es rmapmendable construir y utilizar esta aplicacian e
lugar de depender de los mensajes HNA estéticos.

3.4.6 OLSR con ETX (Expected Transmission Count)

La mayoria de los conceptos de calculo de medisisadasan en “el minimo nimero de saltos”, un
concepto muy comun en redes cableadas pero queadapta a las redes inalambricas.

El OLSR con ETX usa como criterio el nimero de fukrsl en una ruta, seleccionando asi las de
mayor calidad del enlace.

Puede ser usado en combinacién con otros protodelesrutamiento.

3.4.7 AODV (Ad Hoc On-Demand Distance Vector)

Se trata de un protocolo de enrutamiento reactigotabla de enrutamiento so6lo se actualiza bajo
demanda y la informacion permanece almacenadangbti necesario para que se realice la comunicacion.

Cuando un nodo demanda informacion, envia mensdajésoute request” (RREQ) y espera a que
los nodos adyacentes contesten con un mensajpaéidute reply” (RREP) para formar la ruta.

Una vez creada la ruta, si un nodo falla se envimensaje de error (RERR) al que demanda para
gue pueda calcular una nueva ruta optima.

El protocolo esté disefiado para redes moviles Ad¢dm gran cantidad de nodos y distintos grados
de movilidad.

3.4.8 HWMP (Hybrid Wireless Mesh Protocol)

El estandar IEEE 802.11s establece como obligatiariatilizacion de este protocolo en la
construccion de redes inalambricas Mesh, aunqumiteea los proveedores utilizar protocolos alteuwast

Combina el concepto de descubrimiento de rutas dajpanda con el de creacion de arbol de
enrutamiento proactivo (tablas).

3.4.8.1 Modo Reactivo

Permite obtener a los nodos méviles nuevas rutas Ipa destinos de forma rapida, sin mantener
rutas no activas.

El emisor envia un comando RRQ (Route Request Bgaike modo broadcast. La ruta se crea con
la respuesta del destinatario con un comando déeRReplay al nodo intermedio que tiene una rutalaal
hasta el emisor. La ruta se mantiene hasta queoseige una pérdida de comunicacion de alguno de los
nodos. Se emite un mensaje de error (RERR) par&logemisor realice una nueva busqueda de la rusa ma
optima.

3.4.8.2 Modo proactivo

Se crea una tabla de enrutamiento en cada nodo mBpaesta a la peticion del emisor en modo
broadcast. Los nodos calculan el mejor camino egidim del nimero de saltos y almacenan as distintas
subrutas. En caso de pérdida de comunicacion de algdo, se emite un mensaje de error para ideantifi
un cambio en la ruta al resto de nodos de la red.



3.5 METRICAS

Cuando un protocolo de enrutamiento se encuentrados rutas distintas para llegar al mismo
destino, debe ser capaz de diferenciar cuél eatconveniente. Una métrica es una forma de evasiar
situacion basandose en uno o varios parametros. [@atbcolo de enrutamiento utiliza su propia roétri

Tradicionalmente, la métrica mas usada ha sidoelandnimo ndmero de saltos hacia el nodo
destino. Pero en redes inalambricas, esta métnedepno ser la mas adecuada. El camino méas cottenso
por qué ser siempre ni el mas rapido ni el madefiphra llegar a un destino, teniendo en cuetnaequas
redes inalambricas podemos encontrarnos con erdaceerente calidad. Una misma métrica no tiemre p
qué ser la mejor para todo tipo de entornos y agres.

3.5.1 Hop Counting (Conteo de saltos)

Un “salto” se define como el trayecto entre dosumores adyacentes. Esta métrica se basa en la
distancia, medida en niamero de saltos, entre oggaestino escogiendo en cada momento el camino mas
corto, es decir, el que tiene un menor nimero liesgaara alcanzar el destino correctamente.

En una red cableada, los errores de transmisidpgacticamente nulos, y las pérdidas de paguetes
son debidas principalmente a descartes en losaglumgis por congestion. En ellas es evidente qus est
descartes aumentaran al aumentar el nimero ds.salto

En una red inalambrica, la pérdida de paquetesnetmamo entre dos enrutadores puede ser muy
elevada y es en general muy variable, dependiegldaresupuesto de potencia del enlace. En un enage
largo las pérdidas tienden a ser mayores por loagomenudo un trayecto con varios radioenlaces gorto
puede presentar menos pérdidas que un trayectoncenlo enlace largo.

Entre las principales ventajas de la métrica Hapslestaca la facil implementacién de ésta en
cualquier protocolo de enrutamiento. Destacar quegualdad de calidades de enlace, esta métrica
proporciona la ruta con menor retardo, menor ndrdermturas de camino y mayor tasa de entrega.

Sin embargo, la eleccion del camino mas corto meseiamente implica ser el mejor camino o el
mas rapido puesto que Unicamente toma en cueniznero de saltos obviando otros criterios impoesnt
como la calidad del enlace. Por ello, podemos cingue no se trata de una métrica adecuada paes re
inalambricas.

3.5.2 ETX (Expected Transimission Count)

Una métrica que se presta mejor a las caracterdstie las redes en malla es la conocida como ETX
(Expected Transmision CoQnbasada en el conteo de los errores de trangnésygerados en el tramo.

Esta técnica ha sido aplicada a diferentes pratsatd enrutamiento en redes malladas. Esto permite
tomar en cuenta las caracteristicas de transmd@rtada enlace que se expresan con un “peso” 0
ponderacion que se le asigna. Un enlace con maymmeldas tendrd una ponderacién mayor, que se
utilizara para evaluar la métrica de la trayecttoial.

Si embargo, no toma en cuenta la posibilidad dedifeeentes enlaces puedan tener anchos de banda
distintos, por lo que el tiempo de transmision depaquete serd menor en el enlace con mayor areho d
banda.

3.5.3 ETT (Expected Transimission Time)

Se trata de una métrica surgida a partir de laa@dad=TT, como consecuencia de que ésta no tiene
en cuenta el ancho de banda de los enlaces emnlos.no



A partir de ETX y conociendo la capacidad estimddhenlace y la longitud de los paquetes, se
estima el tiempo medio de transmision de cada pagigedatos.

Esto puede tener un impacto significativo cuand® tlmmos considerados incluyan diferentes
pasarelas a Internet que pueden variar consigenglite en ancho de banda, o cuando se tengan tjamos
utilizan 802.11 b mezclados con tramos que utilg@2.11 a o g.

3.5.4 PDR

Esta métrica intenta maximizar el path deliverjorde la ruta. Para obtener este parametro primero
se ha de realizar una prediccién del Link Deliveatio (LDR) en cada salto del camino.

La principal ventaja de esta métrica es que etigeeaminos de mayor calidad para la comunicacion,
lo que conlleva a una mayor tasa de entrega y monmgimero de cortes en dichos enlaces respectps. H

3.6 USO ACTUAL DE REDES MESH

Los inicios de las redes mesh son militares. Imw@ate se usaron para comunicarse con aquellas
unidades de militares que aun estando lejos dezdasms de cobertura de sus mandos estaban lo
Su cientemente cerca entre si como para formaraatena a traves de la cual se pudiesen ir pasasdo |
mensajes hasta llegar a su destino.

Actualmente este tipo de redes esté bastante édtead toda clase de grupos. Empresas privadas
dedicadas a la comercializacion de redes mesltuitishes sociales 0 comunitarias, o incluso |latooias y
grupos de investigacion dedicados al estudio esties y todo lo que las rodea.

3.6.1 Redes mesh comunitarias

Las redes mesh comunitarias estan formadas popagomes de usuarios, instituciones o empresas
gue deciden construir una red mesh, y de esta maoeectarse entre ellos con altas prestacionashgajo
coste, ademas de servicios de valor afiadido.

El objetivo de estas comunidades de usuarios rsmlesnente posibilitar el acceso a Internet. Se
trata de crear otra red, pero gestionada por sysqs usuarios.

En caso de catastrofe y el consiguiente colapsasdedes de comunicacion habituales, la red mesh
seria una alternativa de comunicacion al no depeteldos canales y medios de transmision habituales
permitiendo conectar a la red desde cualquier pym@o todo momento para servir de red de emerggncia
atender a las necesidades de comunicacion y traiésnaie voz y datos que puedan surgir.

3.6.2 Redes mesh comerciales

También hay algunas empresas que se dedican agspdes inalambricas a todo tipo de clientes,
tanto particulares, como profesionales. Ofrecemnicimhes de interconexion de redes de un modo mas
profesional que las redes comunitarias, llegandofracer servicios como monitorizacién de la red,
supervision online o gestion de puntos de accesdedes que el cliente puede cobrar por su utitirac

Los dispositivos que comercializan estas empreémsasen la peculiaridad de que son muy
econdmicos, faciles de instalar, e incorporan amnignto avanzado: cada nodo transmite automatidgemen
entre si, formando redundancias automaticas astrdeémultiples trayectorias, aumentando alcance y
e ciencia. Ademas se trata de una red self-heabsglecir, se arregla y se recon gura por si misnaguin
nodo esta fuera de servicio, lo que disminuye tesidad de mantenimiento.



Para la implantacion de redes inalambricas malladaesxteriores se aprovecha el mobiliario urbano
como soporte para su instalacion (farolas, semsjfet@). Estas redes pueden soportar serviciogiaken
como la comunicacion con la policia, bomberos, is@s sanitarios o informacion de traco en areas
metropolitanas.

3.6.3 Redes mesh de laboratorio

Se trata de redes experimentales que sirven paliaareproyectos de investigacion. Un ejemplo a
destacar es Roofnet, una red 802.11b/g que cuemte2@ nodos activos distribuidos por la ciudad de
Cambridge. De ella han surgido protocolos como BANM desarrollado especificamente para este tipo de
redes en las que las rutas son dindmicas y carobiestantemente.

3.7 EL ACUERDO PICOPEERING

El acuerdo PicoPeerings un intento de conectar islas de redes comiasitarediante un esqueleto
minimo de requerimientos de interconexion para cwe@lo equitativo entre usuarios. Sus principios
incluyen:

Transito gratis

El propietario se compromete a proporcionar eklitvnsito a través de su red de
forma gratuita.

El propietario se compromete a no modificar o fet@r con los datos a medida que
pasa a través de su red de forma gratuita.

Comunicacioén abierta

El propietario se compromete a publicar la inforidac necesaria para la
interconexion a tener lugar

Esta informacion sera publicada bajo una licenbia |

El propietario se compromete a estar localizabbpeoyeera al menos una direccion
de correo electrénico

No hay garantias
No hay un nivel de servicio garantizado

El servicio se proporciona "tal cual", sin garartiaesponsabilidad de cualquier
clase

El servicio puede ser reducido o retirada en cuatqunomento sin previo aviso
Términos de uso
El propietario tiene derecho a formular una "pciitile uso aceptable”

Este puede o no contener informacién acerca déceenadicionales (aparte del
acceso basico)

El propietario es libre de formular esta politisempre y cuando no contradiga los
puntos 1 a 3 del presente acuerdo (véase el plnto 5

Adaptaciones locales
El propietario tiene derecho a especificar adaptess propias del acuerdo.



3.8 IMPLEMENTACIONES LIBRES

Se trata de distribuciones de Linux personalizapagyetes y colecciones de software de diferentes
tipos que estan destinados a su utilizacion ersrbtissh. Son creados y mantenidos por personasagize n
tienen que ver con los fabricantes de dispositivasnayoria de estos proyectos tienen como origesetie
Linksys WRT54G, cuyo codigo fuente fue liberado glopropio fabricante de este modelo de router.

A continuacion se explican brevemente dos de |lasutiizados.

3.8.1 FreifunkFirmware

El Freifunk Firmware puede ser instalado en un taiar inaldmbrico para configurar un tipico
nodo OLSR rapida y facilmente. El firmware corre emrutadores tales como: Linksys WRT54G-V2.0,
WRT54G-V2.2, WRT54GS-V2.0, WAP54G-V2.0 (4Mb FlasWAP54G-V2.0 (2 Mb Flash).

Basicamente el Firmware de Freifunk es una vengiénonfigurada y estable del OpenWrt con una
interface web.
3.8.1.1 Alemania: Freifunk OLSR Mesh, Berlin.

Es una red meshomunitaria basada en el protocolo OLSR que nagibocuna iniciativa para
conectar ciertos sectores de Berlin que no estaikarservidos. El crecimiento fue muy rapido y leoydia
cuenta con unos 600 nodos mantenidos por entusiasiizntarios (no tiene ningin empleado ni pubéidid
de ninguna indole).

Cada usuario se compromete a dar servicio a otedéamieel contrato de “picopeering”

Sus miembros han hecho importantes modificaciahpsotocolo OLSR para hacerlo mas estable y
escalable. En patrticular, han desechado los nasfmeciales MPR (Multi Point Relays) que son los osiic
gue participan en el enrutamiento en el protocdlgireal. En su lugar, la red es completamente plartpe
aumenta la redundancia del nimero de rutas dislesnibambién han eliminado algunas de las causas qu
producian inestabilidades en las rutas.

El OLSRD (Optimizad Link State Router Daemon) sedmidescargar de su sitio web en versiones
en inglés y en espafol. Funciona en dispositivostmtillos como los Linksys WRT54GL, los FON y lo
Meraki y también en cualquier computador dotadwe tarjeta inalambrica. Est4 optimizado para Linux
pero también hay versiones para Windows y otrdersis operativos.

3.8.2 OpenMesh

Egipto ha sentado el precedente historico de carstal de internet. Los desastrosos resultados de
este absurdo intento de control ya se han visto.

Sin llegar (aun) a tales extremos, en otros paeessta intentando por todos los medios acotar la
libertad en la red de redes y el temido boton gagyén de internet es ya una realidad.

Para escapar de eventuales intentos de controltel®ét, puede acudirse a redes decentralizadas o
redes “ad hoc” que no dependen de ninglin nodoatenusceptible de ser controlados por los gobiernos
Openmesh es una iniciativa con el objetivo de dgarama la sociedad civil las comunicaciones pterimet.

La idea basica es crear una red paralela o "segahddonde los ciudadanos pueden conectarse
entre si y también —pero no necesariamente— anéttde una manera que no sea controlable por goisigr
empresas. Todo ello utilizando estdndares abigtosiuefios de softwares ni patentes).



El protocolo utilizado en este proyecto es BATMAdptocolo de enrutamiento ad-hoc multi-hop de
redes malladas.

3.9 CONFIGURACION DE AIRSTATIONS CON WDS

3.9.1 Introducciébn a WDS y DS

WDS o Wireless Distribution System es una funcide germite la interconexion inalambrica entre
routers o puntos de acceso en una red IEEE 802.11.

Con WDS un punto de acceso puede funcionar sélmgnmto de acceso, bien como puente con
otro punto de acceso, o ambas funciones. De estarmas posible crear una gran red inaldmbrica daeo
cada punto de acceso se conecta a cualquier atto ga acceso disponible (que use WDS) y a cadi pun
de acceso se puden conectar, de forma cableaddambrica, la cantidad maxima que soporte el aparat
tipicamente 256 equipos.

Para que la comunicacion entre 2 puntos de accesoters inaldmbricos se pueda establecer, hay
gue partir de los siguientes supuestos:

- Ambos aparatos soportan la funciéon WDS. Debear esihfigurados en el mismo canal.

- Sus nombres de red inalambric&S(D) deben ser distintos (para saber con cual de sHos
establece la conexion).

- Es necesario introducir en cada uno de ellogézcion MAC del otro.

- Para establecer la seguridad inalambrica es lpositilizar encriptacionWEP y filtrado de
direcciones MAC Con WPA no funciona adecuadamente.

Cuando se disefio el estandar 802.11 se penso ¢ipaobasicos de servicios:

1. BSS (Basic Service Setun Gnico punto de acceso y una red inalambri€iaida por las estaciones
conectadas a ese Unico AP.

2. ESS (Extended Service Sgtvarios APs. El objetivo es que las estacioneectadas a cualquiera
de ellos puedan interconectarse de forma trandgaresistema que permite dicha interconexion es
el DS (Distribution System).El sistema de distribucion inalambrico no estéto@bd definido en el
estandar 802.11

Nota: cuando los puntos de acceso se utilizan como mentmion de redes inalambricas, se reduce
a la mitad la velocidad de transferencia.

3.9.2 Diferencia entre WDS y Mesh

El WDS (acronimo inglés de Wireless Distributions@&m, en espafiol Sistema de Distribucion
Inalambrico) permite la interconexién de puntosdeeso en una red inalambrica de tipo IEEE 802.11.

En comun:
- Ambos permiten la creacién de una red inaldamhricamdaltiples punto de acceso

- Todos los nodos deben usar el mismo canal



Diferencias:

- WDS requiere la configuracion de cada punto @esa en forma manual con las direcciones MAC
de cada punto de acceso.

- En una red Mesh, la organizacion de la mismaigs@tica y sin intervencion manual.

- En WDS se pueden tener multiples SSID a difeeedel una red Mesh la cual requiere tener el
mismo SSID.

- Mesh (hablando de una implementacion con B.A.A.M.) esta pensada para un esquema en el
gue los nodos (tanto clientes como gateway) seailaspWDS estd pensado para que las ESTACIONES
que se conecten a la la red sean moviles y noasR.

3.9.3 Bridging (0 WDS) en la LAN

La forma més simple de DS es la conexién de vaRs en la misma red LAN, configurados con
un bridge a nivel 2 (OSI), como se muestra engaiente diagrama:

Equipo 1 Equipo 2

Figura 3.6.- Sistema de distribucién a través da UAN
La uUnica diferencia es que en este caso teneme®skEnadores conectados a la misma LAN, con

el bridging habilitado en los routers wireless. [bpio sistema de bridging se encargard de permaitir
interconexion entre todas las estaciones y loshadieres conectados a la LAN.

3.9.4 WDS, o DS inalambrico

Utilizando WDS (Sistema de Distribucion Inalambiices posible interconectar varios puntos de
acceso mediante “canales punto a punto” y hacegibig entre todas las estaciones registradas@ ell



Se necesita un formato especial de paquete, imptenie por WDS, debido a que la interconexion
se hace a nivel de IP, similar al mostrado enagrdima superior, aunque con redes distintas. ltas que
se han de seguir se definen manualmente o usagdo algoritmo de enrutamiento dinamico, tipo RIP o
OSPF.

Equipo 1

LAN

Figura 3.7.- Conexién de una LAN a uno de los madgreless.

Para interconectar dos redes LAN de forma “traresgal utilizando un enlace wireless se hace uso
de las extensiones WDS del protocolo IEEE 802.11.

LAN 1

Equipo 1
= ~
=\ b

'u:*\}ﬁ:‘:_f-f- ’
L ‘

W
r 4
r 4
F 4
|

Equipo 2

LAN 2

Figura 3.8.-Interconexién de dos LAN a través de wireless



3.9.5 Campos adicionales en el paquete WDS

Las conexiones wireless entre dos estaciones Beareaiempre enviando la direccion MAC de la
tarjeta origen y de la tarjeta destino. La direedAC del destino sirve para que la tarjeta dekbpeor
reciba y procese el paquete localmente. Es dextosetipos de paquetes estandares sélo permiten la
conexion entre un par de ordenadores, normalmenpeinto de acceso (AP a partir de ahora) y unaiésta
registrada.

En el caso que se quieran interconectar un paediesrLAN, estos datos no bastan. Téngase en
cuenta el supuesto en el que un ordenador A emvigaguete de datos a otro ordenador B en otra LAN
distinta, interconectada por un enlace inalambrico:

""_'_'_'__7-” A
Ly 13:00:00:00:00:12

LAN 1
Equipo 1
~»
\\
\\
~
13:00:00:00:00:00 S
~
~
~
~
~
“~
~
~
~
“~
“~
~
~
~
Equipo 2
12:00:00:00:00:00
LAN 2
12:00:00:00:00:12
Q"'x"_--' B

Figura 3.9.- Comunicacién entre dos ordenadoreasagibs en diferentes LAN’s.

Para que A (con MAC 13:00:00:00:00:12) y B (con MAZ00:00:00:00:12) se puedan comunicar a
Nivel 2 ambas necesitan conocer la direccion MAQadetra (de eso se encarga el protocolo ARP). Las
tramas Ethernet que se envian usan dichas direscammo origen y destino.

Si no se utilizara la extension WDS seria imposiHgalizar esta conexion, ya que cuando los
paquetes alcanzasen a Equipol y Equipo2 respeetitamse perderian las direcciones MAC originales,
siendo reemplazadas por las direcciones MAC de ABs (13:00:00:00:00:00 y 12:00:00:00:00:00
respectivamente). Este problema se soluciona caxtEnsion WDS, que agrega dos campos adicionales
para mantener las direcciones MAC de remitentestirtkeoriginales.



Por ejemplo, si Equipol envia una trama de A h&cieonectado al Equipo2, los campos del
paquete wireless tendran definidas las siguientesaiones:

Destinatario (o receptor, RA) 12:00:00:00:00:00
Origen (o transmisor, TA): 13:00:00:00:00:00
Destinatario original (DA): 12:00:00:00:00:12
Remitente original (SA} 13:00:00:00:00:12

3.9.6 Configuracion inicial
Para efectuar la configuracion vamos a observagitpgentes escenarios:

Una comunidad de 3 vecinos en la que uno de lalesudesea crear y compartir su red local. Por la
distancia uno de otro se va a utilizar tecnologidi&®

Las imagenes siguientes muestran el escenarioestidu

- En el primer recuadro se aprecia que los veastén aislados y que no tienen conectividad entre
si, sélo a nivel local, sin interconexion con lesmths.

- En el segundo recuadro uno de los vecinos arsplieed de cobertura. Servirh de puente entre
otros vecinos, convirtiéendose en el nodo Master.

- En el tercer recuadro, el vecino Master haciblesu SSDI para que los demés vecinos puedan
detectar su red.

- En el cuarto recuadro, los demas vecinos decaepliar su red de cobertura, convirtiéndose en
Esclavos de la conectividad del Master.

- En el quinto recuadro se aprecia como los equifgotos vecinos establecen conectividad entre
ellos, quedando fijada la jerarquia entre el Magtes Esclavos, trabajando siempre bajo el misamakde
conexion.
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Figura 3.10.- Configuracion inicial

Visto el ejemplo anterior, se procede a hacemtalsicion.

Este ejercicio lo vamos a simular con tres equigoales, concretamente se trata de el router
AirStation™ High Power N300 Wireless Router WHR-BBOON (nas informacioh

Figura 3.11.- Dispositivos a utilizar.

La disposicion de los equipos queda reflejada afiagirama siguiente. Ser& la misma para el resto
de practicas de laboratorio.

&

Adsl

Figura 3.12.- Disposicion inicial de los equipose@nfigurar.



El pc que estd conectado al hub se utiliza paraadgar las imagenes de los routers. En la
configuracion de cada uno de ellos se usa el sddtdel fabricante, AirStations sobre WDS.

En los siguientes apartados se aprende a usarfiguwan el sistema WDS (Wireless Distribution
System) y a ampliar el alcance de la red instalaapetidores.

3.9.7 Configuracion del HostAP para Equipol y Equipo2

A continuacién se explica como configurar un equipistation sobre WDS y como habilitar la
extension WDS para que funcione correctamente dpodicion de los equipos detallada en el apartado
anterior.

Se dispone de dos puntos de acceso independiBqugeppl y Equipo2, dando servicio a sus propias
estaciones y redes locales, teniendo ambos viadilde radio entre ellos.

El objetivo es conectar ambas redes y todas lasieses wireless dentro de una misma red, como si
se tratase de una Unica red LAN. O dicho de otraenaa hacer funcionar un ESS completo con enlace

WDS.

La condicicién inicial es que ambos APs se enceantonfigurados y funcionando como puntos de
acceso. Es necesario asegurarse que ambos estemitiendo en el mismo canal. Del mismo modo, se
necesita crear una interfaz que sera el “puntongof) con otro AP. Estas interfaces solo funcionan un
AP, por lo que hay que definir una para cada APalaque queremos enlazar. En nuestro ejemplo, ARda
tendra mas de una interfaz adicional.

El sistema operativo AirStation dispone de capatiolddging sobre WDS, que permite ampliar el
tamafio de la red inalambrica mediante la adiciootdes equipos.

La configuracion es sencilla. Se van a conectar etpspos AirStation para efectuar un puente
inaldmbrico. Esta misma configuracion se puedézatilpara agregar nuevos bridging, consiguiendo una
mayor cobertura.

Antes de comenzar, retomamos la configuracion delpamostrada en la siguiente imagen.

LAN 1

Equipo 1
LN

Equipo 2

LAN 2

Figura 3.13.- Interconexiéon de dos LAN a travésvifeless



3.9.7.1 La configuracién consta de los siguientes pasos:

- Configurar el primer equipo AirStation. Es nexés establecer el interruptor de modo en la
posicion "ON". Este hecho hace que el equipo, ebederse, quede configurado en modo Master.

- Configurar el segundo equipo AirStation como epetidor/puente. Para ello se sitta el interruptor
en modo "OFF" (posicién central).

El equipo Master debe estar

puesto en el interruptor en On El cxpuip Hsclavo tebe

de estar puesto Off

Figura 3.14.- Configuracion de los equipos como stiey esclavo.

- Establecer un conexién Ethernet entre uno deplestos LAN de cada uno de los terminales
AirStations.

- Encender el segundo terminal (esclavo)

- Conectar un pc al terminal maestro. Esto permitefigurar los parametros de los terminales
AirStations.

La siguiente imagen muestra la configuracion ihicia

* Nota: Cada AirStation maestro puede estar coneztados AirStations esclavo.

Figura 3.15.- Interconexion de los equipos en emaieal



- Asegurar que los equipos tienen la configuracioféteica. Cada uno de ellos tiene en la base
una tecla RESET. Al mantenerla pulsada, la cordigon que tuviera el equipo hasta ese
momento se elimina y se reestablecen los valorédhdiea. Después de este proceso, el equipo
tarda de 30 a 60 segundos en reiniciarse.

RESET

Figura 3.16.- Tecla para el reseteo del dispositivo

Encender el pc, que debe estar configurado paemebtirecciones IP de manera automéatica
mediante DHCP. Abrir un navegador web para accaderminal AirStation maestro. Para ello es
necesario indicar en la barra de direcciones kstBblecida por defecto para terminales en modo
maestro. Esta IP esta indicada en la parte trasttarminal.

WHRHP-GIOON 1P en estado ON 192.168.11.1
— .:- -
T AL
: S N CETE=Y 1

3 (35-F  E O e ]

IP en estado OFF 192.168.11.100

Figura 3.17.- Asignacién IP establecida por defecto



3.9.7.2 Configuracion de los equipos.

La configuracion de los equipos se realiza a traeeana interfaz web. El primer equipo a
configurar es el establecido en modo maestro.

Primer equipo (Maestro)

En la ventana pop-up que aparece, introducir coorabne de usuario “root”. La contrasefia es

vacia. Clic en Aceptar.

Se requiere autenticacidn

L% ]

El servidor

192.168.11 1:80

requiere un nombre de usuario y

Contrasena:

una contrasena. Mensaje del servidor Airstation

Mombre de usuario: |

Acceder H Cancelar

Figura 3.18.- Solicitud de credenciales de accdsoater

Acceder a la pestafia “Wireless Config”.



| @ AirStation Settings

= C |® 192.168.11.1/cgi-bin/cgi?req=tfr&id=0&rand=1986873920 Srdl

WHR-HP-G300N AirStation

Setup Internet’LAN | Wireless Config | Security Admin Config

" Wizards & Overview

Logout
} . Wizards & Overview s
Easy seup Bl
o Interne ] :
Basic Settings ( ) thwfgfgs fodfEasysompliaars on
P ion Wizard (Easy (Refiesh | : —_
Eed Eunihe Internet Connection Wizard (Eas An oveniew of your Air i
Sefup) system information is displayed on |
= Wireless S5I0 & Channel(11n300Mbps WIRELESS the right. £
Moded IEEE 802.11n/g/b ( Auto { 1ch ) - ;
**  Wireless Encrvption (WERTKIFIAES) 5SID 4CEG76431D35 Basic Settings
Authentication WPA-PSK
Internet Encryption TKIP Run Internet Connection Wizard
e : (Easy Setup)
#> Internet Games (Port Forwarding}

This Wizard scans your Internet =

connection and connects to the

Internet. Most cable moedems will

connect automatically when the

Internet Connection Wizard is run.

DSL modems may require PPPoE

= Update AirStation Firmware information to connecttothe
Internet If your connection requires

2 Initialize AirStation Utilities a password or other PPPoE

e information, have it ready! Your ISP
MNetwork Senvice List can provide this information if you

don'thave it

= Windows Live (MSN) Messenger
= Wireless Multicast Rate

Other

Language grelees'?ﬁsm 8 ;
| Auto bl n300Mbps Mode

E [ Apply ] This Wizard lets you set an SSID
(network name) and chose a
wireless channel for your network.

Wireless Encryption
{WEPITKIPIAES)

This Wizard lets you choose the
type of encryption (WEPTKIP/AES)
to use on your wireless network.

Internet

Internet Games (Port Forwarding)

This Wizard lets you set a Static
MAT 1o play Internet Games.

Windows Live (MSN) Messenger

This Wizard lets you enable UPnP's
Internet gateway function. Windows
Live (MSN) Messenger requires
this to function correctly.

Wireless Multicast Rate

This Wizard sets the Wireless
Multicast Rate and IPvG Pass x

Figura 3.19.- Panel de administracién del router.

Nota: La procedencia de los terminales es Chinkigiema Castellano no esta disponible.
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tation Settings

C | ® 192168.11.1/cgi-bin/cgi?req=tfr&id=08&rand=1986873920

WHR-HP-G300N

Easy Setup
Basic Settings

= Run the Internet Connection Wizard (Easy

Setup)

== Wireless S5I0 & Channel(11n300Mbps

Mode}

= Wireless Encrvption (WEPTKIPIAES)

Internet Information
(No Internet Cable)

Internet

= Windows Live (MSN) Messenger
= Wireless Multicast Rate

=* Internet Games (Port Forwardina}

Other

- Update AirStation Firmware

== Initialize AirStation

WIRELESS

IEEE 802.11n/g/b ( Auto { 1ch )
SSI0 4CEG7B431D35
Authentication WPA-PSK

Encryption TKIP

Utilities

Language

Apply

English

Chinese(simplised)
Chinese(traditional)
Korean

AirStation

oo [N pamin o

Wizards & Overview

Logout

Wizards & Overview

Wizards for [Easy Setup] are on
the left

An overview of your AirStation's
system information is displayed on
the right.

Basic Settings

Run Internet Connection Wizard
(Easy Setup)

This Wizard scans your Internet
connection and connects to the
Internet. Most cable moedems will
connect automatically when the
Internet Connection Wizard is run.
DSL modems may require PPPoE
information to connect to the
Internet If your connection requires
a password or other PPPoE
information, have it ready! Your ISP
can provide this information if you
don't have it

Wireless SSID &
Channel{11n300Mbps Mode)

This Wizard lets you set an SSID
(network name) and chose a
wireless channel for your netwark.

Wireless Encryption
{WEPITKIPIAES)
This Wizard lets you choose the

type of encryption (WEPTKIP/AES)
to use on your wireless network.

Internet

Internet Games (Port Forwarding)

This Wizard lets you set a Static
MAT 1o play Internet Games.

‘Windows Live (MSH} Messenger

This Wizard lets you enable UPnP's

Internet gateway function. Windows
Live (MSN) Messenger requires
this to function correctly.

Wireless Multicast Rate

This Wizard sets the Wireless
Multicast Rate and IPvG Pass

Figura 3.20.- Establecimiento del idiomad el disfies.




Seleccionar la pestafia WPS para configurar la gglidel equipo. Habilitar WPS. Clic en Aplicar.
El sistema se reinicia.

O AirStation Settings

€« C' | © 192.168.11.1/cqi-bin/cgitreq=tfr&id=12&rand=1284555044 b
t
WHR-HP-G300N AirStation
e [ secury | o Gonty | Aamincant
WPS JaOss [ el ey ] KL eReyETan]  MAC Filter| Multicast Control | WDS |
Logout
WP S{WiFi Protected Setup) ul
WPS  [[enable IS
15 IF1 Frotecte etu
Apply which corresponds to Windoul:s
pol
Connect Now-NET (WCN-MNET).
WPS is also known as the Wi-Fi

m

Simple Configuration Protocol:
WPS function can safely and easily

dictrihita wiralace cacurit

Figura 3.21.- Configuracion de WPS

WHR-HP-G300N
e o |[TETRY sooy | LiiCony | rimincont

EEERIN Basic(11n/g/b) [ Advanced(11n/g/b) | WMM(11n/q/b) TSN RN kel IR

Logout
Wwp iFi Protected Setu i
Now re-starting! S Pl
Estimated time to restart is 15 s. Please Wait___ wps
Configuring WPS

15 s._ later, if the page does not automatically refresh, click here. WPS is WiFi Protected Setup
which corresponds to Windows
Connect Now-NET (WCN-NET).
WPS is also known as the Wi-Fi
Simple Configuration Protocol.
WPS function can safely and easily

distribute wireless security =
Db bim s Fes i o i £

Figura 3.22.- Reinicio del sistema

Eliminar la configuracién que tiene el terminal mafecto; es necesario hacer clic @anerate
PIN. Las imagenes siguientes muestran coémo, al genenanevo pin, la configuracion original de

fabrica ha desaparecido.



WHR-HP-G300N AirStation

| seun | e [T ety |_ Lo Cont | i

wps aoss| ORI EE e o] IIIIIEErYETS]  MAC Filter| Multicast Control | WDS |
Logout
WP S(WiFi Protected Setup) it
WPS [ enable wps .
: Configuring WPS
External Registrar enable WPSis WiFi Protected Setup
which corresponds to Windows
Connect Now-NET (WCN-NET).
Ry WPS is also known as the Wi-Fi

Slmgle Configuration Protocol.
function can safely and easily

AirStation PIN 46101235 | | Generate PIN
distribute wireless security

m

i i6 Abri information form an access point
Enroliee PIN oK Configuracion de fabrica %Irsmtlon} =Sl poy
e IWPS device wrf1{|)ch registers
- - wireless security information is
WPS Security Information / oAl Regmtrary
The Airstation has an internal
WPS status configured release Registrar built-in it, but can also
use an External Registrar.
SSID www.ks99.com The WPS device which receives the
11n/g/b Security WPA-PSK TKIP wireless security information from
Encryption key 9081726354 the Registrar is called Enrollee.

The default is Enable.

Figura 3.23.- Configuracion de fabrica

Se obtiene una configuracién nueva. El sistemavelugelreiniciarse.

1t
WHR-HP-G300N AirStation
oo | memens JEIRTY secury | LANConto | Admin Corfg | oissnostc
WPS AOSS Advanced(11n WMM(11n/ MAC Filter| Multicast Control | WDS |
Logout
WP 5(WiFi Protected Setup) i
WPS [ enable LIPS .
: Caonfiguring WPS
External Registrar  [¥] enanle WPS'is WiFi Protected Setup
ggich comesp?\lné:l_lg (T‘(I)\I’Evf\llnﬂ%vﬁ
nnect Now- - 5
Apply WPS is also known as the Wi-Fi L
. . Slmgle Configuration Protocol. ~ |=
AirStation PIN 47260002 | Generate PIN La configuracion function can safely and easily
£ e T . distribute wireless security
de fabrica ha eliminado. information form an access point
Enrollee PIN OK %_Ah\rstat\on} to the WPS clients.
e WPS device which registers

- - wireless security information is
WPS Secunty Information called Registrar,

The Airstation has an internal
WPS status unconfigured Renistrar hnilt-in it hit ran alan |

Figura 3.24.-Eliminacién de la configuracion de fida

1t
WHR-HP-G300N AirStation

TR Wireless Config m Admin Config | Diagnostic
wPs Aoss| B ety ) EDITIEEEYETES]  MAC Filter| Multicast Control| WDS |

Logout
WP S(WiFi Protected Setu [
Now re-starting! S P
Estimated time to restart is 16 s. Please Wait__. WPS
_ N - Configuring WPS
16 s. later, if the page does not autormatically refresh, click here. WPS is WiFi Protected Setup

which corresponds to Windows

Connect Now-NET (WCN-MET).
WPR iz alen knnu!rgvre tha \J\eri



En la pestafia Basic (11n/g/b) se detallan los patréside la nueva configuracion. Se ha utilizado
“UAL” como SSID y una clave de encriptacion ale&oAl tratarse de un entorno controlado no se
ha tenido en cuenta la seguridad de clave. Al halzeen Aplicar finaliza la configuracion del SSID
encriptado.

AirStation

r . ] B [ ]
-ﬁw e AN ettt Sccurity | LANConfig | Admin Config | Diagnostic |
WPS| AOSS I IR o) DL EEEYEiS]  MAC Filter| Multicast Contrel| WDS |

Logout
Basic Wireless Setting (11n/g/b})

Wireless Radio Enable You can set basic configuration
) information for your wireless LAN
Wireless Channel | Auto Channel |Z| (Current Channel: 1) manually here_ If encryption is not  |=
used, communication will be
Band Width - | 20 MHz E established just by this basic
300Mbps Mode setup. Encryption’is highly
Extension Channel : | 1 recommended, however.
Broadcast SSID Allow Wireless Radio
- - - Un-checking "Enable” will disable
[ Use Multi Security function ] wireless LAN functionality. When
di | : d, EII w(ijreles_s furjlct;‘lorilal'i:}y,
including broadcasting, is halted.
Separate feature Duse Default value is enabled
@) Use AirStation's MAC address(4CE676431035
SSID . = ¢ ) Wireless Channel
@ Enter:|UAL .
?f'rou may SE:CI f:;channel_ |
) - equency band) for your wireless
Wireless authentication WPA-PSK [] communication. If there are other
) . wireless clients near the AirStation,
Wireless encryption TKIP |Z| you may get interference. Change
to a different (and preferably non-
WPA-PSK (Pre-Shared Key): | ........ | over_IaEPing} channel in this case.
Ay l‘ chaﬂne(;s vary with which
) i ) wireless standard you're using.
Rekey interval - 60 minutes When Auto channel is selected, a
vacant channel is selected
automatically. 11n/g/b - Auto, 1-11
PRy Channel (Default value - Auto

Figura 3.25.- Parametros de la nueva configuracion

El sistema solicita confirmacion para aplicar lambios. Se aceptan al hacer clic en Apply.

=
WHR-HP-G300N AirStation
r 1T ] T D T

AN e l|  Security | LANConfig | Admin Config | Diagnostic |

WPS| AOSS| Basic(lin/g/b) [NIEIITTIREEIEI] DI EEEYEI]  MAC Filter| Multicast Control | WDS |

Logout
) Basic Wireless Setting (11n/g/b) =~
Secunty
CONTENTS: Change security settings (Encryption Type, Encryption Key). Please re- VT T 53 TR ET TR R T T
configure the wireless LAN settings of the PC. infarmation for your wireless LAN
- manually here If encryption is not |5
Push "Apply" button to confimn settings. usedﬁl_c%m(?]unicatioﬁ?veittllahe
. _ tal t by tl
To continue setup, perform the following procedure. Ezmp_'sEnem{‘,‘,fio% hlisgmys‘c
recommended, however.
1. Close all browser windows. . .
2. Confirm that a connection between the computer and the router is established. Wireless Radio
3. Reopen the browser and reconnect using the AirStation Configuration Utility. Un-checking "Enable” will disable

wireless LAN functionality. YWhen

- - disabled, all wireless functionality,
Refer to the user manual for more information. including broadcasting, is halted:

Default value is enabled.

Whralare Channal

Figura 3.26.- Confirmacion de cambios en la confeguion.

Para finalizar la configuracion, y por seguridagl sslicita el nombre de usuario y la contrasefa de
administrador del sistema.



AirStation Settings

X (D 192.168.11.1/cgi-bin/c

Se requiere autenticacién

El servidor 192168 11 1:80 requiere un nombre de usuario y
una contrasefia, Mensaje del servider: AirStation

Nombre de usuario:

Contrasefia:

192.168 11,1/cgi-hin/cqitreq=tfriid=12 & rand=812558060

Figura 3.27.- Solicitud de credenciales de accdsouater.

Una vez realizados todos los pasos detalladosiamtemte, la configuracion del SSID finaliza cotesnente,
pudiéndose observar los cambios en la pagina pehci

il
WHR-HP-G300N AirStation

I B T T e
| Setup | It AN ettt | Sccurty | LANConfig | AdminConfig | Diagnostic |
wWPs Aoss| ORI I et o) TRyl MAC Filter| Multicast Control| WDS|
Logout
WPS(WiFi Protected Setup) it
WPS [ enable G .
Configuring WPS
External Registrar  [/] enable WPS'is WiFi Protected Setup
Conmect Now NET (NCNLNET,
onnect Now- -l .
Apply WPS is also known as the Wi-Fi

m

Simple Configuration Protocal.

AirStation PIN 47260092 | Generate PIN WPS function can safely and easily

distribute wireless security

information form an access point

Enrollee PIN %_Ah\rstation) to the WPS clients.
e WPS device which registers

WPS Security Information z";’lfe'gsaezei;t“,g}}’ TR (2

The Airstation has an internal

WPS status configured Registrar built-in it, but can also

use an External Registrar.

SSID UAL The WPS device which receives the
11nfg/b Security WPA-PSK TKIP wireless secunty information from
Encryption key 47260092 the Registrar is called Enrollee.

The default is Enable.

Figura 3.28.- Nueva configuracién establecida



Es necesario indicar que el sistema recién cordtpuva a desempenfar funciones de maestro. Para
ello, desde la pestafia WDS, se selecciona Mastier @pcion Specify Master/Slave. Al aceptar los
cambios, el sistema vuelve a reiniciarse.

WHR-HP-G300N AirStation
r 1 ] I D e

| Setup | Internet AN mmm
wrs| A0ss| R el TR eYETS]  MAC Filter| Multicast Control || WDS

WDs .

WDS [#use

Configure establish the wireless

Specify Master/Slave Mast connection with another AirStation.
pecity aster |Z| If the communication between

AirStation and wireless Slave

m

SSID Search cannot be established or constant
) o = because the distance between
Wireless authentication | Do not authenticate those two are too far away, Install

AirStation between Master and
Encryption for wireless | Mot encrypted Slave wireless devices by using
RE bl WDS to solve these problems..
Apply — The destlnatlon connection needs
to also su WDS.
Whan ~an nnnnn WWINS ~nt Anhe

Figura 3.29.- Configuracion del equipo en modo niaes

Segundo equipo.

Siguiendo el procedimiento anterior, es necesaswildr en el navegador la direccion IP del
segundo terminal. En este caso 192.168.11.100ciéispda en la parte posterior del terminal
AirStation. Se vuelve a utilizar root como usuariona contrasefia vacia.

Se requiere autenticacion X

El servidon192.168.11.100:80 frequiere un nombre de usuaric

¥ una contraserta. ivtermsaedel servidor: AirStation

Mombre de usuario: |

Contrasefa:

Acceder ” Cancelar

Figura 3.30.- Solicitud de credenciales de accdsoater

Se observa que se ha detectado la configuracitpaga en los pasos anteriores.



t
AirStation

Wizards & Overview

Logout
Wizards & Overview i
Easy Setup IEEE 3525?1 fgfb ( Auto / Detecting )
. - -11nig uto / Detecting Wizards for [Easy Setup] are on
Basic Settings s8I0 UAL the left.
== Wireless SSID & Channel(11n300Mbps Authentication WPA-PSK An overview of your AirStation’s
Mode Encryption TKIP system information is displayed on
== Wireless Encryption (WEPITKIP/AES) the right.
= Wireless Multicast Rate ADSS Setup Basic Settings
Other
WPS Setup
*F Update AirStation Firmware gﬂmﬁﬁ'%“ Mode)
= Initialize AirSiation T This Wizard lets you set an SSID
(network name) and chose a =
e e irel h | fou twork.
T ey T wireless channel ryour networl
Wireless Encryption
Language (WEPITKIPIAES)
This Wizard lets you choose the
| Auto [=] [Apply] type of encryption (WEPTKIP/AES)
to use on your wireless network.
Wireless Multicast Rate
This Wizard sets the Wireless

Multicast Rate and IPuf Pass

Figura 3.31.- Deteccién de la configuracion reatizapreviamente

Tal y como se realizé con el primer equipo, seigond WPS siguiendo los mismos pasos.

1t
AirStation
LAN Config Wireless Config Admin Config Diagnostic
i i9] MAC Filter| Multicast Control | WDS |
Logout
WP S{WiFi Protected Setup)
WPS [Clenable wps _
Configuring WPS
WPS is WiFi Protected Setup
pply which corresponds to Windows

Connect Now-NET (WCN-NET).

WHPS is also known as the Wi-Fi
Simple Configuration Protocal.

WPS functinn can safelv and easilv =

Figura 3.32.- Configuracion de WPS



Configuracién de fabrica

Figura 3.33.- Configuracion de fabrica

Config. de fabrica eliminada

/

Figura 3.35.- Eliminacion de la configuracion défica




Figura 3.36.- Parametros de la nueva configuracién

Figura 3.37.- Nueva configuracién establecida



Figura 3.38.- Reinicio del sistema

Una vez realizados los cambios, es necesario eoafiyVDS. Esta vez el equipo se configura como
Esclavo en la opcion Specify Master/Slave.

Figura 3.39.- Configuracion del equipo como esclavo

Esta vez no es necesario configurar el SSID. Pdésahboton de busqueda, el equipo encuentra el
identificador creado en el apartado anterior.

Figura 3.40.- Seleccion del SSID detectado



Una vez seleccionado el SSID, es necesario intmothuclave de red que va a servir para que las
estaciones inalambricas se conecten a cualquieSARuardan los cambios en el equipo haciendo
clic en Apply. El sistema se reinicia automaticateefste serd el equipo que haga funciones de
repetidor.

Figura 3.41.- Establecimiento de la clave de red

Figura 3.42.- Reinicio del sistema

Nota: Puede utilizarse el SSID configurado por defautilizando las indicaciones de la etiqueta
situada en la parte posterior del dispositivo. e easo se ha realizado una configuracion maraieédia a
la ausencia de dicha etiqueta.

La configuracién de la conexion WDS ha finalizaBara comprobar que funciona correctamente se
desconecta el cable Ethernet que une los dos t@lesirAirStation. Desde el pc, conectado al terminal
maestro, se confirma el acceso via inaldmbricaralibal esclavo, accediendo a través de un navegaio
con la IP del mismo.

Una vez que se comprueba que la conexion es careetpueden modificar los parametros de la
encriptacion para limitar el acceso. De igual mansr no se configur6 la seguridad de la red empésos
anteriores, puede hacerse en este momento.

La contrasefia introducida en el campo de WPA-P3i¢ dstar formada por palabras de entre 8-63
caracteres de longitud y debe contener numerogasleEl cifrado utilizado debe ser el mismo erombbs
terminales utilizados, tanto maestros como escldvebmismo modo, el mismo cifrado debe utilizagse
cada cliente que se conecte a cualquiera de lnin@es AirStation.



3.10 SIMULACION

3.10.1 Introduccion

La simulacion es la imitacion del funcionamientoutlesistema real durante un intervalo de tiempo.
Esta simulacion puede realizarse ya sea de formaaha en forma computacional.

La simulacion se basa en un modelo de la realidesl auenta una historia y al observar el
comportamiento de ésta, nos permite obtener comaimacerca del sistema real.

El comportamiento de la simulacién esta determinamoel modelo de simulacién. Un modelo de
simulacion es un conjunto de supuestos concergiahfencionamiento del sistema real.

Los cambios en un sistema real pueden ser simutaosl fin de predecir el impacto en el mismo.
La simulacién también puede ser usada como uretegitn en la etapa de disefio, antes de que ehaistea
construido, o puede ser usado en ambos caso®a,lpredecir el efecto de un cambio y disefiar ntesade
un sistema actual.

3.10.2 Ventajas y desventajas de realizar simulaciones

Ventajas de la simulacién

Intuitivamente, la simulacién es una solucién aaelgt Al imitar el comportamiento de un sistema
nos permite observar mucho mas facilmente su caamp@nto.

Los datos de salida deberian corresponder coral@ss que da elsistema real, siempre que en que
el modelo de simulacion no se utilicen suposiciahefosas.

Entre las ventajas de su utilizacion, se encuetdisagiguientes:

Nuevas politicas, procedimientos, reglas y flujpsrdormacion pueden ser probados sin interrumpir
las operaciones del sistema real.

Nuevos disefios de hardware, emplazamientos fiskiskemas de transporte, etc., pueden ser
testados sin comprometer los recursos para susacigui

Probar hipétesis acerca de d€uée?y el , Comoe algun fenédmeno.

El tiempo puede ser comprimido o expandido permiiie un aumento o disminucion de la
velocidad de los fenbmenos en investigacion.

Andlisis de los cuellos de botellas, indicando greresos, materiales, etc. estan siendo retrasados
en exceso.

Un estudio de simulacién ayuda a entender comaagesistema, no cOmo se cree que opera.

El poder responder preguntas del tipQué pasaria si®s muy Util para el disefioo de nuevos
sistemas.



Desventajas de la simulacion

La construccion de un modelo no es facil ni cuauipuede llegar y hacerlo, requiere una
preparacion especial. Se necesita tiempo y exmpisigrara aprenderlo. Y como cualquier trabajo
creativo, no existen dos personas que desarradliengd mismo sistema un mismo modelo.

Los resultados de la simulacién pueden ser difidkeinterpretar. Dado que las salidas son vagable
esencialmente aleatorias (y generalmente se basamnteadas aleatorias) es dificil saber si el
resultado depende de la relacién de las variabsédoodel azar del sistema.

Hacer el modelo de simulacién y de analisis puedaraly caro tanto en tiempo como en dinero.
Ahorros excesivos pueden hacer que el modelo dalagion no sea suficiente para lo que se
necesita.

3.10.3 Metodologia para realizar un estudio de simulacién

Para realizar un estudio usando la simulacion heg/ tgner o crear un modelo que represente el
sistema, junto con las necesidades y objetivosrgliu

Se recomienda seguir los pasos que se muestrartiauaion:

Formulacion del problema Como en cualquier ambito, para resolver un problehay que
describirlo completamente.

Planteamiento de objetivos y plan de proyecto4.os objetivos nos indican qué es lo que tiene
gue hacer la simulacion, es decir, que respueswsaa entregar. También es en esta etapa en
la que se decide si la simulacion es una herramigptopiada para el problema, y si lo es, se
debe organizar el proyecto, en temas como otrasa®de obtener el resultado, las validaciones
y cuanta gente y tiempo se va a emplear.

Conceptualizacion del modeloPara modelar se necesita sacar las caractesisgeaciales del
sistema y, mediante suposiciones y correccionegraneel modelo para que se aproxime al
sistema. No es necesario que sea igual al sis@ntague sea una esencia del sistema real. La
experiencia es la mejor guia en esta etapa.

Conjunto de datos. Los datos requeridos dependen totalmente del modesarrollado.
Mientras el modelo esta siendo desarrollado, lojuctos de datos requeridos también van
sufriendo modificaciones. Los datos histéricosesirpara validar el modelo.

Traduccion del modelo.Esta es la etapa en que se pasa el modelo al tasopuya sea por
medio de un lenguaje de simulacion o un softwargidealacion de propoésito especifico.

Verificacion. Se refiere a la verificacion del programa en sEstg ejecutandose
apropiadamente?. Se buscan y corrigen errores atggmnacion y si la estructura logica del
modelo esta correctamente representada.

Validacion. La validacion se refiere a si el modelo es lagspntacion exacta del sistema real.
Esto se logra mediante el proceso de comparar @tlm@on el sistema y usar esas diferencias
para ir ajustando el modelo.



Diseilo del experimento Se refiere al disefio de lo que se va a simuldasydecisiones que
conciernen a cada escenario de simulacion, cotiengbo que va a durar, su complejidad, etc.

Ejecuciones de produccion y analisisEjecutar las simulaciones y el posterior anafigignite
estimar medidas desempefio para el sistema qusei@st#® simulado.

¢ Mas ejecucionesEl analista debe determinar si son necesariassimagaciones asi como el
disefio que éstas deben tener.

Documentacion y reportes La documentacion asociada aporta mayor confiamzau
utilizacion, ademas de servir para posteriores ysosdificaciones. Con los reportes se refiere
al progreso del trabajo de simulacion. Cuentarraddajo realizado y las decisiones tomadas.
También se sugiere la realizacion de entregabléddieos que no sean necesariamente grandes
logros. Pretenden mantener informados al persamalng esta trabajando directamente en él.
Estos documentos tienen que estar programados Blamkamientode objetivos y plan de
proyectos

Implementacion. Una vez obtenidos los andlisis de las salidda danulacion éstos deben ser
llevados al sistema estudiado.

3.10.4 Herramientas de simulacion

A continuacion se presenta el software de simutesitentado a redes mas conocido.

3.10.4.1Network Simulator Tesbed (NEST)

Simulador desarrollado por el departamento de Céen@cience de la Columbia University.

Nest provee un ambiente de simulacion para sistelea®des distribuidas y protocolos basicos.
También tiene una interfaz gréfica que permiterodent la simulacion.

Esta basado en una arquitectura cliente/servidorgue permite que complejos escenarios de
simulacion sean ejecutados en servidores remotomegores capacidades de célculo.

Fue implementado en C y permite a los usuariosigesus propios codigos escritos en este mismo
lenguaje.

3.10.4.2Network Simulator
NS es un simulador de redes basado en eventos dscret

Se usa principalmente en ambientes educativosigvestigacion. Permite simular tanto protocolos
unicast como multicast y se utiliza intensamentdaeimvestigaciéon de redes moéviles ad-hoc. Impleémen
una amplia gama de protocolos tanto de redes cdsemo de redes inalambricas. La version acta,
esta disefiada para soportar todo el flujo de twalaj la simulacion desde la configuracion hasta la
recoleccion y analisis de tramas.

Es software libre, se ofrece bajo la versién 2al&NU General Public License. Cuenta con dos
versiones ns-2 y ns-3 que en general son incongsitib
ns-2

ns-2 fue desarrollado en C++ y provee una intetazsimulacion a través de OTcl, una variante
Orientada a Objetos de Tcl. El usuario describetapalogia de red por medio de scripts OTcl, y tueb
programa principal de ns-2 simula dicha topolodibzando los parametros definidos. ns-2 esta diden



para sistemas operativos Linux, FreeBSD, Solars; S X y puede ejecutarse bajo Windows utilizando
Cygwin. Fue licenciado bajo GPL version 2.

La dltima versidn, 2.34, se presentd al publicb7ete junio de 2009.

Ademas cuenta con un visualizador llamado Nam, pgrnite ver en forma mas comoda los
resultados de la simulacion.

ns-3

La variante ns-3 surge en el afio 2005, a partiindellso de Tom Hendersons que decidi6 realizar
una nueva version desde cero, utilizando el lergdej programacion C++. La base de desarrollo fue el
paquete yans (Yet Another Network Simulator).

El desarrollo de ns-3, fue patrocinado en susasigior [[NSF] y se proyectd para un periodo de
tiempo de cuatro afios. Principalmente fue desadolpor investigadores de las insituciones: Unidads
de Washington, Instituto Tecnolégico de Georgid grepo de investigacion Planéte en INRIA. La priene
liberacion de ns-3.1 fue hecha en junio de 200&IE&fio 2011 ns-3 llegd a la version 3.11.

La infraestructura de ns-3 permite el desarrollondelelos de simulacién de alto desempefio, lo que
habilita el uso de la herramienta como emulade asporta simulacién de redes IP, no IP; asi cades
inaldmbricas tales como Wi-Fi, WIMAX, o LTE , adesrde un diferentes protocolos de ruteo entre les qu
se destacan OLSR y AODV.

3.10.4.30MNET++

OMNeT++ es un simulador modular de eventos dissrele redes orientado a objetos, usado
habitualmente para modelar el trafico de redes d&cdamunicaciones, protocolos, sistemas
multiprocesadores y distribuidos, validacién deudegturas hardware, evaluacion del rendimiento de
sistemas software y, en general, modelar cualgisegma que pueda simularse con eventos discretos.

Esta herramienta estd disponible tanto para sistemperativos basados en UNIX como para
Windows y se distribuye bajo la Licencia Publiceadémica. Su version comercial, denominada OMNEST,
es desarrollada actualmente por Simulcraft Inc.

3.10.4.4Java Simulator (J-Sim)

Simulador desarrollado con el apoyo de NSF, DAREBKCO y las Universidades de lllinois y
Ohio.

J-Sim provee un ambiente de simulacién compuestadmaen componentes. Esta hecho sobre un
modelo de programacion de componentes autbnomos.

La entidad béasica en este simulador son los conmp@esie/ su comportamiento esta definido en
términos de contratos.

J-Sim esta implementado completamente en Javatq®itmén provee una interfaz de script para la
integracion con diferentes lenguajes de script cBexd, Tcl o Python. La extension para usar J-SimTcl
se llama Jacl.

Proporciona soporte para la gran mayoria de la®guotns usados en internet, asi como multicast y
QoS.

3.10.4.5Wireless IP Simulator (WIPSIM)

Se enfoca a la simulacion de redes wireless en IPv6



Tiene una estructura en la que es muy facil esgibtocolos en las capas de transporte, red, enlac
de datos y MAC, y tiene implementaciones para UD®Serv, ISMA, CSMA y Blue Tooth.

Su uso principal es en investigacion y estudio éeanismos de control de congestion, escenarios
moviles, protocolos y descubrimientos de rutageentros.

Se encuentra implementado en C++.

3.10.4.6NCTUns 2.0 Network Simulator/Emulator

NCTUns (National Chiao Tung University, Network Silator) es un simulador y emulador de redes
y sistemas de telecomunicaciones avanzado. NCTEs®féware libre y se ejecuta sobre Linux; ademas
utiliza una metodologia de simulacion que entraogifica el Kernel de Linux, lo cual hace que elgrama
tenga ventajas Unicas en comparacidn con otrodagiiones y emuladores de redes de comunicaciones.

NCTUns ha recibido varios reconocimientos a niveerinacional, debido a las prestaciones que
ofrece y al desarrollo del programa; algunos desastconocimientos son: MobiCom 2002 y2003, Reporte
especial en el revista de la IEEE — Julio de 20BEE MASCOTS 2004, IEEE vehicular technology
society, IEEE INFOCOM 2005, etc. Esto evidenciargacto que ha causado este programa en el ambiente
de la simulacion de redes de comunicaciones.

Este simulador permite desarrollar, evaluar y digtinar el desempefio de protocolos y aplicaciones
en diferentes tipos de redes (LAN, MAN, WAN). Lasglaciones hechas con esta herramienta cuentan con
caracteristicas muy especiales, ya que NCTUns aienltiempo real y con una interfaz similar a ldade
sistemas reales, lo cual permite familiarizar mésisaario con el manejo del disefio, configuracion e
implementacidn de aplicaciones en redes de conuiaites.

NCTUns utiliza una sintaxis sencilla pero muy efecpara describir la topologia, los parametros y
la configuracion de una simulacion, esta descrips®genera a partir de la interfaz gréfica dedwisu

NCTUns fue desarrollado basado en el simualdor dé¢Sahi su nombre, s6lo que incluye una
interfaz mas amigable para la implementacion denledelos de red que se simulan.

Este programa permite la simulacién de arquitestute redes sencillas, sin embargo, su mayor
potencial esta en la simulacion de redes tan cgaspt®mo las redes GPRS, satelitales y Opticas.

El NCTUns también puede ser utilizado como emula@specialmente para redes moviles e
inaldmbricas; para dichas aplicaciones provee sesyrara manejo y estudio de sistemas de radiefneizu
y permite obtener mediciones para establecer siddecalidad de servicio (QoS) de las sefalesaatad.

El hecho de que el simulador permita definir ohdt#; trayectorias de movimiento y que los
terminales moviles (como celulares GPRS y portjtite puedan desplazar siguiendo dicha trayectiria,
mismo tiempo en que se hacen mediciones de atémyacierferencia y de ancho de banda, dan cuenta d
las sobresalientes caracteristicas del NCTUnstifipas los diferentes reconocimientos que ha dbtea
nivel mundial.

Adicionalmente, permite simular redes Opticas ynaai fuera poco, puede usarse facilmente como
un emulador, cuando se deseen desarrollar funcideeslesempefio de un host real y ver como se
comportaria bajo diferentes tipos de condicionegedesin modificar su protocolo interno. Esto gelidecir
gue NCTUns tiene la posibilidad de emular un digjposde red del mundo real en su entorno grafico e
interconectarlo con dispositivos simulados o vidgeapara intercambiar paquetes.

También posee una caracteristica importante, la suaado a lo anteriormente expuesto, hacen de
NCTUns uno de los mas poderosos simuladores de dedéelecomunicaciones. La arquitectura de sistema
abierto, en la cual la GUI y el motor de simulacgmn elementos separados que utilizan un modelo
cliente/servidor, permite ejecutar simulacionesa&®s, paralelas, distribuidas y concurrentes. gstmite,
entre muchas otras cosas, correr simulaciones téineaimente en diferentes nodos de una red y cuyos
resultados individuales sirven para el andlisisilesistema unico. Esto quiere decir, que un usuptiede
enviar su proyecto de simulacion a un servidor tergae esté ejecutando el motor de simulacionzaiitio



su propia GUI y ademas correr multiples simulaegooncurrentes en diferentes hosts conectadahia di
servidor.

3.10.4.70PNET IT GURU

OPNET IT Guru proporciona un entorno virtual de cget modela el comportamiento de una red
por completo, incluyendo sus pasarelasutery, conmutadores sgvitche$, protocolos, servidores y
aplicaciones en red. Este entorno de trabajo egateutilidad para los responsables de inform&itaD,
disefiadores de redes, operadores y personal denmmignto de red, etc. ya que permite diagnosticar
problemas de una forma eficiente, validar cambiosla red antes de implementarlos y prever el
comportamiento de la red ante futuros escenario® @vecimiento de trafico, fallos de red, etc.

Como usuario se pueden analizar hipotéticos edosnate red (denominados en OPNET
“scenariod) simplemente observando cémo varian determinaudésricas de prestaciones (retardos,
productividad, etc.) ante distintas configuraciome$ escenario de red (nUmero de estaciones, tpos
conmutadores/routers, topologia de interconexraficb generado, etc.) de la red.

Para crear una simulacion de red o proyecto (deramai en OPNET Project”) es necesario
especificar los nodos que forman la red bajo est(mimputadores, conmutadores, encaminadotes, let.)
enlaces que conectan los nodos (topologia) y lisaanes que se ejecutaran en los nodos durante |
simulacion.

El médulo de OPNET “Aplicacion para la Caracterigac del Entorno” Application
Characterization Environment, AGPpermite a las empresas identificar de @fblemas existentes en las
prestaciones de las aplicaciones en red, y resestesproblemas de manera eficiente y con bajo coste.
Ademéas permite cuantificar el impaate los cambios realizados.

3.10.4.8PACKET TRACER™

Es un simulador grafico de redes desarrollado Yizatio por Cisco como herramienta de
entrenamiento para obtener la certificacion CCNA3&cket Tracer es un simulador de entorno de meles
comunicaciones de fidelidad media, que permiterctepologias de red mediante la selecciéon de los
dispositivos y su respectiva ubicacién en un aestrabajol5, utilizando una interfaz gréfica.

Packet Tracer es un simulador que permite reabtafisefio de topologias, la configuracion de
dispositivos de red, asi como la deteccién y cordacde errores en sistemas de comunicacionesc®fre
como ventaja adicional el andlisis de cada progesose ejecuta en el programa de acuerdo a ladeapa
modelo OSI que interviene en dicho proceso; razimlg cual es una herramienta de gran ayuda en el
estudio y aprendizaje del funcionamiento y configidn de redes de comunicaciones y aplicaciones
telematicas.

3.10.4.9WIFI MESH SIMULATOR PRO

Permite simular el trafico y el enrutamiento emérgiendo en cuenta el movimiento de las estaciones
espaciales en 2D.

Cada estacion tiene las siguientes propiedades:
Ubicacion inicial
Datos de programacion de tréafico

Vector de velocidad



Durante la simulacion, cada estacion se enfrenteomstante cambio de topologia de red. La
actualizacion de las tablas de enrutamiento dimawyil@ busqueda de una ruta de destino son tateasey

realizan de forma automatica
El simulador permite analizar:
Proporcion del tréafico total
Proporcion de trafico eficaz
Colisiones
El caudal maximo / minimo / promedio

El simulador tiene muy extensa interfaz graficaigieario, lo que permite realizar una investigacion
mas profunda, como por ejemplo:

Sniffing — (es posible filtrar por tipo de trama)
Posicion actual de la estacion
Todas las transacciones de datos se muestrammeml@lmap

Cada estacion puede ser investigada a través dmlda de paquetes y la tabla de
enrutamiento

Esta herramienta estad disponible leitp://code.google.com/p/wifi-meshlUna vez instalado, al
iniciarse, se observa la interfaz de usuario dlvaoe.




Figura 3.43.-Interfaz del simulador.

La interfaz grafica de usuario se compone de psentes elementos principales:

Barra de herramientas - proporciona un acceso rapido a funciones tatesocla creacion de
documentos nuevos, abrir archivo, guardar el aochjvla simulacién de los controles de
funcionamiento.



Figura 3.44.-Barra de herramientas.

Navegador estaciones- se trata de una descripcion en forma de textdasleestaciones de
seguimiento, que muestra las propiedades detal(tataaiio del buffer libre, vector de la ubicacion,
vector de la velocidad, la tabla de enrutamienpoogramador)



Figura 3.45.-Navegador de estaciones

world map - ofrece un punto de vista visual, donde cadacigstaes representada por una esfera

numerada. Cuando una esfera es seleccionada, eparaesfera coloreada, indicando el rango de
cobertura de la estacion. Durante la simulaciényselario puede ver las estaciones que estan
transmitiendo, que se caracterizan por gradientealier rojo. Las flechas que van apareciendo

indican las estaciones transmisoras y receptoriasitras que el color de flecha se corresponde con
el tipo de paquete que se esté enviando.



Figura 3.46.-World map

Ver gréficos - proporciona gréaficos, en base a las estadistcagjidas.

Figura 3.47.- Gréficos



Estadisticas

Figura 3.48.-Estadisticas



Simulador de configuracion

Figura 3.49.- Configuracion de la simulacion

Configuracion del movimiento de las estaciones

Figura 3.50.- Worl generator



Analizador de paquetes

Figura 3.51.-Analizador de paquetes.

A continuacion, se va a realizar ejercicio practiessimulacion.

Se afladen 4 estaciones base pulsando enciddde

Figura 3.52.-Ventana principal del simulador

Es necesario separarlas unas de otras, ya guanmécite aparecen amontonadas.



Figura 3.53.- Estaciones

Pueden establecerse propiedades diferentes paaaestation. Se selecciona cada estacion y, en el
panel de propiedades, se establecen los paranespesificos.

Figura 3.54.- Establecimiento de propiedades desktaciones

Del mismo modo, es posible especificar los paréeete la simulacion.



Figura 3.55.- Establecimiento de parametros derautacion.

Inyeccion de trafico a la red con la opciddd Packet. Debe realizarse con cada una de las
estaciones, indicando cudl serd la estacion reeepto

Figura 3.56.- Inyeccion de paquetes de la estation

Inicio de la simulacién haciendo clic en Run . En el analizador de paquetes se puede
observar como transcurre la simulacién. Dependieledos mensajes generados, es posible conocer
gué paquetes han llegado a su destino, qué estacsenencuentran dentro del area de cobertura de

la estacion base, etc.



Figura 3.57.-Seguimiento de la simulacion. .

Al pulsar el boton Pause se aprecia la evolucion de la simulacién. Se puddervar como
han cambiado las localizaciones de las estaciamreslanovimiento.

Figura 3.58.-Estado de la simulacién. .



Capitulo 4

DD-WRT

4.1 ¢QUE ES DD-WRT?

DD-WRT es un firmware no-oficial para Linksys WRT54G/GBABotros routers 802.11g basados
en un disefio de referencia similar o igual al Booaad

El firmware lo desarrolla BrainSlayer y su paginabwesdd-wrt.com Las primeras versiones de
DD-WRT se basaron en el firmware "Alchemy" de Sveasaftdue a su vez se basa en el firmware original
GPL de Linksys y en otros proyectos.

Entre otras caracteristicas que el firmware ofidalinksys no incluyeDD-WRT afiade el Demonio
Kai para el Kai Console Gaming network, WDS Puetiée red/repetidor, Autenticacién Radius para
comunicaciones Wireless mas seguras, avanzadmtdatbalanceo de cargas o Calidad de servicio JQOS
y software para que funcionen las tarjetas SD/MM@ cse le pueden instalar haciendo algunas
modificaciones al dispositivo.

4.2 CARACTERISTICAS

13 idiomas

802.1x (EAP (Extensible Authentication Protocolt@msulacion sobre LANS)
Restricciones de Acceso

Modo Adhoc

Afterburner

Modo de Aislamiento de Clientes

Modo Cliente (soporta multiples clientes conectados

Modo Cliente WPA

DHCP Forwarder (udhcp)

Servidor DHCP (udhcp or Dnsmasq)

DNS forwarder (Dnsmasq)

DMZ (Zona demilitarizada)

DNS Dinamico (DynDNS, TZO, ZoneEdit)

Portal Hotspot (Sputnik Agent ,Chillispot)

Soporte para IPv6

JFFS2

Soporte para Tarjetas MMC/SD

Cliente NTP en base a arquitectura cliente-servidor

Port Triggering

Port Forwarding (max. 30 entradas)

Administracion de Ancho de Banda QoS (Optimizada Jaiegos y Servicios de
Red / Mascara de Red (Netmask) / MAC / PrioridaéPderto Ethernet)
Clasificador de Paquete QoS L7 (I7-filter)

PPTP VPN Servidor y Cliente

Estadisticas Remotas con Ntop



Syslog a servidor remoto

RFlow/MACupd

Enrutamiento: Entradas estéaticas y Compuerta (GaleBGP, OSPF & RIP2 via
(BIRD)

Samba FS Automount

Antena Rx/Tx (Seleccion o Automatica)

Muestra el estado de los clientes Inalambricos yS/AMto con el indicador del
tiempo en ejecucidn del Sistema/Utilizacion deld@sador

Site Survey

SNMP

Servidor SSH y cliente (dropbear)

Scripts de Inicio, Corta Fuegos, y Apagado (stastrpt)

Asignacion de direcciones IP estéticas via DHCP

Estilos (GUI Cambiable; v.23)

Soporta Nuevos Dispositivos (WRT54G V3, V3.1, V4 YWRT54GS V2.1, V3,
V4)

Servidor Telnet y cliente

Ajuste de Potencia de Transmision (0-251mW, el gexthinado es 28mW, 100mW
€s seguro)

UPNnP

VLAN

Cliente Wake On Lan (WOL)

Supervisor de Conexion WDS

Modo Repetidor WDS

Clonado de Direcciones MAC Inalambricas

Filtrado de Direcciones MAC Inalambricas

WMM (Wi-Fi MultiMedia QoS)

WPA sobre WDS

WPA/TKIP con AES

WPA2

Xbox Kaid (Kai Engine)

4.3 ¢QUE SE NECESITA PARA USAR DD-WRT?

Un ordenador (Windows, Linux, Mac)

Conexion de banda ancha a internet (DSL, Cablsingtar)

Un Linksys WRT54G/GLU otro router soportado.

El firmware oficial de DD-WRTProyecto DD-WR)

Segquir las instrucciones de instalacion para iagtaén tu router.

4.4 INSTALACION

Se va a proceder a actualizar los routers buifafiR-HP-G300NH con el firmware DD-WRT. El
proceso puede realizarse de dos formas distinesstedla web del dispositivo o utilizando un terrhiohea
comandos.

El software necesario puede descargarse desdeblaeldabricante del dispositivo o desde la web
del proyecto DD-WRT. En este caso se ha optadogadizar la actualizacion directamente desde laaetb
fabricante. Es necesario destacar que estos egbgossido comprados en China, por consiguiente la
descarga debe realizarse desde la web de buffddordgion china. A modo de guia, se simula el ggoale
actualizacién de un equipo comprado en EEUU.

Los pasos necesarios son los siguientes:



Ir a la web del fabricante

Figura 4.1.- Web del fabricante

Hacer clic erAsistenciaen la seccion de productos y a continuaciobescargas



Figura 4.2.- Seccién de descargas

Seleccionar en el desplegable el modelo del reugstualizar.



Figura 4.3.- Eleccién de marca y modelo del disposi

La fecha de la ultima version disponible no es mctyal. Se opta por buscar versiones mas actuales
cambiando la ubicacion del producto. SeleccionaAdwrica del Norte se encuentran versiones mas
recientes del producto.



Figura 4.4.- Versiones de software disponibles

Descargar el archivo correspondiente. En estesmba seleccionad@4-sp2 build 17135

Descomprimir el archivo en el disco duro local, ectar el pc al router por el interface de red RJ45
y acceder al router.

A continuacion se muestra la web de la region chiesde la que realmente se ha descargado la
actualizacion (los equipos tienen procedencia ¢hiSa observa que el software es mas actual que su
correspondiente version americana.



Figura 4.5.- Versiones de software disponiblesaewdb China.

Una vez descargado el software necesario, la &=oein del equipo se puede realizar de dos
formas posibles. A continuacion se muestran cadalarellas de forma detallada.

4.4.1 Actualizacion via web

Es la forma més sencilla. El primer paso consisteanectarse al router a través de un navegador.
Los pasos a realizar son los siguientes:

Abrir una consola y ejecutar el comangeconfig para conocer los parametros actuales de la red.



Figura 4.6.- Configuracion de red inicial

Ejecutaripconfig /renew para renovar la ip del ordenador conectado aerautictualizar.



Figura 4.7.- Configuracién de red definitiva

Una vez hecho esto, el pc tiene una nueva ip adggoorrectamente. La ip del router que viene por
defecto es 192.168.11.1.

Abrir un navegador web y poner la ip del routetaharra de direcciones. Como usuario se utiliza
root y la contrasefia es vacia.



Figura 4.8.- Solicitud de credenciales de accesdigpositivo

Hacer clic erAdmin Config y seleccionatJpdate.

Figura 4.9.- Panel de administracion del dispositiv



Es momento de seleccionar el archivo de actuafimacescargado previamente desde la web del
fabricante. Para proceder, hacer clidgate Firmware.

1

Figura 4.10.- Seleccion del fichero de actualizacio



A continuacién se muestran los pasos a seguir desgle descargar el software de actualizacion
desde la web de DD-WRT en lugar de hacerlo desdeliedel fabricante del router.

Visitar la web http://www.dd-wrt.com/site/indey acudir a la secciéBupport.

Figura 4.11.- Web del proyecto DD-WRT

Escribir el nombre y seleccionar modelo del roatactualizar



Figura 4.12.- Listado de software disponible emvieb del proyecto DD-WRT
Descargar la ultima version disponible del software



Figura 4.13.- Eleccién del paquete a descargar

Una vez hecho esto, el procedimiento es el mismrecetjtealizado en la opcion anterior.

Abrir el navegador web con la direccion ip del svutAcceder a la opcidénpdate airstation
firmware desde la pagina principal.



Figura 4.14.- Panel de control del dispositivo

Tal y como se realizd anteriormente, se selecciehdichero de actualizacion, previamente
descargado y se procede a la actualizacion pulsarmionApply .



4.4.2 Desde un terminal de comandos

Es importante destacar que esta forma de actuidlizacede dejar el equipo inservible. Aunque no
debe fallar, si el equipo se bloqueara o fallaractaializacion, no es posible recurrir a la gasadél mismo,

ya que el software a utilizar no es original.
Los pasos se describen a continuacion:

Descargar el archivo firmware a utilizar desde &gipa de DD-WRT y almacenarlo en una
ubicacién sencilla. En este caso se ha almacemado\eEste paso se ha explicado anteriormente

en la opcién anterior.

Asignar una ip fija al pc con el fin de evitar apakr tipo de error en la carga manual. Este paso s
realiza desd@anel de control->Redes e Internet->Conexiones ded.

Figura 4.15.- Conexiones de red

Acceder a las propiedades de la conexion de aozd &si como a las del protocolo de Internet,
version 4.



Figura 4.16.- Propiedades de la conexion de arealo

Indicar una ip fija para el equipo de trabajo.

Figura 4.14.- Propiedades de TCP/Ipv4

Desde una ventana de comandos de Windows, hacgrapinouter con ip 192.168.1.1. Si la
respuesta a ping es correcta se puede procedeaayadel fichero de actualizacion.



Figura 4.15.- Respuesta del router a la peticiérpdey

Desde el directorio raiz en el que se encuentfiahadro, realizar la carga utilizando comandos de
tftp. Si no estuviera activado el servicio, es blesi activarlo desdePanel de
control Programas activar y desactivar las caracteristicas de Window#arcar y aceptar.

Figura 4.16.- Activacion del servicio tftp

Resetear el router y ejecutar el siguiente comamdtns primeros 10 segundos de arranque del
dispositivo. Es necesario tener abierto el puedtdes firewall del equipo local conectado al router

tftp —i 192.168.1.1 PUT whr-hp-g300n-firmware-MULTI.bin

En lugar de utilizar la ventana de comandos, eghigossar un software cliente tftp que permite
realizar todo el proceso en un entorno de ventétsds.software esté disponibleletp://tftpd32.jounin.net/

Una vez finalizado el proceso de actualizacionpexsesario limpiar la NVRAM del dispositivo.
Esto se realiza ejecutando los comandos que senamu@scontinuacion. Es necesario indicar la ip
del router. Las credenciales de administracionrsony admin respectivamente.

telnet 192.168.1.1



mtd erase nvram

reboot .

- El dispositivo se estabiliza y es posible realsgaaconfiguracion a través de la interfaz web.

Figura 4.17.- Borrado de memoria NVRAM.

El router ya esta preparado para que se configaseaquipos que formaran la red

4.5 CONFIGURACION DE DD-WRT CON WDS

En el apartado anterior se actualiz6 el softwarslieouters con DD-WRT. La configuracion de los
mismos se muestra a continuacion.

DD-WRT permite que los equipos trabajen como ARer@és, modo Bridge y Ad-Hoc. Los pasos a
seguir son los siguientes:

4.5.1 Configuracion de DHCP
Primer equipo

Habilitar el servicio DHCP en el router con ramdm IP a partir de 192.168.1.100. Para ello es
necesario acceder al panel de administracion detero(192.168.1.1). Desde la pestafia
Configuracion es posible modificar estos parametros. Una vexld§, es necesario guardar los
cambios haciendo clic ekplicar configuracion.



Figura 4.18.- Panel de control del equipo 1



Figura 4.19.- Configuracion de parametros DHCP
Segundo equipo

Acceder al panel de administracion del segundopecaitraveés de un navegador, indicando la ip
correspondiente, en este caso 192.16.11.1.



Figura 4.20.- Panel de control del equipo 2

Desde la pestaffaonfiguracion, habilitar el DHCP Forwarder, indicando la IP detvidor DHCP;

en este caso, el equipo configurado anteriormesrtelle 192.168.1.1. La ip del segundo equipo
debe pertenecer al mismo rango que la del primler@onfiguracion se muestra a continuacion. La
puerta de enlace con ip 192.16.2.1 correspondis@bsitivo con acceso a Internet.



Figura 4.21.- Configuracion de parametros DHCP

Aplicar la configuracién y guardar los cambios.

4.5.2 Bridging WDS

Para configurar el puente WDS es necesario estables parametros que se muestran a continuacidosen
dos routers que forman la red. Es imprescindibldar y aplicar la configuracion.

Modo: AP

Modo de trabajo: Mixto
SSID: uall

Canal: 7

Las imagenes siguientes muestran la configuracion.



Figura 4.22.- Configuracion equipo 1

Figura 4.23.- Configuracién equipo 2

4.5.3 Configuracion de firewall

Ambos routers deben tener desactivado el firewple viene activo por defecto. Como hasta ahora, es
necesario guardar y aplicar la configuracion.



Figura 4.24.- Configuracion del firewall equipo 1



Figura 4.25.- Configuracion del firewall equipo 2



4.5.4 Configuracion WDS

La imagen siguiente muestra el panel de contrardbos equipos. Se aprecia que cuentan con la
misma direccibn MAC en todas las tarjetas de resto Ees debido a una restriccion impuesta por el
fabricante. Para evitar ésto, es necesario seadaliclonacion de las direcciones MAC.

| ] 1

Figura 4.26.- Direcciones MAC de ambos equipos

Equipo 1

Ir a Configuracion Clonacion de la tarjeta de red



Figura 4.27.- Clonacién MAC equipo 1

Activar la clonacién y obtener la MAC actual del RCintroducirla manualmente (ambos
procedimientos son validos)

Aplicar y guardar cambios

Equipo2

Es necesario realizar el mismo procedimiento, pereste caso realizamos la clonacién de la MAC
inalambrica. Se introduce manualmente el valor MAiGzado en la configuracion del equipo con
AirStation.

Aplicar y guardar cambios



Figura 4.28.- Clonacién MAC equipo 2

Al reiniciar los sistemas, se observa que ya metida misma MAC para el interfaz WiFi.

Figura 4.29.- Direcciones MAC de ambos equipos



Es necesario, una vez mas, Aplicar y Guardar lobizs.

Una vez salvado este contratiempo, se procede figemar WDS. Los pasos a realizar son los
siguientes:

Equipo 1
Localizar la direccion MAC del segundo equipo.

Activar LAN desde la pestafia Inalambric®VDS e insertar la direccion MAC anotada en el paso
anterior.

Guardar y aplicar cambios.

Figura 4.30.- Activacién de LAN en el equipo 1

Equipo 2



Es necesario realizar los mismos pasos que ensel aaterior, con la peculiaridad de que la
actualizacién del sistema realizada anteriormermemuestra la opcibn WDS. Es posible saltar esta
restriccion afiadiendo después de la direccifireless WDS-athO.aspcomo se muestra a continuacion.

Figura 4.31.- Ausencia de la pestafia WDS en eqRipo



Figura 4.32.- Activacién de LAN en el equipo 2

Es posible comprobar el estado de la red inaldmbdiesde la pestafia Estadmalambrico y
pulsando el botoWiviz Survey.



—

Figura 4.33.- Acceso a Wiviz Survey



Figura 4.34.- Redes disponibles detectadas



Figura 4.35.- LAN configurada. UAL1



455 Conexiéon de un ordenador a la red

Al iniciar el escaneo de redes inalambricas enrderador portétil situado en el &rea de cobertura,
se observa que el SSID de la red configurada epaess anteriores es detectado automaticamente.

Figura 4.36.- Redes inalambricas detectadas

Al seleccionar la red e iniciar el proceso de cidrexse le asigna automaticamente una direccion ip
al ordenador.

Desde el panel de control del equipo 1 se puedeiosedatos de los dispositivos conectados a la
red. También es posible monitorizar el traficoaeisma.



Figura 4.37.- Equipos conectados a la red UAL1



Figura 4.38.- Tréfico de la red

La siguiente imagen muestra la disposicion de dpspes de la red.



Figura 4.39.- Redes inalambricas detectadas



Figura 4.40.-Equipos conectados a la red

Como paso final, se comprueba la asignacion del ipqaipo portéatil conectado, asi como la
navegacion en Internet.



Figura 4.41.- Pardmetros de red del equipo portatil

Figura 4.42.- Navegacién en Internet.



La peticion de ping a ambos routers proporcionalteédos correctos.

—1

Figura 4.43.- Peticion de ping a equipo 1



Figura 4.44.- Peticion de ping a equipo 2

La configuracién se ha realizado correctamente.



Capitulo 5

CONFIGURACION DE OLSR

Como se tratd en el capitulo tres, OLSR (Optimizedk State Routing Protocol) es una opcion
muy popular para redes inalambricas ad-hoc. Seautl control de topologia y servicios para descyb
aumentar la eficiencia de una red mediante el Alde las rutas mas cortas. Esto puede ser usatis en
empresas, oficinas y en casa, especialmente ssené de varios equipos que requieran trabajecrias
redes mesh son auto-sanacién, muy fiables y nangsitco mantenimiento, debido al nuevo célculoutk r

dinamica.

10.1.1.1/24

10.1.1.3/2

Figura 5.1.- Disposicion de los equipos a configura

5.1 CONFIGURACION DE OLSR EN LOS ROUTERS

En la practica realizada anteriormente ya se imshfirmware DD-WRT en los routers. Va a ser
utilizado en la configuracion de OLSR. Los pasomgestran a continuacion.

- Borrar la configuracion WDS realizada en pract@akeriores para dejar el sistema operativo del
router limpio. Para ello, efectuar un Reset, commestrd anteriormente.

- Conectar un ordenador a uno de los routers utdizann cable Ethernet y acceder a su
configuracion via web utilizando la ip 192.168.¢.foot y admin como credenciales de acceso.

Acceder al panel de control.



Figura 5.2.- Panel de control de uno de los routers

Como resultado de haber reseteado el equipo,@ha&por defecto es inglés. Es posible cambiarlo
desde la opciémdministracion de idioma. Del mismo modo, la direccibn mac también ha vualtsu
configuracion de fabrica. Es necesario realizatdaacion de mac, como ya se explicé anteriormente.

Una vez hechos estos pasos, es posible continnda configuracion.

- Acceder al menu superioinalambrico Configuracibn Basica e indicar los siguientes
pardmetros.

Modo de red inaldmbrico: ad hoc

Modo de red inalambrica: Mixto

Canal inalambrico: 7

Seleccionamos configuracion avanzada.
Configuracion de red: seleccionamos sin puentear.
Ip: 10.1.1.1

o O O o o o



Figura 5.3.- Configuracion inalambrica primer route

Aplicar y guardar.

Dentro de la pestafiaalambrico, seleccionar la opcidseguridad inalambricay configurar el
modo de seguridad seleccionadalesactivado.

Acceder a la pestafideguridad en la parte superior de la pagina y escoger l@ogpedrewall
SPI. SeleccionarDesactivado Esto hace que la configuracion sea més facimlgas opciones
pueden ser re-activado una vez que la red est@guocada correctamente.



Figura 5.4.- Modo de seguridad inalambrica

Figura 5.5.- Configuracion de Firewall.



Aplicar Configuracién y Guardar Configuracion.

Realizar los mismos pasos en el panel de contfobtde router. La ip para el acceso web es
192.168.1.2.

0 Modo de red inalambrico: ad hoc

Modo de red inalambrica: Mixto

Canal inalambrico: 7

Seleccionamos configuracién avanzada.
Configuracion de red: seleccionamos sin puentear.
Ip: 10.1.1.3

o O O O O

Figura 5.6.- Configuracion inalambrica segundo reut

Aplicar y guardar la configuracion



El modo de seguridad y el firewall deben desadiwacomo en caso anterior. Ambas opciones
puede ser reactivadas una vez que la red esté@uaoadi.

Figura 5.7.- Modo de seguridad inalambrica

Figura 5.8.- Configuracion firewall.



- Aplicar y guardar configuracion

Para configurar OLSR es necesario realizar losesges pasos:

- Hacer clic en la pestaf@onfiguracion y en la opciérRuteo Avanzado Establecer dllodo de
operaciénaRouter OLSR.

- En la misma pagina, selecciomdueva interfaz Seleccionaethly pulsarAfadir.

Figura 5.9.- Afadir nueva interfaz
- Aplicar y guardar cambios.

- Realizar los mismos pasos en el otro equipo



Figura 5.10.- Afiadir nueva interfaz

Desde un ordenador portétil, efectuamos la cordigjan de los equipos cliente.

5.2 CONFIGURACION DE EQUIPOS CLIENTE

Para que los ordenadores clientes puedan conegtarsmunicarse con los routers, es necesario
configurarlos para trabajar con OLSR. Los pasasugestran a continuacion:

Establecer una direccion IP estética pertenecetdenisma subred que los routers.

- Acceder a la interfainaldmbrica  Propiedades .
Introducir la direccién IP: 10.1.1.X. y la mascdmsubred 255.255.255.0, donde X puede tomar

valores de 4 a 254. Dependera del numero de diente



Figura 5.11.- Propiedades de conexion de red

Figura 5.12.- Acceso a propiedades del protocol®E

Figura 5.13.- Configuracion de una direccion IP&#gta.



Figura 5.14.- El equipo se ha conectado correctatimen

- Descargar e instalarisrd-0.5.6 que es una implementacion del protocolo OLSRySanite el
enrutamiento de malla para cualquier equipo deyrestd disponible para muchos sistemas
operativos.

Figura 5.15.- Descarga de olsrd-0.5.6

Una vez instalado el software, aparece en el edorisu acceso directo. Es recomendable reiniciar
el sistema antes de utilizarlo por primera vez

Figura 5.16.-Acceso directo a OLSR



Figura 5.18.- Recomendacion de reinicio.

Al reiniciar el sistema, se inicia el programa d&rdh Seleccionar la interfaz que con la IP esdatic
establecida y hacer clic en Inicio

—

Figura 5.19.- Configuracion de olsrd en el ordenado

La configuracion se ha realizado correctamente.



Figura 5.20.- Carga correcta de las librerias

Figura 5.21.- Nodos encontrados por OLSR

Figura 5.22.- Rutas creadas por OLSR

El nuevo enlace esta operativo y funcionando ctaneente.



Capitulo 6

MESH VIRTUALIZADO

Es posible probar los sistemas operativos de Méatshalizandolos, de tal manera que se puedan
efectuar las practicas antes de instalar en cualquilter o equipo antiguo que creamos obsoleto.

Los pasos a seguir son los siguientes:

6.1 INSTALACION AUTOMATICA DE MAQUINAS VIRTUALES.

Bajar Virtualbox de la web de oracle. Este softwes®pen source.

http://www.oracle.com/technetwork/server-storagéalbox/downloads/index.html

Es necesario descargar tanto@tacle VM VirtualBox comoOracle VM VirtualBox Extension
Pack .Se instala en el mismo orden en el que se haadalia descarga.

Efectuar la descarga d€lpenWrt desde este link virtualizado o con extensién vdi.
http://downloads.openwrt.org/backfire/10.03.1-r&®fopenwrt-x86-generic-combined-ext2.vdi

Una vez efectuada la descarga, se configura laimagirtual en VirtualBox como se muestra a
continuacion.

6.1.1 Configuracién de la maquina virtual

SeleccionaNuevo

Fig 6.1.- VirtualBox
Aparece la pantalla de Bienvenida. Pulsaxt.



—1

Fig 6.2.- Asistente de creacion de MV

Indicar el nombre de la MV y el sistema operativa yersion que corresponda.

Fig 6.3.- Parametros de creacion de la MV

Seleccionar el valor de la memoria base 64 MB



Fig 6.4.- Establecimiento de la memoria necesaria

Marcar la opcionUsar un disco duro existentey seleccionar el archivo descargado
previamente.

Fig 6.5.- Seleccion del disco de arranque

Se muestra un resumen con las opciones que saudili para crear la nueva MV. Pul€aear.



 E——

Fig 6.6.- Resumen de las opciones de creacion tiva

Aparecen las opciones de configuracién del sisteirtaalizado. Acceder a la pestafia de
Almacenamienta

Fig 6.7.- Configuracion de la MV



Eliminar el controlador SATA para evitar problenyaafiadir el controlador IDE de disco duro.

Fig 6.8.-Configuracion del controlador de disco dur

Al afiadir el controlador IDE, escoger la opciorsdieccionar disco existente

Fig 6.9.- Seleccioén de disco duro existente

El resultado se muestra a continuacion



Fig 6.10.- Parametros de configuracion del almagaiento de la MV

Ir a la pestafi®ked y habilitar los dos adaptadores de red. Configatarimero como WIFI y
adaptador puente.

Fig 6.11.- Configuracién del primer de red

Configurar el segundo como Ethernet y adaptadantpue



Fig 6.12.- Configuracién del segundo adaptador € r
Pulsarlniciar.

Fig 6.13.- Inicio de OpenWRT

PulsarAceptar.



6.2

Fig 6.14.- Instalacion finalizada

- La instalacion se ha realizado correctamente.

INSTALACION MANUAL DE MAQUINAS VIRTUALES.

Crear nuevamente una MV. El procedimiento es einmique el realizado anteriormente.

Fig 6.15.- Asistente de creacién de MV



Especificar el nombre de la MV, el sistema opeaatitilizado y la version.

Fig 6.16.- Parametros de creacién de la MV

Asignamos 512 MB de RAM

Fig 6.17.- Asignacion de la memoria necesaria

En lugar de utilizar un disco duro existente, setatarCrear disco virtual nuevo.



Fig 6.18.- Seleccion del disco duro de arranque

El formato utilizado e¥DI y el almacenamient@eservado dinamicamente.

Fig 6.19.- Elegir VDI como tipo de archivo



Fig 6.20.- Seleccion de reserva dinamica de almaceento

Indicar la cantidad de almacenamiento deseadostérceo, 1GB.

Fig 6.21.- Seleccion de la cantidad de memoria sada

Confirmar las opciones de creacion.



Fig 6.22.- Resumen de opciones de creacion de digcal

Fig 6.23.- Resumen de opciones de creacién de la MV

Configurar los parametros genéricos. Especificar@inque desde DVD.



Fig 6.24.- Especificacion del orden de arranquesistema.

En la pestaiidlmacenamientoseleccionar en la unidad del DVD como fichero daraue, la
imagen iso del sistema operativo Ubuntu (versid@kidp) descargado de la web oficial.

Fig 6.25.- Seleccion la imagen 1SO de Ubuntu caot®fo de arranque

En la pestafi&ed, realizar la configuracion de los adaptadoresedeigual que en la instalacion
automatica, con la Unica diferencia que el inteE#lzernet debe ser el primer adaptador y el
WIFI el segundo.



Fig 6.26.- Configuracién del primer adaptador delre

Fig 6.27.- Configuracién del segundo adaptador €e.r

Realizados los pasos anteriores, es posible comesmzatilizar el sistema virtualizado.
Seleccionar la prueba sin instalacion.



Fig 6.28.- Ubuntu virtualizado.

Desde un navegador de Internet, descargar Open®&&tdccionar el ficherBackfire.

Fig 6.29.- Seleccion de Backfire.



Seleccionar la versior86_generic Hacer clic con el botén derecho del raton y sitear la
opciénCopiar.

Fig 6.30.- Copiado de la version x86_generic.

Desde un terminal de comandos, ejecutar las sigpsémstrucciones.

Fig 6.31.- Modificacion de la tabla de particiones



Comprobar que las particiones se han creado camecite.

Fig 6.32.- Estado de las particiones

Descargar el archiv@dackfire desde el propio terminal, pegando el link copiaao pasos
anteriores.

Fig 6.33.- Descarga de Backfire

Fig 6.34.- Descarga completada

Finalizada la descarga, es necesario descomprimarahivo y colocarlo en la particion
correspondiente. Como ultimo paso, reiniciar la MV.



Fig 6.35.- Descompresion del archivo

Fig 6.36.- Ubicacién en las particiones del sisteynainicio de la MV

- La MV arranca correctamente.



Fig 6.37.- Arranque correcto de la MV

6.2.1 Configuracién de maquinas virtuales con sistema GmMWRT

El equipo no dispone de conectividad ni tampoctPdeomo se observa en las pruebas realizadas.

Fig 6.38.- Ausencia de acceso a Internet

Para resolverlo, es necesario editar el ficmertwvork del directorio/etc/configtal como aparece en
la figura.



Fig 6.39.- Madificacion del fichero de configuranide red

Al reiniciar la MV se comprueba que ya dispone aleectividad.

Fig 6.40.- Parametros de red configurados correcate



6.2.2 Actualizar el software.

OpenWrt usa un sistema de gestién de paquetes dedmnipkg que, en lineas generales, resulta
muy similar a apt-get pero mucho mas ligero y,tpato, muy adecuado para este tipo de dispositRas
actualizar los paquetes del sistema, ejecutarupkigite y a continuacion ipkg install.

Fig 6.41.- Actualizacién del sistema

Fig 6.42.- Instalacion de fdisk



6.2.3 Editar el menu de arranque del sistema

- Ejecutar los siguientes comandos

(0]

o]

(0]

(0]

(0]

mkdir boot

mount /dev/sdal boot/
cd boot

cd boot/grub/

vi menu.Ist

- El menu de arranque debe quedar como se muestraiauacion.

Fig 6.43.- Modificacion del fichero de arranque datema

- Reiniciar la MV y ejecutaifconfig para ver la configuracion de la red.

Fig 6.44.- Parametros de red



6.2.4 Instalar X-Wrt

Para instalak-Wrt, que es la interfaz web de gestion que usa Opemdrhecesario editar el
archivo/etc/opkg.confy afiadirle la siguiente linea:

src X-Wrt http://downloads.x-wrt.org/xwrt/backfire/ 10.03/x86/generic/packages/

Utilizando la IP de la interfaz ethO, es posibleeater a X-Wrt. Las credenciales son root y admin
respectivamente. A partir de este momento, elmeste encuentra operativo para trabajar.

Fig 6.45.- X-Wrt



Fig 6.46.- Panel de control de X-Wrt






