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Capitulo 1: Qué es Home Security y para que sirve

Hardware Software




Capitulo 1: Que es Home Security y para que sirve

Especificaciones software Especificaciones Hardware

Tabla 1-1. Componentes del sistema
Componente Especificacion.

CPU + 12GHz
+ LI Cache: 16K mstrucciones + 16K datos
+ L2 Cache: 256KB

Engeria * TPower input: 100-240VAC/50-60Hz Max 20W
Tﬂh‘]a 1'2. VE['Siﬁ]l S[}ﬂ“’ﬂre DC Consumption: 5V/3.0A Max.
. e . + High efficiency POL DC-DC converters
Tipoversion ~ Cambios esperados Conexiones +1x eSATA 2.0 pot-3Ghps SATAII
+ 2xUSB20
10 ] Vemm] lIllClﬂl + 1x Internal MicroSD Socket for Optional Kemnel System
] i : ] . . - s 1x External MicroSD Socket
1X v Cambios mimmos necesarios para el comrecto funcionamiento. Comeceidn de erores. + RICwBaey
-, ) - —— Memorsa  DDR2 800MHez, 16-bit bus
X( v Version posterior que aiiadz funcionahidad nueva. + 512MB 16bit DR @ S00MEz e
+ NAND FLASH Controller, 8-bit bus

+ 512MB NAND FLASH: 4Gb x8, durect boot
s 128-bit eFuse Memory

Interfaz de  JTAG and Console comes with
desarrollo + UART RS-232, one Mini-USB Port,
+ and a JTAG Port for Debugging and Programming

Seguridad + AES, DES and 3DES encryption algorithms
+ SHAI and MDS5 authentication algonithms

Sistema operativo »  Lmux Kerel 2.6.32
+ Wi-Fi802.11b/g
* Bluetooth 2.1 + EDR
+  7x GPIOs for user application- 5 with 33V V0, 2 with 1.8V 1O
+  Optional with SPI Flash + SD card boot up
+ UBIFS Flash file system support
+ NAND Flash boot up
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< NombreGrupo VARCHAR(45)

< DescripcionGrupe VARCHAR(45)

 IdPemiso INT

<» NombrePamiso VARCHAR(45)
<» DescripcionPermiso VARCHAR(45)
< Accion VARCGHAR(45)
 Protocolo_ldProtocalo INT

< Destino_ldDestino INT

2 Usuario_ldUsuario INT

< Grupo_ldGrupo CHAR

& Tiempo INT

< Linicio TIME

< LFin TIME

<2 Minicio TIME

<2 MFin TIME

< XInicio TIME

<2 XFin TIME

<> Jinicio TIME

< JFin TIME

2 Vinicio TIME

2 WFin TIME

< Slnicio TIME

<2 BFin TME

<2 Dlnicio TIME

<> DFin TIME
Indexes

< Valor VARCHAR45)
¥ Opcion VARCHAR(45)
< Accion VARCHAR(45)

o

¥ laUsuario INT

© Mac VARCHAR(45)
 Ip VARCHAR(45)
< NembreUsuario VARCHAR(45) Ly

 Usuario_idUsuario INT

' Fechahora DATETIME

@ Protocolo_IdProtocolo INT
' URL VARGHAR(45)

2> Clave VARCHAR(45)
@ Grupo_Usuarios_|dGrupo CHAR
» Accion VARCHAR(45)

OH £ DeseripcionDestino VAR...

¥ IdProtecalo INT
< NombrePrograma VARCHAR 45)

<> DescripcionProtocolo VARCHARI4S)
< Puertos VARCHAR(500)




Capitulo 2: Disefo

Scripts:

* Instalacion.sh - Instala el sistema

* Anadir_al Inicio.sh - Anade scripts necesarios al iniciar

* Anadir_cron.sh - Ahade lo necesario al cron

* Borrar_historial.sh - Elimina el historial

 Comprobar_reinicio.sh - Ve si es necesario reiniciar

* Cron.sh - Lee la BD para procesar la informacion

* Historial.sh - Lee la tabla Historial para crear los graficos y
listados

* |niciar_servidor - Acciones necesarias para iniciar los
servicios
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Capitulo 3: Manual de administracion

Una vez conectada a la red inalambrica de Home Security, los
Pasos a seguir son:

1.- Instalacion : Configuracion administrador / hardware

2.- Administracion



Capitulo 3: Manual de administracion

Asistente de instalacion Instalador facil y
comprensible

El objetivo: Ir pulsando "Continuar" para seguir los pasos del
asistente.

El asistente esta realizado para
usuarios sin conocimientos
Informaticos avanzados




ﬁ‘ ﬂ 3 @ ‘"@P&agmvﬂmrarmmfﬁs

guru:g Home Security
p g Administracion

The S Ter S

Bienvenido al asistente de configuracién de Home Security

A traves de este asistente, podra configurar su usuario inicial asi como diversos parametros de configuracidn del sistema.
Por favor. pulse continuar para iniciar el asistente de configuracion

,
i

Paso 1 de 3




/ pltulo 3: Manual de administrador
nstalamon

J

fI?ag;o 2_;‘: @EI aldmil.:his’c::fador se conecta desde este equipo?

Moo @ = i Pagina ~ @He’\rfam_iﬁntas_ -

Horne Security

isticas basicas del equipo desde donde operara el Administrador.
¢ Se conecta el usuario Administrador desde este equipo?

Si@Ne O
CONTINUAR.

Paso 2 de 3




Capitulo 3: Manual de administracion

Instalacion

Paso 2: El asistente coge la direccion IP y MAC (CONTINUAR)

WinXP [Corriendo] - Oracle VM VirtualBox = i aquin (O

2 X

indows Internet Explorer

@; - |§, http:/{192.168.1.100/home/configuracion_inicial. php?paso=3 [V] || % | 2
w [@Hume Security - Administracion l l fn - B fh = i Pégina ~ {CF Hetramientas ~

Detalles de la conexion de red ? X -
) =
= .
Detalles de la conexidn de red: | U r U = Home Security
Frasicekd “alor IU Administracian
Direccidn fisica 08-00-27-C7-24-3F P 5
Direccion IF 1921681101 I
Mascara de subred 255.255.286.0 ’ T
Puerta de enlace predetermin...  192.168.1.100
Servidor DMNS ga888
Servidor WINS Liario administrador no se conectara desde este equipo

P [192.168.1.101
MAC |08:00:2?:c?:24:3f

Fscriba su contrasefia |.....

|
|
nombre de usuario sera |Administrad0r |
|
|

ba de nuevo su contrasefia |.....

CONTINUAR

Lerrar

|
\

=
Deshabilitar
Estado b
. e . - . og [
Master en Administracidn,Comunicacidn y Seguridad Informatica sparar [v]
o — Cambiar configuracion de Firewall de windows
Listo H100% v
- Abrir Conexiones de red =
7 Inicio ﬂ‘ Hormi ity - Admi. .. e Simbaola del sistema -L_ Estado de Conexion ... W 9 fard

£ .
&P {3 @ [Ecerl berecho




Capitulo 3: Manual de administrador

Instalacion

Paso 3. Detecta automaticamente los datos de configuracion

Archivo  Edicion  Wer  Favoritos  Herramientas  Avuda

@:\. - |g, http:ff192, 168, 1, 100/home/configuracion_inicial, php?paso=5
ke [@Huma Security - Administraciin l l 3 - E) = - |-hPagina - [} Herramientas ~

~

]er)(x o

Home Security
Administracion

caracteristicas basicas para el correcto funcionamiento de Home Security. Si es un usuario avanzado puede cambiar la configuracion.

Lanip  [10003 WANIP  [192.168.1.1 | WIFl Nombre

LAN NETMASK [255 255 255 0 WAN NETMASK 255 255 255 0 | WIFI Clave weal ]
10000 WANPE  [192168.10 | WIFI Clave WPA

N

LAN PE

FINALIZAR

Paso 3 de 3

Master en Administracion,Comunicacion y Seguridad Informatica

[# € mternet #, 100%

Ctrl Derecho




it 1{;3: Manual de administracion
"fr Ifl: Ilf 'f: nl: E :
a Iicécic’ﬁfn esta realizada en un lenguaje facil y
rer)fsiblﬁe, isefiada para usuarios no avanzados

[ T ST S T

I- -}
\ Modifica el registro seleccionado. % Configuracién avanzada.

Anade un nuevo registro. Salir del panel de gestion.

Registros anterior y siguiente. Hay algo pendiente de aplicar.

Opcion aplicada. 0 Opcion no aplicada.

C)‘::g Buscador. L“J Historial por grafico o listados.

Vuelve a la pagina principal. x Eliminar registro.
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Administracion de usuarios / grupos
El administrador podra gestionar usuarios / grupos nuevos, modificar y eliminar.

Usuario pendiente de aprobacion

9 Usuario activo 2

Home Security - Administracion - Mozilla Firefox 3 = «) B4 01:41 @ joaquin O

Home Security - Administracién

€ <) @ % (B http//localhost/frontend/usuario.php?desde=0 7 +]e] [~ Googk a &

Més visitados ¥ | ' Getting Started [E]Latest Headlines +

Deprecated: Function session_register() is deprecated in fopt/lampp/htdocs/frontend/usuario.php on line 3

Deprecated: Function session_register() is deprecated in fopt/lampp/htdocs/frontend/usuario.php on line 4

gur U% Home Security

Administracion

| " o [
| GESTION DE USUARIOS / GRUPOS Conectado como Administrador . Eﬂ

I -
I GESTION DE PERMISOS Usuarios

Direccion MAC _[Direccion IP_[Estadol

CONFIGURACION BASICA Administrador  Administradores 11:22:33:44:55:66 192.168.1.206 vk

1 registro(s) recuperado(s) Usuario activo

LISTADOS Y GRAFICOS

Historial
W
(+158

http://localhost/frontend/veruser.php?idUsuario=22
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Administracion de usuarios / grupos
x Eliminar usuario " Modificacién usuario

El administrador debe de dar permiso a los nuevos usuarios de
la red inalambrica. Mientras no lo apruebe, el usuario no navega

oaquin (O

a @

Home Security - Administracion - Mozilla Firefox

ome Security - Administra... ¥
= ® % B hep _.-".-"loca[host_,.-':'-_-’l:%':

Mas visitados + | ] Getting Started [EJLatest Headlines +

Deprecated: Function session_register() is deprecated in fopt/lampp/htdocs/frontend/veruser.php on line 3

Deprecated: Function session_register() is deprecated in fopt/lampp/htdocs/frontend/veruser.php on line 4

Home Security
Administracion

e 2 -
GESTION DE USUARIOS / GRUPOS Conectado como Administrador IEI!1

Detalle de usuario

: GESTION DE PERMISOS

ID de usuario 39

(BTl (s AN MO 11:22:33:44:55:67

CONFIGURACION BASICA. - — %
Direccion IP 192.168.1.102

1 DETEIEENENT 192.168.1.102
'

i
i Hiistorial
1t Sl Grupo Menores

Este usuario ha intentado acceder a su red. No le estara permitido el acceso hasta que no le asigne un nombre de ususario,

P

una contrasena y lo afada a un grupo.




/

‘ | ) |
'oqy{on/usu/arios | x:Gr'upo'_sin usuarios

£

|

_" 5’ ’und grupos:
A “Mﬁm | - -

Administradores Grupo Administradores qu? \

Menoras Grupa Menores @

3 registrofs) recuperacols)

Q-
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Asistente gestor de permisos

@ Home Security - Administraciéon - Mozilla Firefox

(5] Home Security - Administra...
& ® ¥ B

Més visitados » | | Getting Started (B Latest Headlines =

Deprecated: Function session_register() is deprecated in fopt/lampp/htdocs/frontend/prueba.php on line 3

Deprecated: Function session_register() is deprecated in /opt/lampp/htdocsifrontend/prueba.php on line 4

Horme Security
Administracion

Conectado como Administrador ﬂ | EI

Permisos - Asistente de configuracion

Bienvenido al asistente de configuracion de la Gestion de Permises. Como Administrador, desde estas paginas podra afiadir un nuevo
permiso. Pulsa continuar y sigue |os pasos que se mostraran.

|  Siguiente |
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Asistente de gestor de permisos
$ = <€) B4 03:32 @ joaquin

Home Security - Administracion - Mozilla Firefox
S

5 Mas visitados + [ | Getting Started [&]Latest Headlines +

Deprecated: Function session_register() is deprecated in fopt/lampp/htdocs/frontend/prueba.php on line 3

Deprecated: Function session_register() is deprecated in fopt/lampp/htdocs/frontend/prueba.php on line 4

Home Security
Administracién

Conectado como Administrador @ Eﬂ

Selecciona a quién le vas a aplicar el permiso, jgrupo o usuario?

® Grupo ' Usuario

| siguiente |




Capitulo 3: Manual de administracion
Asistente de gestion de permisos

Home Security - Administracion - Mozilla Firefox £ = «)) B4 03:33 @ joaquin OO
KR

Maés visitados v | | Getting Started [JLatest Headlines v

Deprecated: Function session_register() is deprecated in /opt/lampp/htdocs/frontend/prueba.php on line 3

Deprecated: Function session_register() is deprecated in /opt/lampp/htdocsifrontend/prueba.php on line 4

Home Security
Administracion

- | GESTION DE USUARIOS / GRUPOS Conectado como Administrador ﬂ Elﬂ1

r Selecciona el grupo al que quieres aplicar el permiso

GESTION DE PERMISOS (Adultos <

N | siguiente |

CONFIGURACION BASICA

LISTADOS Y GRAFICOS

o i

E— ¥

'.‘éll
o
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Asistente de gestion de permisos

Home Security - Administraci - Mozilla Firefox

@ «

Mas visitados v | | Getting Started [&]Latest Headlines =

Deprecated: Function session_register() is deprecated in /opt/lampp/htdocs/frontend/prueba.php on line 3

Deprecated: Function session_register() is deprecated in /opt/lampp/htdocs/frontend/prueba.php on line 4

Home Security
Administracion

GESTION DE USUARIOS / GRUPOS| Conectado como Administrador

Minutos para aplicar
GESTION DE PERMISOS [10 |

| Siguiente _|

CONFIGURACION BASICA

LISTADOS Y GRAFICOS
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Asistente de gestion de permisos

Mozilla Firefox

/H

® %

Mas visitados ¥ | ' Gekting Started [E]Latest Headlines =

Deprecated: Function session_register() is deprecated in fopt/lampp/htdocs/frontend/prueba.php on line 3

Deprecated: Function session_register() is deprecated in /opt/lampp/htdocs/frontend/prueba.php on line 4

gur U% Home Security
PIUb Administracion

The P Carnrect

Conectado como Administrador %\

Hora Inicio Hora Fin
Lunes  |ERE) | [00:00
[00:00 | [o000
WIETERIEE | 00:00 | |o0:00
| [00:00

.00:00 | |o0:00
,00:00 | [00:00

Domingo [FRER) | [00:00

| siguiente |
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Asistente de gestion de permisos

En el caso de bloquear una web :’> Elegir web

En el caso de bloquear un Elegir programa
ﬁ)rograma |
B ] | . |

{ \N ﬁiA En orlﬁguramon basica podemos
| % IF/ISOdelcaV ellmlnar Webs y programas del
atalog SR S

J'
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Inicio, Configuracion avanzada y Salir

Conoctada como Adminisvader [gop) [l . Configuracion avanzada
.f’l‘t-,, Inicio: Vuelve al inicio 7 Cambio aplicado

<+ Configuracion avanzada . .
P 9 . Cambio pendiente
4

/| de aplicar

__'l\__ ____ ?a“.rf Cl?rra Ila aphcgmon
\ I| ' Il; |I i. 5 '
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Configuracion avanzada

Home Security - Ad

ElHome Security - Administra... 3%
® ¥ Bk

Mas visitados v [ ] Getting Started [&]Latest Headlines ~

/localhost/frontend/conf_avanzada_list

Home Security
Administracion

Informacion de su configuracién

Configuracién de su red inalambrica Configuracién de acceso a su red inalambrica

| Configuracién de su red cablead—a
[ Opcien [ wvalor |

LAN_IP 10.0.0.1 v WAN_IP 192.168.1.1 v WIFI_CLAVE 1234

LAN_NETMASK 255.255.255.0 v WAN_NETMASK 255.255.255.0 v WIFI_NOMBRE Home

TE L'STARAF'COS LAN PE 10.0.0.0 v WAN PE  192.168.1.100 v WIFIL_TIPO  WPA

CONFIGURACION BASICA

Es necesario reiniciar. Configuracion actual.
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Historial

Permite ver estadisticas de paginas visitadas por un usuario, y
graficos de varias estadisticas, por ejemplo, el numero de veces

gue se ha visitado una pagina.

Usuarios

Grafico para pepe Nombre UsuariolGrupo____[Tipo d historia

Tipo de grafico Administrador  Administradores Jnl

Top 5 webs visitadas
" 1 registro(s) recuperado(s)

Seleccionar R

'E'[S'tabos'f-ld'e webs visitadas, graficos segun horas establecidas...

i
|




- o ——

I de admmlstrador

Dia del mes

1 2 3 4 5 G 7 B 9 0 11 12 13 14 15 16 17 18 19 20 21 22 23 24 2% 26 27 28 29 30 31

e, 5 -"‘- I N
‘. d
I‘. - -"'-.l .

¥ =

—_

hola

L] Porcentaje de
geogle  25% | visitas
msn 15% -

yahoo 40%

000K 10% -

T!::t_al de 20
visitas
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Home Security

- Facil administracion y lenguaje comprensivo
- Control sobre las redes inalambricas
- Control de conexiones

e Control en ambito familiar
e Control en ambito laboral

- Creacion de web:
* Aplicacion
'+ Control de bugs
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