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Android Android Market 250. 000 (julio 2011)
iOS (iPhone) Apple App Store 425.000 (julio 2011)
Windows Phone Windows Phone 32.000 (sept. 2011)
Marketplace
RIM (Blackberry) Blackberry App 10.000 (sept. 2011)
World

Symbian (Nokia) Ovi Store 50.000 (abril 2011)



Ataques basados en web

Ataques de ingenieria social
Abusos de la disponibilidad del servicio y de los recursos
Pérdida de datos maliciosa o involuntaria

Ataques a la integridad de los datos del dispositivo



Ejemplos de Malware en Android

DROIDO09 (nov 2009): pretendia ser una aplicacién para la gestién de algunos
bancos online, ofreciendo al usuario un listado bastante limitado y solicitando las
credenciales posteriormente. Desde la percepciéon del usuario, no era de extrafar
qgue una aplicacion bancaria pidiese tales datos, aunque el destino de sus
credenciales no fuera en absoluto legitimo.

Android.FakePlayer (2010): pretendiendo ser una aplicacion para
reproducir videos, es en realidad un cédigo malicioso destinado a enviar mensajes
SMS Premium, hasta el momento se han descubierto 3 variantes.

Android/Jmsonez.A (2011): es una aplicacién que imita a una aplicacién
calendario. Siempre muestra el mes de Enero de 2011. Si el usuario trata de cambiar
la fecha del calendario, el cédigo malicioso insertado en la aplicacion comienza a
enviar mensajes SMS a un niumero de movil Premium.



Crecimiento del malware en smartphones
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Control de acceso tradicional

Procedencia de la aplicacion
Cifrado
Aislamiento

Control de acceso basado en permisos



Control de acceso tradicional: proteger los dispositivos
utilizando técnicas tradicionales como el uso de contrasenas y
otros métodos como el uso del tiempo de inactividad para
bloquear automaticamente la pantalla.

Aislamiento: limitar la capacidad de una aplicacién para
acceder a los datos importantes y datos del sistema del
dispositivo.

Control de acceso basado en permisos: otorga una serie de
permisos para cada aplicacion y luego, limita a cada aplicacién
para acceder a los datos y el sistema del dispositivo que estan
dentro del alcance de esos permisos, bloqueando las
aplicaciones si intentan realizar acciones que excedan el
ambito de estos permisos.



Control de acceso basado en permisos

Subsistemas de redes: Las aplicaciones pueden establecer conexiones de red con otros
dispositivos de red a través de Wi-Fi o usando la sefial de telefonia movil.

Identificadores de dispositivo: Las aplicaciones puede obtener el niumero de teléfono del
dispositivo, el ID de dispositivo (IMEI), el nimero de serie de la tarjeta SIM, y el niumero de
suscriptor del dispositivo ID (IMSI). Estos cédigos pueden ser utilizados por los delincuentes
para cometer fraude.

Sistemas de mensajeria: Las aplicaciones pueden acceder al correo electrénico y a sus
archivos adjuntos en la bandeja de entrada del dispositivo, la bandeja de salida, y los
sistemas de SMS. Las aplicaciones también puede iniciar la transmision de correos
electronicos y mensajes SMS salientes sin que el usuario se percate e interceptar correos
electrénicos entrantes y los mensajes SMS.

Agenda y libreta de direcciones: Las aplicaciones pueden leer, modificar, borrar y afiadir
nuevas entradas en el calendario y en la libreta de direcciones del sistema.

Archivos multimedia y de imagen: Las aplicaciones pueden acceder a archivos multimedia
(por ejemplo, archivos MP3) y las fotos almacenadas en la aplicacion de fotografia del
dispositivo.



Control de acceso basado en permisos

Acceso a la tarjeta SD externa: Las aplicaciones pueden solicitar guardar, modificar o
borrar los datos existentes en la tarjeta de memoria externa SD. Una vez concedido este
permiso, las aplicaciones tienen acceso ilimitado a todos los datos en la tarjeta SD, que
no estan cifrados por defecto.

Sistema de posicionamiento global: Las aplicaciones pueden obtener la ubicacion del
dispositivo.

Sistema de telefonia: Las aplicaciones pueden iniciar y potencialmente interrumpir las
llamadas telefénicas sin el consentimiento del usuario.

Registros e historial de navegacion: Las aplicaciones pueden acceder a los registros del
dispositivo (por ejemplo, el registro de llamadas entrantes y salientes, registro del
sistema, errores, etc), asi como a la lista de marcadores del navegador web y el historial
de exploracion.

Lista de tareas: Una aplicacién puede obtener la lista de aplicaciones actualmente en
ejecucion.



Control de acceso basado en permisos

<uses-permission
<uses-permission
<uses-permission
<uses—-permission
<uses—-permission

Ejemplo:

android:
android:
android:
android:
android:

name="android.permission. INTERNET"></uses-permission>
name="android.permission.ACCESS NETWORK STATE"></uses-permission>
name="android.permission.ACCESS WIFI STATE"></uses-permission>
name="android.permission.ACCESS FINE LOCATION"></uses-permission>
name="android.permission.READ PHONE STATE'"></uses-permission>

AndroiManifest.xml



Control de acceso basado en permisos

INFORMACION GENERAL

NOVEDADES PERMISOS

VALORACION DE LOS USUARIOS (10)

Permisos

ESTA APLICACION DISPONE DE ACCESO A LOS SIGUIENTES PERMISOS:

TU UBICACION

PRECISAR LA UBICACION (GPS)

Permite acceder a las fuentes de ubicacion precisas que estén disponibles desde el tablet como, por ejemplo, al
sistema de posicionamiento global. Las aplicaciones malintencionadas pueden utilizar este permiso para determinar
la ubicacidn del usuario y pueden consumir bateria adicional.

COMUNICACION DE RED

ACCESO INTEGRO A INTERNET
Permite que una aplicacion cree sockets de red.

LLAMADAS DE TELEFONO

LEER LA IDENTIDAD Y EL ESTADO DEL TELEFONO

Permite que la aplicacion acceda a las funciones de teléfono del dispositivo. Una aplicacidn con este permiso puede
determinar el nimero de teléfono y el nimero de serie de este teléfono, si una llamada esta activa, el nimero al que
esta vinculada esa llamada, etc.

Mostrar todos



Vulnerabilidades

Seglin un informe de Symantec de 2011, los investigadores de seguridad han
descubierto hasta 18 vulnerabilidades diferentes en las diferentes versiones del
sistema operativo Android. De estas, la mayoria eran de poca gravedad y sdlo
permitirian a un atacante tomar el control de un proceso solo (por ejemplo, el proceso
del navegador Web), pero no permitirian al atacante tomar el control a nivel de
administrador del equipo. Las vulnerabilidades restantes son algo mas peligrosas, y
cuando se explotan, pueden permitir que el atacante tome el control del dispositivo a
nivel de root, permitiendo el acceso a practicamente todos los datos en el dispositivo.

Hasta la fecha, todas salvo cuatro de estas vulnerabilidades han sido parcheadas por
Google. De las cuatro vulnerabilidades sin resolver, una es mas grave. Esta
vulnerabilidad ha sido solucionada en la versién 2.3 de Android, pero no ha sido
resuelta para las versiones anteriores del sistema operativo.



Antivirus

Aplicaciones de Android unos 1259 resuttades

Antivirus Free
CREATIVE AFPS5 |/ HERRAMIENTAS

% % % % (39.545)

Fast and lightweight malicious app protection for your phone Antivirus Free will detect naw
applications that are installed on your system, and cross-reference them wi._.

Lookout Security & Antivirus

LOOKOUT MOBILE SECURITY | HERRAMIENTAS

% %k & % & (237649)

=

Protege tu teléfono con Lookout, la mejor aplicacidn de seguridad y antivirus Protege tu
teléfono. jConsigue Lookout GRATIS: antivirus, localizador de teléfone, backup...

Dr.Web Anti-virus Light
DOCTOR WEE, LTD. /| HERRAMIENTAS

* & & K (32.380)

[ vraiar |

Pratect your precious handheld from viruses and malware! Proteja su dispositive mavil de
virus y correos basura con el popular antivirus del fabricante lider en Rusia...

Anti-Virus Free
AVG MOBILATION oolmm:m:m

% % % % ¥ (155.220)

El Antivirus gratis mas descargado a nivel mundial - ya disponible para Android™ La
solucidn de seguridad gratuita mas descargada a nivel intemacional ya se encuentra...

Zoner AntiVirus Free
ZOMER, INC. /| HERRAMIENTAS

* & & & & (1.186)

| ALAR

Zoner AntiVirus Free - Protege tu Android! Zoner AntiVirus® Free es una solucidn de
seguridad modema para su dispositivo. Ofrece proteccidn antivirus y para llamadas ...

MYAndroid Protection Antivirus

MYMOBILESECURITY | HERRAMIENTAS
% & & k & (1.748)

INSTALAR |

Descargue ahora e disfrute 30 dias GRATIS de la major proteccidn para su Android La
mejor aplicacisn de seguridad en el Mercado Android para obtener una méxima protecc...

NetQin Security & Anti-virus

NETQIN MOBILE INC. /| PRODUCTIVIDAD
* & & Kok (10.184)

=

Antivirus mavil, nube escaneado. antipérdida mavil, cantrol de tiempo real NetQin Mobile
Security 5.0, una solucion completa de seguridad mdvil protege su Android de v...

AegisLab Antivirus gratis
AEGISLAB | HERRAMIENTAS

* & & ko (631)

INSTALAR

Ultima actualizacion® 30.09 2011, su apariencia profesional y mejora de funciones.
AegisLab Antivirus Free es una herramienta de seguridad antivirus / mdvil con las ...



Aplicaciones de Android unes 40 resuitados

MDM Installer
DIRECTOR JUNG | HERRAMIENTAS

* ok ok k ok (1)

INSTALAR

B28 S {2 (Ml 2222 01Z5HH SEISHAIZ ] HFZLICE 2N A HIZ =2 W2
2N thih = == ETEE YSUCH If you are locked by the security mode that
you can't use your mobile phone. Try to run MDM ..

AirWatch MDM Agent
AIRWATCH / NEGOCIOS

% K %k (16)

INSTALAR

The AirWatch MDM Agent lets you secure, monitor, manage and support your entire fleet
of Android devices deployed across your enterprise. when working in conjunction w...

Maas360 MDM for Android
MAAS36D | NEGOCIOS

% % % % % (25)
INSTALAR

Please contact us directly with any comments or questions. We value your input as we
continue to improve your overall experience with MaaS360. Contact us: http:/fwww. .

Tangoe MDM
TANGOE INC / HERRAMIENTAS
* %

Tangoe's MDM client provides robust functionality to enterprises for managing their Android
devices. Note: The MDM Client requires the use of Tangoe's Mobile Device M._.

4 d ok (5)
Dell MDM
DELL_AFF | HERRAMIENTAS

Dell MDM client enables Android Mobile Devices to be managed in the Enterprise using

* % k% Kk (3} the Dell Mobile Device Manager. Please contact your Company's [T Department before. ..
43 Kaseya MDM
Kaseya KASEYA | HERRAMIENTAS Tap on "Free", then tap "OK". Tap on "Free", then "OK". if you are not doing internal
npeeir s, % K K (B} testing, please do not download this, as you will not be able to use it. If you
hemtag

INSTALAR

CLOMO MDM for Android
135YSTEMS,INC. / NEGOCIOS

FHEAM Android /108 T i M EHCH WA TH? CLOMO MDM T « #5THIA
FOBEHTIAZE DD R TREEEFARTT » « CLOMO MDM #i% CLOMO
MDMIZ + B34 R A AZN TS 08/ Android 505 A2 ERESRICER- EREERT
BOFOFY —EATE. EE

MDM Client
FROMDISTANCE | NEGOGIOS

* ok ok ok (2)

MDM Client for Android makes possible OTA management of Android devices from an
MDM Server (required). The server can be installed on an enterprise’s premises or hoste...



Flurry

Flurry Analytics es a algo asi como el Google Analytics de las aplicaciones
maviles, aunque mucho mas intrusivo y captador de mucha mas informacién
del usuario y su relacién con el uso de la aplicaciéon mavil.

Follow Us IS Sign Up Logn

@FL“HB" Publishers =~ Advertisers = Products - = Resources = | OurData | AboutUs -

REACH & ENGAGE A
MASSIVE AUDIENCE

The Flurry AppCircle network
delivers efficient distribution of
your app and TV-style commercials
to audiences larger than top TV
shows, across 05 and Android,

Find out more

Featured Product

AppGircle Clips
Pon tu rovimisnto marcs con videos 8l estio
de TV 2 través de la red editorial de la rifaga




¢Como insertar Flurry en nuestra aplicacion?

Descargar Flurry Android SDK

Anadir FlurryAgent.jar

Configurar el fichero AndroidManifest.xml
Anadir las llamadas a la funciones

Configurar opciones



Para que funcione Flurry correctamente es necesario habilitar un permiso:

android.permission.INTERNET

con el fin de poder enviar los datos estadisticos a los servidores de Flurry.

Otros permisos opcionales que se pueden habilitar son:

android.permission. ACCESS_COARSE_LOCATION o
android.permission. ACCESS_FINE_LOCATION

Con estos permisos es posible obtener datos locales (ciudad) donde se
descarga y utiliza la aplicacién. En el caso que no se soliciten estos
permisos sélo se obtienen la informacion del pais de descarga.

Esta configuracidon de permisos se realiza dentro del fichero del proyecto:

AndroidManifest.xml.



Y luego las llamadas a las funciones

L AIIIPEEEEEL LA LT i rrii i iiriiiiiiiiiiiiii gy

// / para las estadisticas de la aplicacion

// con Flurry

public wvoid onStart() {
super.onStart();
FlurryAgent.onsStartSession (this, "d ¥"): //el id de flurry de Cuentos
// wour code

}

public wvoid onStop() {
super.onStop () 7
FlurryhAgent.onEndSession (this);
// wour code

}

LESHEETEEIT AP P TP it ridiirirriiriiririsy



A continuacion se mostraran los resultados
proporcionados por Flurry para una aplicacion
concreta publicada en el Market de Android: Cuentos.

La aplicacion es muy simple, consiste en una
seleccion de cuentos infantiles en espanol
ubicados en Youtube



& Android Market

Android Markets Educacidn s Cuentos

Mas contenido del desarrollador

Pekephone
FEKEFLAY

* % ¥ % % (7)
Gratis

Numeros
PEHERLAY

% & % % (4)
Gratis

Abc Pekeplay
PEKEPLAY

* & k% Kk (2)
Gratis

Otras aplicaciones consultadas por los
usuaros

Clan RTVE
RTVE MEDICS INTERACTIVOS
* o % % % (524)

Q|

Descripcion

Cuentos infantiles en espafiol.

* Seleccion de cuentos populares en espafiol

* Videos cortos de Youtube

* Seleccidn manual de los videos para mayor seguridad
* Diversion y aprendizaje

Cuentos seleccionados:
* Los tres cerditos vy el lobo
* El patito feo

Visitar sitio web del desarrollador *

Capturas de pantalla de |a aplicacion

s [ | ve)
ey e

SR

‘ L — s (2
[N con v corsin y i oae, s
infanti

[+ 2|

| 3 Tweet |
ACERCA DE ESTA
APLICACION

FUNTUACION
%* ok ok

(25)

ACTUALIZADA EL:
maya 7, 2011

VERSIGN ACTUAL
11

REQUIERE ANDROID:
2.7 osupesics
CATEGORIA:

Educacicn

INSTALACIGNES;
10.000 - 50 000

ditimos 38 diss
TAMARO:
158k

PRECIO:
Gratis

CLASIFICACIGN DE
CONTENIDS:
Nivel de madursz bajo
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All

cgments w All Versions Acrass All Time w

NEW USERS

Explain G Download CSV

31,653 New Users

Number of New Users

2K

24K

Zoom: days | weeks | merths

Apr 18 May 09 May 20 Jun 20 Jul 11 Aug 01 Aug 22 Sep 12 Oct 02



SESIONES

180.151 sesiones

10.4K

ions
Bl
o
=

Number of

Apr 18 May 09 May 30

Jun 20 Jul 11 Aug 01 Aug 22 Sep 12 Oct 03



Age Distribution

Number of New Users

400

320

240

160

B0

o

13-17

i"#(& " Distribucion de los usuarios por edades

i8-24

25-34

Age Distribution

35-54

oo+

Download CSW L0

2.4900,

787 users
Known Age

97.51%
30,3866 users

Unknown Age



L"#(& " Distribucion de los usuarios por sexo

rMaIe: 40.31%

' 14.49%
4,587 users
: Known

85.5000
27,066 users
Unknown

Female: 59.69%



L"#(& " Distribucion de los usuarios por sexo

rMaIe: 40.31%

' 14.49%
4,587 users
: Known

85.5000
27,066 users
Unknown

Female: 59.69%



i"#(& " Distribucion de los descargas por continentes

GEOGRAPHIC VIEW

Total Sessions

Detailed View

Region -W = 55 of Sessions

Europe 50,290 I —=. 50,9%,
North America 55,335 I 3 1.2 %

South America 20,342 — 11.5%

Central America ‘8,310 a7 %

Asia 1,377 10.8%

Middle East 1,182 i0.7%

Cceania 249 1D.1%%

Africa 204 10.1%:

Explain ) ~Dowriosd CSV E‘x"

Explain () Dowrload E\.f:i;.




Total Sessions
World # Europe » Spain

Detailed View

L4

L"#(&4 " Distribucion de las descargas por ciudades espafiolas

Explain

Explain i

Regien _ Sessions % of Sessiens

Madrid 5,370 I © 4%
Sevilla 4,345 I 7 5%
Valencia 4,123 —— 7 2%
Malaga 2716 | PFE

Mostoles 2,163 [ ER:E

Sabadell 1-,;;{12 I .G 0

I'Haspitalet de Llobregat T 755 I . 1%

Alcala de Henares 1,676 I C. %0

Fuenlabrada 1,631 L P-R-L

Murcia 1,560 I .7 %

Eix 1510 E— > 7 5

Viga 1341 I 7. 4%

Bilbao 1,325 I 3%

Badalana 1,319 T C.C%



IYC ¢

CHNICA All Segments w

Top Device Models

= - Device Modsl Sessians % of Sessions
3 Samsung Galaxy 512000 29,410 e 20.2%
2 Sam=ung Galaxy Tab 10,829 7S5
= Samsung Falaxy Ace (GT-55830) 5,864 I 5.8%
4 HTC Wildfire 9473 . © 5%
= HTLC Desire 7,405 B S.1%

Top Carriers

'ﬁi i Carrier Sessions % of Sessions
1 Telefonica [Maovistar) (ES] 22,638 I 15,5 %
2 odafone {Airtal Movil) (ES) 17,416 I | 2.2 %0
3 wifi / Other (US) 16,119 I 11209
4 Orange (ES) 15,627 I 1050
5 wifi / Other [(ES) 13:571 e 5.5 %

Top Firmware Versions

.i“i = Firmware \fersicn Sessions % ufEElslsi.nns_
) Andreid 2,.2.1 89,126 e 45.5%
= Android 2.2 42,857 I 23 8%
= Android 2,3.3 25,728 . 14.3%
4 Android 2.2.2 14,230 [ Bl
5 Sndroid 2,34 3,882 §2.2%




Cada dia se venden mas smartphones y se lanzan al mercado cientos de nuevas
aplicaciones de todo tipo. Este crecimiento ha hecho surgir también problemas en
la seguridad de estos dispositivos.

En este trabajo se enumeran los principales casos de malware que han surgido. Y
también se proponen las principales soluciones para luchar contra ellos (el uso de
antivirus, principalmente).

A modo de ejemplo, se ha mostrado cdmo realizar una aplicacién con un cédigo
de recopilacion de datos intrusivo que revela datos sorprendentes de Ia
distribucion de una aplicacién entre los usuarios. Es una pequeia muestra del
control al que nos someten los desarrolladores de aplicaciones.



La evolucidén del mercado de los terminales en el futuro inmediato y las nuevas
aplicaciones decidiran el contexto de la seguridad de estos dispositivos que
actualmente parece muy relajada. La mayoria de los usuarios de smartphones
creemos que son unos dispositivos mas individuales y protegidos que los tipicos
ordenadores de sobremesa, nada mas lejos de la realidad. EI malware para
smartphones ya es una realidad y hay que aceptar esta amenaza y aprender a
defenderse de ella.






