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INTRODUCCION

El objetivo del proyecto es estudiar el malwarestexite para dispositivos méviles en general y para
el sistema operativAndroiden particular.

Como ejemplo, se desarrollara una aplicacion apawente inofensiva pero que acceda a
informacién privada del usuario. Se trabajara sebemtorno de desarrollo Eclipse, con las libsediiadroid
SDKYy Flurry Analytics

La memoria de este proyecto se divide en los gigesecapitulos:

Capitulo 1. Introduccién a los dispositivos movilegnteligentes. En este primer capitulo, se
define qué se entiende por un dispositivo movil répemne y se sefialan sus caracteristicas
principales.

Capitulo 2. Seguridad en los dispositivos mévile€n este capitulo se analizan y clasifican los
tipos de amenazas de seguridad que afectan artomages. Ademas se comparan los modelos de
seguridad de dos sistemas operativos moéviles mpylaes (i0OS y Android) y se discuten algunas
posibles soluciones a los problemas de seguridadtds dispositivos.

Capitulo 3. Dispositivos moéviles Android. En esta seccidn se presentan los aspectos mas
importantes relacionados con el sistema operatindréid. Ademas se presentan los principales
terminales que utilizan Android y se describe laKS[5oftware Development Kitde esta
plataforma.

Capitulo 4. Ejemplos de aplicaciones malware en Amdid. Este apartado muestra el contexto
histérico del malware en los terminales movilesaysituacion actual del malware para el caso
particular de la plataforma Android.

Capitulo 5. Desarrollo de una aplicaciéon malware ao Flurry Analytics. En este capitulo, se
mostrara paso a paso como realizar una aplicacidmdroid que acceda a informacion privada del
usuario mediante el uso de las libreffigry. Para ello se trabajara conSiDK de Android bajo el
entornoEclipse
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Capitulo 1

INTRODUCCION A LOS DISPOSITIVOS MOVILES
INTELIGENTES

1.1 INTRODUCCION

Se denomina teléfono inteligentesmartphonegen inglés, a un dispositivo que partiendo de las
funciones basicas de un teléfono moévil ha evohamim hasta tener las mismas o mas funcionalidages q
un ordenador personal,

Casi todos los teléfonos inteligentes disponengegeda, gestor de correo electronico, reproductor de
musica y video, ademas de infinitas posibilidadesahectividad y funcionalidades o aplicacionesodi®
tipo. Una caracteristica importante de casi todegéléfonos inteligentes es que permiten la iacigh de
nuevos programas o0 aplicaciones. Estas aplicacipuesien ser desarrolladas por el fabricante del
dispositivo, por el operador o por un tercero. &hino inteligente hace referencia a cualquierrfiare
como un teclado en miniatura, una pantalla tacsiraplemente el sistema operativo movil que posee,
diferenciando su uso mediante una exclusiva disjgwstle los menus, teclas, atajos, etc.

Entre otras caracteristicas comunes esta la fumecidtitarea, el acceso a Internet via WiFi o 3G, a
los programas de agenda, a una camara digitaratagadministracion de contactos, acelerometrBS ¥
algunos programas de navegacion asi como la caghaé leer y editar documentos en formatos
como PDF y Microsoft Office.

Figura 1-1. HTC Desire, el smartphone méas popukatab teléfonos moéviles Android.
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Figura 1-2. Iphone, el smartphone de Apple.

1.2 HISTORIA DE LOS SMARTPHONES

1.2.1 Primeros teléfonos inteligentes

El primer dispositivo que podemos considerar unrgghane fue creado por IBM conjuntamente con
la operadora BELLSOUTH en el afio 1992. Simon fisefihdo como una prueba de concepto para mostrar
en la feria COMDEX y fue comercializado un afio riaasle, en 1993. Se trata del primer dispositivelen
gue se implementaron funcionalidades extra a lasndiléfono inalambrico normal, incluyendo makit,fa
calendario, calculadora e incluso un lector deetasf PCMCIA.

Figura 1-3.IBM Simon (1992).
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Nokia lanzé su primer dispositivo inteligente en989 en concreto, su modelo Nokia 9000.
Basicamente era una fusiéon entre las funcionalslatie una PDA y las caracteristicas de un teléfono
inalambrico normal. Serian otros modelos de edigctnte los primeros en incluir ciertas caractieds
indispensables hoy en dia para que un disposiggocensiderado un smartphone, como pantalla a eolor
inclusion de conectividad WIFI entre otros. Cabstaear el modelo Nokia 9210 Communicator, lanzado e
1998, por ser el primer dispositivo en adoptaistema operativo SymbianOS.

{

\LEMS  (intemet . (Contacts, | Notes | \Gakodar \Bystem . . Bt
S g gEn mEs mes @ an e @ 0 R
= .

i E

Figura 1-5. Nokia 9210 con pantalla a color (2000).

En el afio 1997, Ericsson saco al mercado su telé&388, que fue el primer dispositivo etiquetado
expresamente como smartphone. En modelos posteseri@cluiria pantalla tactil.
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A1 e

{1 ¥l
Figura 1-6. GS88 de Ericsson (1997).

A partir del afio 2000, se produce un incrementaifsigitivo en cuanto a la comercializaciéon de
distintos modelos de Smartphone. Los hitos masifiigtivos son la salida al mercado de dispositivos
Windows CE como ordenador de bolsillo y especiatmda comercializacion del primer modelo de
Blackberry con funcionalidades de Smartphone eafiel 2002 por parte del fabricante RIRegearch in
Motion). Este modelo seria el primero en estar optimizeda la gestion del correo electrénico.

Qe P2009 s
Q0B 00PMee

e2Q2@ 000
e mm@wo

- |

Figura 1-7.Blackberry Quark con pantalla monocra(2600)
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Figura 1-8.Blackberry 7230 con pantalla a color (&)

Figura 1-9.Blackberry Bold 9900, con teclado y lat tactil (2011)

Durante estos afos, todos los dispositivos de ifesedtes fabricantes, han ido evolucionando e
introduciendo nuevas caracteristicas, convirtief@anayoria de funcionalidades como estandar en los
productos base (conectividad, pantalla tactil,cagiones de gestion y multimedia, etc.), sentadmte de
lo que deberia ser un teléfono inteligente.
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1.2.2 Nacimiento de Iphone y Android

En el afio 2007 Apple Inc., introduce su primeraegacion de dispositivos iPhone, que seria uno de
los primeros smartphones que permitian manipularsgramente desde su pantalla taéll.iPhone se
lanz6 con gran aceptacion del publico, en Estadudds, el 29 de junio de 2007 a las 18:00 (hor&edes
Unicamente en las tiendas Apple, tiendas de AT&Apple Store (en linea) al precio de 499 déblares la
version de 4 GB y 599 dodlares la version de 8 Gdte Hispositivo marcaria un punto de inflexion stee
segmento de mercado. Durante estos ultimos afiqgde A sacado nuevas versiones de su iPhone con
soporte 3G y descarga de aplicaciones desde siammpunidad denominada App Store.

Figura 1-10. Lanzamiento del primer Iphone en EE2007)

En el 2008 sale a la luz Android, una plataforma@igigo abierto basada en una modificacién del
kernel de Linux y especifico para Smartphones. @evierte en estandarte del consorcio Open Handset
Alliance, creado e impulsado por Google en el af®72y compuesto por diversos fabricantes,
desarrolladores y operadores (Intel, HTC, Dell, ARWbtorola, entre otros) con el objetivo de ded&ro
estandares abiertos para dispositivos moviles.
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Figura 1-11. El primer smartphone con Android: HD@am (Octubre 2008)

El primer dispositivo en utilizar la plataforma Angl como base fue el HTC Dream, distribuido por
T-Mobile como GL1. El software implementado inclidantegracion de las aplicaciones de Google (Maps,
Calendar, Gmail, y el navegador Chrome). Como nadedestaca el uso de aplicaciones de terceraspart
(gratuitas y de pago) mediante la comunidad Andvtadket.

Otros fabricantes han seguido esta linea de crear acomunidad propia para la gestion de
aplicaciones externas: RIM y su BlackBerry App WoNlokia con su Ovi Store (Mayo 2009), Palm y Palm
App Catalog (Junio 2009) y Microsoft con Windowsrikttplace for Mobile (Octubre 2009).
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1.3 SISTEMAS OPERATIVOS PARA SMARTPHONES

Segun los datos de ventas de terminales actuatesistemas operativos que dominan el mercado
son Android, iOS, Windows Phone, RIM (de BlackBgsr Symbian O Ademas de estas plataformas
dominantes, existen otros sistemas minoritariosoccdteeGo, Bada, Brew, GridOs, QNX.

A continuacion, se describiran las caracteristicasipales de las plataformas mencionadas.

s

N T
-
~ |

o

B =

ot Windows 2 ’ mbian

Figura 1-12. Smartphones con 5 sistemas operatiifesentes. De izqda. a dra.: Android, iOS, Windows
Phone, RIM (Blackbery) y Symbian OS.

1.3.1 Android

Es un sistema operativo inicialmente desarrollamtoAmdroid Inc., una firma adquirida por Google
en el 2005. Este sistema operativo esta basadoaevension modificada del Kernel de Linux. Al c@mio
gue otros sistemas operativos para dispositivoslesbzomo iOS o Windows Phone, Android se desarroll
de forma abierta y se puede acceder tanto al cédégde como al listado de incidencias donde s@rimd
de los problemas aun no resueltos y reportar pragenuevos.

En definitiva al ser desarrollado de forma abiede, trata de una ventaja tanto para los que
desarrollan sus aplicaciones como para sus usud®gosible personalizar el terminalcal maximo y
modificar funciones del teléfono simplemente iretdb una aplicacion.

Otro punto a favor de Android es la increible canfia que esté recibiendo de los fabricantes.
Gracias a ello, la oferta de teléfonos con Andesicamplia y la oferta es variada tanto en marcam @n
precios. Los principales fabricante de méviles Amirson: HTC, Samsung, Sony Ericsson, Acer, LG,
Motorola, Alcatel, Cherry Mobile, Dell, Huawei, \bby ZTE.

! Podemos ver un resumen de estos datos en la figxikadel apartado 1.5.

2 En la siguiente pagina welhttp://en.wikipedia.org/wiki/List_of Android_devis#Other _manufactureres posible
consultar la lista completa de todos los fabricadeterminales Android.
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Hoy en dia, uno de los aspectos negativos que @dgeritican de Android es la “fragmentacion”,
debido a la gran cantidad de hardware diferenteautjliea Android en sus multiples versiones. Sirbango,
aunque la fragmentacion pueda ser un problemaysaiaios y programadores, también puede verse como
una ventaja, pues su mercado de dispositivos estaugdo.

daNn>=0ID

Figura 1-13. Logo de Android.

1.3.2 i0S

Es el sistema operativo utilizado porithone Esta basado en una variante dach kernelque se
encuentra eMac OS X EI iOS incluye el componente de software “Coréndation” de Mac OS X v10.5
gue, junto con el PowerVR MBX el hardware de 3Dresponsable de las animaciones usadas en ehinterf
de usuario.

El sistema operativo iOS ocupa bastante menos dermgaabyte del total del dispositivo, de 8 GB
o de 16 GB. Esto se realizé para poder soportardstaplicaciones de Apple, asi como aplicaciores d
terceros publicadas enilBunes Stor® laApp Store

Algunos aspectos positivos segun el punto de vstan disefio, funcionalidad, facilidad de uso y
una variedad de aplicaciones y juegos enorme loiedan en un referente. Su perfecta integracidm co
servicios en la nube y equipos de sobremesa, edpecite Mac, es otro de sus puntos fuertes.

Su mayor desventaja: el sistema de Apple es cerpaddo que hay menos posibilidades de cambiar
la forma de funcionar del teléfono y un control mégdo de las aplicaciones publicadas. Ademasegsi
quiere disfrutar de un iPhone, es necesario dedearbon precio bastante alto puesto que so6lo hay un
fabricante y un modelo.
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@ ans=01>

(S

lCﬂClﬂnES

Figura 1-14. Algunos chistes graficos: Android iBhoné

® El superhéroe de rojo que no esta con Iphonéase I‘Flash”
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1.3.3 Windows Phone

Anteriormente llamaddNindows Mobilees un sistema operativo moévil compacto desarmllpdr
Microsoft y disefiado para su uso en teléfonos inteligentesos dispositivos mévilesVindows Phonédiace
parte de los sistemas operativos con interfaz aladier usuario.

Se basa en el nucleo del sistema operatttadows CEy cuenta con un conjunto de aplicaciones
basicas utilizando [a&PI de Microsoft Windowssta disefiado para ser similar a las versioneschiorio
de Windows estéticamente. Ademas, existe una destaale software de terceros disponible pailmdows
Mobile, la cual se puede adquirir a travédMiedows Marketplace for Mobile

Un disefio moderno, practico, atractivo y con carésticas innovadoras han sorprendido ya a mas
de uno.Windows Phoneuenta con una gran inversion y se ha disefadoguempetir con los mas grandes:
el resultado es un sistema moderno y capaz.

La variedad de mdviles caWindows Phon@o es tan amplia como la que ofrece Android, aenqu
esta en crecimiento.

Por otra parte, al llegar algo més tarde a la pandvision del firmamento movil, la cantidad de
aplicaciones disponibles en estos momentos esdajgue estan facilitando el trabajo a los dedadoles
para llenar el hueco rapidamente.

7 Series

Figura 1-15. La ultima versién de Windows Phoneeeomina Mango (sept 2011).

1.3.4 RIM (Research in Motion

Es un sistema operativo multitarea para el disposilackBerry lo que permite un uso intensivo de
los dispositivos de entrada disponibles en losfaets, en particular la rueda de desplazamientd y e
trackpad (o touchpadkEl sistema operativo proporciona soporte garsa MIDP 1.0y WAP 1.2.

Las versiones anteriores permitian la sincronizadi@lambrica corMicrosoft Exchange Server
para el correo electronico y calendario, al iguaine conLotus Domino e-mailEl actual OS de RIM
proporciona un subconjunto d&DP 2.0, y permite la activacion inalambrica completa ysilacronizacion
con Exchangede correo electronico, calendario, tareas, notasnyactos, y afiade un soporte psavell
GroupWisey Lotus Notes

Perfecto para el uso de correo electrénBlackberrydestaca también por los aspectos de seguridad
y por sus teclados QWERTY que, al estilo de uratkcide PC, permiten una escritura muy rapida.

No se puede comparar su tienda de aplicacioneasale Android o iTunes.

Tampoco existen tantas posibilidades de elecciécuanto a dispositivos y el potencial multimedia
no es su fuerte principal.
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*HBlackBenmy

Figura 1-16. Blackberry modelo 8350i Pink, orientaekclusivamente al segmento femenino.
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Figura 1-17. Varios modelos de Blackberry.
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Snmea HOW/SHE SEES N HOW/SHE (S SEEN BY/SN HOW SHE 5 SEEN BY,
IPHONEIUSER HERSELEX IS BLACKBERRY,45ERS )W ANDROID U5ERS

{HOW HE SEES SN HOW|HE 5 SEEN BY AN HOW HE 5 SEEN BY,
HIMSELE IPHONE SERS I ELICKBERRY USERS

HOW[HE/5/SEEN EY SN HOW/HE!S SEEN BY,
IPHONE LISERS ] VANDROIDHSERS

Figura 1-18. CAmo se ven y cdmo son vistos losrisgide smartphones de diferentes plataforinas

4 http://www.tecnomarujas.com/2011/09/iphone-andmidkackberry-tu-de-quien.html
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1.3.5 Symbian OS

Symbian es un sistema operativo que fue productta ddianza de varias empresas de telefonia
movil, entre las que se encuentfdakia, Sony Ericsson, Psion, Samsung, SiemensaABenq, Fujitsu,
Lenovo, LG, Motorola, Mitsubishi Electric, PanasonSharp etc. Sus origenes provienen de su antepasado
EPOC32 utilizado enPDA's y Handheldsde PSION

El objetivo de Symbian fue crear un sistema opevgiara terminales moviles que pudiera competir
con el de Palm o el Windows Mobile de Microsofthoea Android de Google Inc., iOS de Apple Inc. y
Blackberry - RIM.

Symbian ha sido siempre fiable e innovador. Contéuénfasis en las funciones basicas de telefonia
y multimedia de sus dispositivos, también cuentawto amplio mercado de aplicaciones externas yuoan
tremenda variedad de dispositivos disponibles.

Se trata de una excelente opcion para consegunin@les de gama media y baja, debido a su
fiabilidad, una cantidad razonable de buenas ajptinas, posibilidades multimedia y al precio askelgude
muchos de sus modelos.

Symbian ha perdido protagonismo con la llegada Pleorie y Android, sobre todo en los
smartphones punteros. Hay muchas y muy buenasaeipites para Symbian, pero no se puede comparar
con la cantidad de oferta de nuevas aplicacionds clempetencia.

1.3.6 Otras plataformas

Existen mas plataformas ademas de las mas popualiaeeg hemos comentado. A continuacién, se
mencionan algunas de ellas:

Bada: océano o mar en coreano, es un sistema operatigagdé@fonos movilesdesarrollado
por Samsung.Esta disefiado para cubrir tanto los teléfonogtpimanes de gama alta como
los de gama baja.

MeeGo: es la unibn de los sistemas operativizemoy Moblin, con el que Intel

y Nokia pretendian competir con el sistema Anddsdsoogle. El proyecto del nuevo
sistema, a diferencia de Android, esta auspiciadgd_inux FoundationNokia presento su
nuevo movilN9el cual utiliza el sistema MeeGo y sera lanzadofirales del

2011. MeeGo se presentd6 como un sistema preparada funcionar en netbooks,
dispositivos portétiles, sistemas en vehiculosytsiones y teléfonos multimedia.

BREW (Binary Runtime Environment for Wireless): es una plataforma de desarrollo de
aplicaciones moviles para teléfonos celulares eepdr Qualcomm. Actualmente es
soportada por un gran nimero de modelos de telgfoon tecnologia CDMA.Orientada a
explotar una gran cantidad de caracteristicas slgéeléfonos, actualmente cuenta con un
gran namero de aplicaciones comovideojuegos, aypdicas de
productividad, video, tonos, salvapantallas, ycagiiones 3D. El lenguaje de programacion
usado para desarrollar en BREW es C/C++.

Ademas de estas plataformas oficiales, existenitaies moviles que intentan copiar el aspecto
de los moviles méas populares (IPhone y algunos didgpero sin utilizar su SO propio, sino
otros desarrollados para este fin. Estos terminatesninmente denominados “moviles
asiaticos” o “clones chinos” suelen utiliz&lucleus RTOScomo SO u otras plataformas

5 hitp://en.wikipedia.org/wiki/Nucleus RTOS
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“extrafias” como Baidu Yi y Aliyun [14][15]. Es ewdte que el uso de estos moviles puede
tener muchas desventajas: pocas aplicacionesegmerfuncionamiento, instrucciones en chino,
etc.

Sin embargo, en el aspecto de seguridad, estodangwieden proporcionan un nivel de
seguridad mucho mejor que el de los moviles oBisialEste hecho se discutira en mayor
profundidad en el siguiente capitulo.

Figura 1-19. Ejemplos de méviles asiaticos.
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1.4 TIENDAS DE APLICACIONES

En los smartphones, los programas se denominaitdajunes” o “apps”. Existen aplicaciones de
todo tipo: juegos, correo electrénico, redes sesiainusica, fotografia, compras, libros,... Cadaafiiana
viene con una serie de aplicaciones instaladadgfecto, pero el usuario puede instalarse otrasaapines
gue le resulten interesantes. Para ello, utiliza tieenda, mercado o canal de descarga, propio d& ca
plataforma. Ademas de las plataformas oficiales flapias de cada SO) hay otros canales de desqamya
pueden considerarse “piratas” para algunas plata@f®mas elitistas.

1.4.1 Market de Android

La tienda de aplicaciones para Android se denoniiferket y se localiza en la url:
https://market.android.cona/bien, desde el smartphone, con la propia apdinate Market.

A

Figura 1-20. Logo del market de Android

Android Market tiene un acceso facil y rapido a apkcaciones. Las aplicaciones son creadas por
desarrolladores de todo el mundo y posteriormeméuadas por los usuarios de Android.

La figura 1-21 muestra el aspecto de la paginacipd@h del Android Market visto desde el
navegador de un ordenador y la figura 1-22 muéstaplicacion del Market tal como se visualiza @esd
dispositivo movil.

Las aplicaciones mdviles estan especialmente dissfizara dispositivos portatiles. Estas pueden ser
gratuitas o de pago. Inicialmente, las aplicacidae&n una funcién puramente recreativa. Sin egah&an
ido evolucionando en aplicaciones mas Uutiles, cawon las aplicaciones para el registro de gastos,
informacion deportiva, guias de restaurantes, jealls... Actualmente las nuevas aplicaciones mas
innovadoras son las llamadas de realidad aumeqtaaombinan elementos reales y virtuales. El digo
aplicaciones android se clasifican de la siguiemdmera:Compras, comunicacion, cémics, deportes, estilo
de vida, finanzas, herramientas, multimedia, natigt metereologia, ocio, productividad, referensialud,
sociedad, temas, viajes, demostracion y bibliotetasoftware Unas de las aplicaciones mas importantes
para dispositivos moviles son los juegos, y esemsben un trato especial dentro de las aplicacicues
clasificacion es la siguientércade y accion, casuales, juegos de cartas,ncagduzzles y juegos para
ejercitar la mente

Google anuncio el Android Market, el 28 de ago®@@08, y lo puso a disposicion de los usuarios,
el 22 de octubre de 2008. Se introdujo soportesalé&sarrolladores para las aplicaciones de pa8 de
febrero de 2009 para EE.UU. y el Reino Unido. Dexdd&0 de septiembre de 2010 se ampli6 el accéso a
desarrolladores de 29 paises mas, entre ellos &spari

El 17 de marzo de 2009, alrededor de 2.300 aptinasi estaban disponibles en el Android Market
[16]. EI 10 de mayo de 2011, Google anuncio quelefndroid Market figuran 200.000 aplicaciones,ey s
habian realizadoo 4,5 mil millones de instalaciones
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El Android Market tiene un 57% de aplicaciones gjtas, un valor muy superior al de aplicaciones
gratuitas proporcionadas por su competidor dir&pje Store con solo un porcentaje del 28%.

Figura 1-21. Market de Android visto desde el naky del PC.




30 MALWARE EN DISPOSITIVOS MOVILES ANDROID

Figura 1-22. Aplicacion del Market de Android visto

Tabla 1-1. Aplicaciones y descargas del Android Mket

Fecha liZpciones Descargassta la fecha
marzo2009 2300

Dic. 2009 20.000

agosto 2010 80.000 1000 millones

mayo 2011 200.000 3000 millones

julio 2011 250.000 4500 millones
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1.4.2 App Store de Apple

App Store es el nombre con el que se denomina elicke de venta de aplicacioneso
paraiPhone, iPod Touch, iPad, Mac OS X Snow Leopdvthc OS X Lioncreado poApple Inc, que
permite a los usuarios buscar y descargar aplicasicnformaticas ddunes Stor® Mac App Storeen el
caso deMac OSX desarrolladas con #thone SDKy publicadas poApple.

Estas aplicaciones estan disponibles para ser egiapio libres de costo, dependiendo de cada una.
Las aplicaciones pueden ser descargadas direcanaémPhone o al iPod Touchpor medio de una
aplicacion del mismo nombre, aunquep Storetambién esta disponible al interior del programa
informatico iTunes.

Appleotorga el 70% de los ingresos de la tienda direztaenal vendedor de la aplicacion y el 30%
corresponde Apple.

App Storefue inaugurada el 10 de julio de 2008 por mediouda actualizacion défunes Las
aplicaciones estuvieron inmediatamente disponipbes ser descargadas; sin embargo, la versione2.0 d
software del iPhone y el iPod Touch compatible tomueva tienda aun no estaba disponible para ser
descargada desde Apple Software Update, lo quepdayue las aplicaciones no pudieran ser instalhdas
versién 2.0 del iPhone OS fue lanzada el 11 de {idi 2008 y las aplicaciones ya pudieron ser tesialsis a
los dispositivos actualizados. Para el 8 de jueiQ@09, ya existian mas de 50.000 aplicacionesrderbs
oficialmente disponibles para eliPhoney el iPanudh en App Store. En menos de un afio desde su
lanzamiento, App Store supero los mil millones dscargas de aplicaciones.

Tabla 1-2. Porcentaje de aplicaciones gratuitas

Tienda Porcentaje de aplicacies gratuitas
Android Marketplace 57%
Windows Phone Marketplace 17%
BlackBerry App World 26%
Nokia Ovi Store 26%

Apple App Store 28%
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Figura 1-23. App Store de Apple vista desde el gader del PC.

1.4.3 Ovi Store de Nokia

La tienda de aplicaciones del 8ymbianes laNokia Ovi Storep simplementévi Store,ubicada
enhttp://store.ovi.com/

La Ovi Store fue lanzada a nivel mundial en may®0@9. Este mercado es muy similar a los ya
descritos de Android y Iphone, los clientes puedstrar y descargar juegos para moviles, aplicasione
videos, imagenes y tonos de llamada para sus dispesNokia. Algunos de los articulos son gratsijto
mientras que otros se pueden comprar con tarjetaradlito. El contenido de la Tienda Ovi se claain
las siguientes categorias:

Destacados
Juegos
Personalizar
Aplicaciones
Audio y video

Para los editores de contenido, Nokia ofrece unmaammgenta de auto-servicio para llevar sus
contenidos a la Ovi Store. Nokia ofrece una cu@dngresos del 70% de las ventas brutas, menos los
impuestos aplicables y, cuando proceda, los fipokadturacion del operador.
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A pesar de la reciente decision de Nokia de empdiadows 7 como sistema operativo principal,
Ovi Store seguira estando disponible para losdetéf Symbian en el presente y el futuro inmediato,
mientras que la tienda Ovi y Windows Marketplacerigh7 se fusionaran en breve. En abril de 20Qvla
Store disponia de un total de 50.000 aplicacioRésiimero diario de descargas alcanz6 9.000.000 en
agosto de 2011.

1.4.4 Windows Phone Marketplace

La tienda de los dispositivos moviles Windows esNadows Phone Marketplacebicada en
http://www.windowsphone.com/marketplacBu funcionamiento es idéntico al de los otroscamos. A
fecha del 24 de Septiembre de 20Windows Phone Marketplacdisponia de un total de 32.000
aplicaciones disponibles para los usuarios [17].

Figura 1-24.Windows Phone Marketplaeésta desde el navegador del PC.

1.4.5 Otras tiendas de aplicaciones

Como ya hemos comentado, ademas de las platafaficedes (las propias de cada SO) hay otros
canales de descarga. Para el caso de Android, astates no se consideran “piratas”, pues disteébuss
mismas aplicaciones gratuitas y de pago que diskilel Market de Android, ademéas de versiones betas
Ejemplos de estas tiendas #amazon Appstore o AppBrain.
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Figura 1-25.AppBrain: otra tienda de aplicaciones para Android.

Para el SO de Apple, las otras tiendas alternatsiason canales de distribucién “piratas”,
inicialmente se les consideré incluso ilegaleshBeho, si no se crackea el smartphone (mediafdenelso
jailbreak) no es posible utilizar estos canales de descarga.

Jailbreak (escaparse de la cércel o, desbloqueo) es unsorapes permite a los usuarios de los
dispositivos iPhone (y el resto de los dispositApple: iPod Touch, iPad y Apple TV ) desbloquear el
dispositivo para ejecutar aplicaciones distintdasaalojadas en la tienda oficial dgp Store asi como
instalar extensiones de aplicaciones y complemeatgbSistema Operativo (i0S).

Consiste basicamente en modificar el codigo densoét distribuido por Apple. Una vez que al
dispositivo se le ha aplicado &hilbreak los usuarios pueden descargar varias aplicacicdgavés de
la App Storevia instaladores no oficiales, coi@gdia, Icy,o Installer. Cydiaes el mas popular.

Aplicar unJailbreakno es ilegal, al igual que tampoco lo es hacerdesaplicaciones crackeadas. El
uso de las mismas incurrird en un delito cuanddisttibucién se produzca con animo de lucro. Desedt
conApple se pierde la garantia del dispositivo al apleatiproceso dgdilbreak.
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1.5 EVOLUCION DEL MERCADO DE LOS TERMINALES

Los smartphones son muy populares en la sociedadlasu grado de penetracion es muy elevado
en un ambito muy amplio de usuarios, con las tablés consecuencias que esto conlleva. Ha sido una
evolucion muy rapida en el tiempo, y tal vez egjgiendo un camino diferente al esperado.

En 2006 la consultora Gartner [6] predijo que eicezlor de la batalla comercial en el 2010 seria
Windows Mobile, quitando el trono a Nokia (su giséeoperativo es Symbian). Nada mas lejos de la
realidad, actualmente Nokia, a pesar de tener weptaje de uso muy amplio, parece de capa casus y
modelos parecen desfasados en comparacion commetancia, y Windows Mobile (o Windows Phone),
aunque esta en alza, no esté creciendo al ritmanexygial que si lo hace la plataforma Android.igarf 1-

26 muestra la evolucién del mercado de smartphenel®s afios 2009 y 2010, en ella podemos ver el
crecimiento espectacular de la plataforma Android.

Figura 1-26. Evolucién del mercado de smartphones en los afios 2009 y 2010
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Segun la misma fuente, Gartner, las ventas mursdidde teléfonos inteligentes llegaran a 468
millones de unidades en 2011, un incremento de p@r7ciento a partir de 2010. A finales de 2011,
Android se convertird en el sistema operativo m@sufar con una cuota de mercado del 49 por ciemto e
2012 (ver la tabla de la figura 1-27).

Figura 1-27. Evolucion y prediccion del mercado de los smartphones (por la consultora Garner,
datos de abril de 2011)
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Figura 1-28. Distribucién de las ventas de terminales a usuarios finales en el segundo cuatrimestre
de 2011, clasificados por sus sistemas operativos.

Las figuras 1-29 y 1-30 muestran la prediccionadednta de smartphones por plataformas en el afio
2015, segun datos dearner en abril de 2011 [6]. Predecir a cuatro afiosmente, es complicado, sobre
todo en un entorno tan cambiante. Por ejemplo kBlewy aparece, practicamente, estable, sin empargo
2012 se espera la llegada de QNX, la nueva evalud# BlackBerry OS, asi que no seria descabellado
pensar que se produzca un nuevo punto de inflexid mercado.

De todas formas, la evolucion de Android pareceacya practicamente, una apuesta de futuro para
casi todos los fabricantes, de hecho, del trio ateadores, la primera y segunda plaza son ocupaios p
sistemas operativos que son utilizados por vaabsidantes (Android y Windows Phone), quedandose la
tercera y cuarta plaza (iI0S y BlackBerry) paragiainas algo mas exclusivas, de hecho, creo que ahi
reside una de las claves del éxito de Androidaléedad de fabricantes que utiliza el sistema.
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Figura 1-29. Datos de la evolucion en la venta de smartphones para el periodo 2010-2015 (datos
reales para 2010-2011 y prediccién de futuro para los afios posteriores)

Figura 1-30. Prevision del reparto de ventas en 2015.




Capitulo 2

SEGURIDAD EN LOS DISPOSITIVOS MOVILES

2.1 INTRODUCCION

Cada dia mas usuarios utilizan dispositivos moyiles acceder a servicios corporativos, ver datos
de la empresa, y hacer negocios, asi como paraeacaeredes sociales y otros servicios persorfaies.
embargo, muchos de estos dispositivos, por no dacigran mayoria, no estan controlados por un
administrador con ciertos conocimientos de segdriltaque significa que los datos personales dsns o
los datos corporativos de su empresa pueden estarcad de diversos problemas de seguridad.

Figura 2-1. Los smartphones se utilizan cada vez mas en la empresa y en el ambito personal.

Para complicar mas las cosas, los dispositivos lesdie hoy en dia no son islas, sino que estan
conectados atodo un ecosistema de apoyo basaths arubes de informacion y los servicios de otros
ordenadores a los que se conectan periédicamentiehdd usuarios de smartphones sincronizan su
dispositivo con al menos un servicio de nube ipablque se encuentra fuera del controlde un
administrador. Por otra parte, muchos usuariositamgincronizan directamente su dispositivo méeii su
ordenador de casa para copias de seguridad deatass Hn ambos casos, existen claves y datoskEnsi
que pueden ser almacenados en lugares inseguragifita gestion directa de un administrador.

En este capitulo, se revisara con detalle el madielseguridad de la plataforma movil mas popular
en uso hoy en dia: Android.
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2.2 TIPOS DE AMENAZAS

En este capitulo realizaremos un andlisis a fordlonddelo de seguridad de la plataforma Android,
para luego analizar su eficacia contra las prinegpamenazas de hoy en dia.

Los prlnC|paIes tipos de amenazas de seguridagugaen sufrir los smartphones son las siguientes:
Ataques basados en web.
Malware
Ataques de ingenieria social.
Abusos de la disponibilidad del servicio y de lesursos.
Pérdida de datos maliciosa o involuntaria.
Ataques a la integridad de los datos del dispasitiv

A continuacion, se proporcionaré una breve desérptde cada clase de ataque.

Figura 2-2. Un hacker tratando de robar datos.

2.2.1 Ataques basados en web

Estos ataques suelen ser lanzados por sitios wébiosas o sitios web legitimos que han sido
corrompidos. El sitio web atacante envia conterido formato incorrecto al navegador de la victima,
haciendo que el navegador ejecute cédigo maligioegramado por el atacante. Una vez que el navegado
ha sufrido esteéxploit”, el cddigo malicioso intenta instalar malware émistema o robar informacion
confidencial que fluye a través del navegador Web.

Un ataque tipico basado en web funciona de laaiggiimanera: un usuario desprevenido navega a
una pagina web maliciosa. El servidor en el qualga la pagina identifica al dispositivo clienteegejecuta
una version potencialmente vulnerable del sisteperativo. El sitio web de ataque envia a través del
navegador un conjunto de datos maliciosos que pesduque el navegador Web ejecute instrucciones
(codigo malicioso) del atacante. Una vez que essdgicciones toman el control del navegador, ataatte
tiene acceso al historial de navegacion del usuate cuentas, sus numeros de tarjetas de crédio,
contrasefias, etc, e incluso puede ser capaz deleacaeotras partes del dispositivo (por ejemplo, el
calendario, su lista de contactos, etc.)
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2.2.2 Malware

El malware puede ser dividido en tres categorias:
virus tradicionales
gusanos informaticos
troyanos.

Los virus tradicionales funcionan adheriendosesethismos a programas instalados legitimamente
en el equipo, como un parasito se adhiere a umisrga huésped.

Los gusanos informaticos se propagan de un disgmsitotro a través de una red.

Los troyanos no se autoreplican, sino que realizaciones maliciosas, como violar la
confidencialidad, integridad o disponibilidad delspbsitivo o utilizar sus recursos para propdsitos
maliciosos.

Ejemplos de malware para moviles se mostraran etallel en el capitulo tres.

2.2.3 Ataques de ingenieria social

Los ataques de ingenieria social, com@hishing, usan la influencia social para engafar al
usuario para que éste le revele informacién conéidé Ataques de ingenieria social también se @ued
utilizar para atraer a un usuario para instalamsot maliciosorfalwarg en un dispositivo mavil.

Figura 2-3. Recreacion de un phisher.

® Phishing es un término informatico que denomina un tipoddéito encuadrado dentro del ambito de las
estafas cibernéticas, y que se comete mediantoealeiun tipo de ingenieria social caracterizadamentar adquirir
informacion confidencial de forma fraudulenta (comeede ser una contrasefia o informacion detallale garjetas
de crédito u otra informacion bancaria). El estafadonocido comghisher se hace pasar por una persona o empresa
de confianza en una aparente comunicacion ofi@atrénica, por lo comin un correo electrénico)giia sistema de
mensajeria instantdnea o incluso utilizando tamléémadas telefénicas.




42 MALWARE EN DISPOSITIVOS MOVILES ANDROID

2.2.4 Abusos de la disponibilidad del servicio y de loscursos.

El objetivo de algunos atagues consiste en integieovecharse de la red de otro usuario o utilizar
otros recursos del dispositivo para fines no azaoids. Los dos abusos mas comunes son el envasrdes
spam y el uso de estos dispositivos comprometidos garear ataques de denegacion de servicio a
otros sitios web de terceros.

En elescenario del enviode spam,un atacantnisnmensajes de spama un conjunto
de dispositivos comprometidos y luego pide a edispositivos que transmitan estos mensajes poe@orr
electrénico estandar o servicios de mensajeria @i&otras victimas inocentes. De esta manera, el
spam, parece tener su origen en dispositivos smiggitimos.

En el caso de la denegacion de servicio, el atacpuede instruir a un grupo considerable
de dispositivos, previamente comprometidos, a emna gran cantidad de datos (por ejemplo, pagulse
red, mensajes SMS, etc)auno o mas objetivos. Dedimitado ancho de banda disponible en las
redes inaldmbricas de hoy en dia, este tipo deiajaodria afectar la calidad de cualquiera dedogigos
de voz o datos en la red inalambrica, ademas deaafa sitio web de destino.

2.2.5 Pérdida de datos maliciosa o involuntaria.

La pérdida de datos ocurre cuando un usuario daaker filtra informacion sensible desde un
dispositivo. Esta pérdida puede ser maliciosa oluntaria en su naturaleza.

En el caso de la pérdida involuntaria, por ejemplo,empleado de una empresa puede acceder a
su calendario de trabajo o lista de contactos desddispositivo movil. Si a continuacién, sincrani
dispositivo con su ordenador personal, por ejengaca afadir muasica o contenidos multimedia en el
dispositivo, los datos de la empresa pueden, dierkea copiarse en ese ordenador personal y carsesrt
entonces en un objetivo para los hackers.

En un escenario alternativo, un usuario puede meu smartphone un archivo adjunto a un correo
electrénico con informacion sensible, y si luegotsiéfono es robado o se pierde accidentalmente, un
atacante puede ser capaz de acceder a este fadjanto, simplemente mediante la extraccion dearjata
SD de memoria flash del dispositivo.

2.2.6 Ataques a la integridad de los datos del dispositv

En un ataque de integridad de los datos, el atmdateinta corromper o modificar los datos sin el
permiso del propietario de los datos. Los atacaptesien intentar lanzar ataques con el fin derimggir
las operaciones de una empresa o potencialmentBnesnde lucro (por ejemplo, para cifrar los daties
usuario hasta que el usuario paga una cuota dete@sédemas de estos atagues intencionados, tos da
también puede estar daflados o0 modificados de mamataral (por ejemplo, por corrupcion de
datos aleatoria).
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2.3 MODELO DE SEGURIDAD DE ANDROID

2.3.1 Estructura basica de seguridad en los dispositivaréviles

Los disefiadores de dispositivos méviles (princigeita nos referimos a Iphone y Android) basaron
sus estructuras de seguridad, en cinco pilarastgist

Control de acceso tradicionaEl objetivo del control de acceso tradicional estgger los
dispositivos utilizando técnicas tradicionales coetauso de contrasefias y otros métodos
como el uso del tiempo de inactividad para blogaeéomaticamente la pantalla.

Procedencia de la aplicaciéri:a procedencia consiste en estampar en cadacplicia
identidad de su autor y asi hacerla resistente nipulaciones (mediante el uso de una
firma digital). Esto permite al usuario decidirdeisea o no usar una aplicacion basada en la
identidad de su autor.

Cifrado: El cifrado trata de ocultar los datos para hdcente ala pérdida o robo del
dispositivo.

Aislamiento: Las técnicas de aislamiento intentan limitar lpacégdad de una aplicacién para
acceder a los datos importantes y datos del sastieirdispositivo.

Control de acceso basado en permis&s: control de acceso basado en permisos otorga
una serie de permisos para cada aplicacion y ldegiia a cada aplicacion para acceder

alos datos y el sistema del dispositivo que est@ntro del alcance de esos permisos,

bloqueando las aplicaciones si intentan realizaioaes que excedan el ambito de estos
permisos.

Ahora que hemos visto los tipos de amenazas deidadlque afectan a los dispositivos moviles y
los cinco pilares de seguridad, en los siguienpestados se ofrecera un andlisis detallado de isegide
la plataforma maovil Android.

2.3.2 Android

Android nace de la union del sistema operativoxipu una plataforma basada en
Java llamad®alvik. Basicamente, los desarrolladores de softwargescsus aplicaciones en el lenguaje
de programacién Java y las herramientas de Googleietamente, el SDK de Android) permiten que los
programas Java se ejecutan en la plataforma Dedlike los dispositivos Android. No esta claro por
qué Google optd por utilizar una plataforma no retaé de Java (la maquina de Dalvik) para ejecutsr s
aplicaciones. Tal vez fue para evitar violacionepdtentes.

Cada aplicacion Android corre dentro de su propi@uina virtual (al igual que las aplicaciones
Java lo hacen), y cada maquina virtual esta aigadau proceso de Linux propiO. Este modelo asegwea
ningun proceso puede tener acceso a los recursosatiguier otro proceso (a menos que el disposésté
desbloqueado).

Mientras que la maquina virtual de Java fue diseffeda ser un lugar segureahboxed; es decir,
un sistema capaz de contener a los posibles pragraraliciosos, Android no se basa en su tecnoldgia
maquina virtual para reforzar su seguridad. En éanbda la proteccién se fundamenta directamentel e
sistema operativo basado en Linux.

El modelo de seguridad de Android se basa printipale en tres de los cinco pilares de seguridad
que vimos en el apartado anterior: control de acteslicional, el aislamiento, yun modelo de
seguridad basado en permisos.
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Sin embargo, esimportante tener en cuenta queedaridad de Android no se basa soélo en
la implementacion de su software. Google liberééeligo fuente de programacion al completo paragodo
los publicos, lo que permite obtener el escrutidiel proyecto Android de toda la comunidad de
seguridad. Google argumenta que esta apertura agudkescubrir defectos y conduce a mejoras en la
seguridad.

2.3.3 Control de acceso tradicional en Android

Las versiones de Android 2.X proporcionan opciahegonfiguracion de contrasefia rudimentarias,
incluyendo la posibilidad de especificar la fueazébngitud de la contrasefia del dispositivo, séteer el
intervalo de tiempo de bloqueo del teléfono, yielegnimero de intentos fallidos de inicio de éasijue
deben ocurrir antes de que el dispositivo borredaitrss.

Android 3.0 también introduce el concepto de cathtti de la contrasefia, permitiendo a los
administradores que obliguen a los usuarios a lEmduau contrasefaen regularmente.

La politica de contrasefias de Android es suficipata proteger los dispositivos contra
ataques ocasionales. Sin embargo, dado que laslextwersiones de Android no encriptan los datos
almacenados enla tarjeta de memoria SD extrgible (ejemplo,los 16 o0 32 gigabytes de
memoria utilizados para almacenar datos y archivaléimedia), un posible atacante con acceso figioa
dispositivo Android podria simplemente extraer dajeta de memoria SDy obtener un subconjunto de
datos del dispositivo en cuestién de segundosndasaor encima de todas las contrasefias que haotmése
activado.

2.3.4 Aislamiento en Android

Android cuenta con un potente sistema de aislamipara asegurar que las aplicaciones soélo
accedan a los recursos del sistema que han sidbamws. Este sistema de aislamiento no sélo asla c
aplicacion de las otras aplicaciones en el sistasina, que también impide el acceso de las aplinasia@l
kernel del sistema operativo, lo que garantiza goa aplicacion maliciosa no puede tener nivel de
administrador en el dispositivo. La politica delaaigento por omision prohibe el acceso a préacticaene
todos los subsistemas del dispositivo, con laspeiores notables siguientes:

Las aplicaciones pueden obtener la lista de ajdicas instaladas en el dispositivo y
examinar el cdédigo de cada aplicacion (pero sadsitios privados).

Las aplicaciones puede leer (pero no escribirpetanido de la tarjeta flash SD del usuario,
gue normalmente tiene la musica del usuario, aoshile video, los programas instalados vy,
posiblemente, documentos o archivos adjuntos gdesdaLas aplicaciones pueden leer
todos los datos de la tarjeta SD sin restriccigs#simportar qué aplicacion creé un dato
concreto, todas las aplicaciones pueden leer lmsda

Las aplicaciones pueden lanzar otras aplicacionesl esistema, como el navegador, la
aplicacién de mapas, etc.

Por supuesto, esta politica de aislamiento poridomiss tan estricta que inhibe la creacién de una
multitud de aplicaciones.
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2.3.5 Control de acceso basado en permisos

De manera predeterminada, la mayoria de las ajitas de Android pueden hacer muy poco sin
solicitar expresamente el permiso del usuario paseerlo. Por ejemplo, si una aplicacion quiere
comunicarse a través de Internet, se debe soleialicitamente el permiso del usuario para hasr, ele
lo contrario el valor por defecto de la politicaadglamiento impide la conexion con internet.

Por tanto, cada aplicacion Android, contiene usta lincrustada de permisos que son necesarios para
funcionar correctamente. Esta lista de peticioreegresentan al usuario en lenguaje no técnico en el
momento de instalar una aplicacion en el dispasifiel usuario puede decidir si permite o no lacaplon
gue se instalara en funcion de su tolerancia sdjoie

Figura 2-4. Ejemplo de lista de permisos para una aplicacion Android (obtenido del cédigo de la
aplicacién, en concreto del fichero AndroiManifest.xml)

Figura 2-5. La lista de permisos anterior en un lenguaje no técnico, para la informacién del usuario
gue ha de decidir si instalar o no la aplicacion.

Si el usuario opta por continuar con la instalac#la aplicacidon se le concede permiso para accede
a todos los subsistemas solicitados.

Por otro lado, si el usuario decide cancelar lelasion, la aplicacién se bloquea.
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Las aplicaciones pueden solicitar permisos paliaartios siguientes subsistemas:

Subsistemas de redesas aplicaciones pueden establecer conexionesedlean otros
dispositivos de red a través de Wi-Fi o usandefebde telefonia movil.

Identificadores de dispositivot.as aplicaciones puede obtener el nimero de teléfiel
dispositivo, el ID de dispositivo (IMEI), el nUmede serie de la tarjeta SIM, y el nimero de
suscriptor del dispositivo ID (IMSI). Estos codiggeieden ser utilizados por los
delincuentes para cometer fraude.

Sistemas de mensajerid:as aplicaciones pueden acceder al correo eléctrgna sus
archivos adjuntos en la bandeja de entrada debslisp, la bandeja de salida, y los
sistemas de SMS. Las aplicaciones también puedgarinia transmisiébn de correos
electrénicos y mensajes SMS salientes sin que wdriasse percate e interceptar correos
electrénicos entrantes y los mensajes SMS.

Agenda vy libreta de direccionesas aplicaciones pueden leer, modificar, borrafigdir
nuevas entradas en el calendario y en la libretiirdeciones del sistema.

Archivos multimedia y de imagerL.as aplicaciones pueden acceder a archivos muligme
(por ejemplo, archivos MP3) y las fotos almacenagiada aplicacion de fotografia del
dispositivo.

Acceso a la tarjeta SD externd.as aplicaciones pueden solicitar guardar, modalifio
borrar los datos existentes en la tarjeta de menexierna SD. Una vez concedido este
permiso, las aplicaciones tienen acceso ilimitadodas los datos en la tarjeta SD, que no
estan cifrados por defecto.

Sistema de posicionamiento global:as aplicaciones pueden obtener la ubicacién del
dispositivo.

Sistema de telefoniaLas aplicaciones pueden iniciar y potencialmenterrumpir las
llamadas telefonicas sin el consentimiento del tisua

Registros e historial de navegaciomas aplicaciones pueden acceder a los registios de
dispositivo (por ejemplo, el registro de llamadagantes y salientes, registro del sistema,
errores, etc), asi como a la lista de marcadorésnaeegador web y el historial de
exploracion.

Lista de tareas:Una aplicacion puede obtener la lista de aplicasoactualmente en
ejecucion.

Al final de este documento se adjunta un anexo el@eddetallan todos los posibles permisos que
pueden habilitarse en Android (Anexo: Manifest Hesions)
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Figura 2-6. Informacion sobre cémo utilizar los permisos en el cédigo de la aplicacion

A primera vista, el sistema de permisos de Andpaicce ser extremadamente robusto, permite a los
desarrolladores de software limitar el conjuntoiminde recursos necesarios para el funcionamientme
aplicacion. El problema de esta estructura es gugtiena instancia, depende del usuario tomar tasdin
de instalar o no la aplicacién, es decir, el usudeicide si el conjunto de los permisos solicitagkseguro o
no. Por desgracia, en la gran mayoria de los cksogsuarios no estan preparados técnicamentequaga
estas decisiones de seguridad.

Por ejemplo, consideremos un ejemplo de un juego pide permiso para acceder a Internet y
acceso a los numeros de identificacion del disposiEs dificil para un usuario novato determinaesta
combinacion de privilegios es peligrosa 0 no. Enesoenario legitimo, la aplicacion puede utilizar |
identificacion Unica del dispositivo para buscarpantuaciones de los usuarios en un servidorr8hrargo,
mediante la solicitud de estos dos mismos privilegie una aplicacion también podria exportar ell |t
dispositivo y el niumero IMSI al atacante, y ambasnaros de identificacion del dispositivo podrian se
utilizados por los delincuentes para cometer frauder ejemplo, un nimero IMEI robado de un teléfon
gue funciona se puede utilizar para desbloquedeléfono robado que habia sido desactivado previtane
por la operadora. El usuario tipico no tiene nirsghase para entender las implicaciones de la donceés
un determinado conjunto de permisos, y muchas cwaulines de permisos de apariencia benigna pueden
utilizarse para lanzar un ataque.

Al solicitar los permisos adecuados, una aplicaoiaticiosa podria:

lanzar ataques de abuso de los recursos (por lejesipenvio de grandes volimenes de
spam o lanzar ataques de denegacion de servicio).

realizar ataques de pérdida de datos (robo de datda agenda del dispositivo, la lista de
contactos, etc).
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llevar a cabo ataques a la integridad de los digbdispositivo (modificar / borrar datos en
el calendario, lista de contactos, 0 en la tas&a

Por lo tanto, para concluir, mientras que Andreighlementa un sistema de permisos robusto, su
dependencia en el usuario y su indulgencia en dataofde acceso a la mayoria de los subsistemas del
dispositivo, compromete seriamente su eficacia ceememos en el cuarto capitulo, donde se deschisen
casos de malware mas notorios que ha sufrido Athdroi

2.3.6 Cifrado en Android

En el momento de escribir esto, sdélo la ultima geeién de tabletas Android (con Android 3.0)
dispone de cifrado hardware para proteger los d&os desgracia, en este momento Google ain no ha
revelado cdmo funciona este cifrado, por lo quedifigil determinar sus ventajas y debilidades. Sin
embargo, los dispositivos que ejecutan versiongsriares de Android (como casi todos los teléfonos
moviles basados en Android disponibles en este mtwjiee basan en el modelo de aislamiento, en deyar
encriptacion para proteger los datos como conteasafombres de usuario y los datos especificos de |
aplicacion. Esto significa que si un atacante gmzae desbloqueggilbreak) un dispositivo u obtener el
nivel de administrador mediante la explotacion da uulnerabilidad o mediante la obtencion de acceso
fisico al dispositivo, puede acceder a practicamaribdos los bytes de datos en el dispositiviyyeado la
mayoria de las contrasefias.

Las aplicaciones de terceros en Android puederarcifopcionalmente, sus datos utilizando
estdndares basados en algoritmos de cifrado. Ptos desarrolladores de aplicaciones deben agregar
explicitamente esta l6gica a su programa. De Idrano, todos los datos creados por las aplicasis®e
guardan de manera no cifrada.

2.3.7 Vulnerabilidades en Android

Segun el informe de Symantec de 2011 [1] los inyadbres de seguridad han descubierto hasta 18
vulnerabilidades diferentes en las diferentes vaes del sistema operativo Android. De estas, lgonfa
eran de poca gravedad y sélo permitirian a un at@ad¢amar el control de un proceso solo (por ejemgl
proceso del navegador Web), pero no permitiriaatatante tomar el control a nivel de administradidr
equipo. Las vulnerabilidades restantes son algopakigrosas, y cuando se explotan, pueden perguidrel
atacante tome el control del dispositivo a nivetat®, permitiendo el acceso a practicamente todosdtssd
en el dispositivo.

Hasta la fecha, todas salvo cuatro de estas vilitideslles han sido parcheadas por Google. De las
cuatro vulnerabilidades sin resolver, una es masgegiEsta vulnerabilidad ha sido solucionada emigién
2.3 de Android, pero no ha sido resuelta para ¢aisiones anteriores del sistema operativo. Dadolajue
mayoria de las compafiias no han actualizado @&®tes de sus clientes de Android 2.2 a 2.3, égifisa
qgue practicamente todos los actuales teléfonosodah@en el momento de escribir este documentonesta
abiertos a posibles ataques de esta vulnerabililsih vulnerabilidad puede ser explotada por cigiqu
aplicacion de terceros y no requiere que el atadaniga acceso fisico al dispositivo. A modo denpje, el
reciente malwaréndroid.Rootcagey Android.Bgservaprovechan esta vulnerabilidad para obtener el niv
de administrador en los dispositivos (ver figurd)2-

Segun Symantec [1], Google ha tardado un promediosélo ocho dias en reparar cada
vulnerabilidad, una vez que descubierta y publicada

La figura 2-7 muestra una noticia de mayo de 2@btesuna de las vulnerabilidades de Android.
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Figura 2-7. Vulnerabilidades en Android: ataques de suplantacién
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Figura 2-8. Vulnerabilidades en Android: Android.Rootcager
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2.4 SOLUCIONES

Es de esperar que el naciente mercado de solucitnegguridad movil crezca rapidamente. La
naturaleza de estas soluciones de seguridad sep@aremparte impulsada por el cambiante panoramasde
amenazas y de las restricciones impuestas porddelos de seguridad de los dispositivos moviles.

Algunas de las soluciones de seguridad moévil guexisien en la actualidad son:
Antivirus
Navegadores seguros
MDM (Mobile Device Management

2.4.1 Antivirus

Ya existe una serie de escaneres antivirus de migeneracion para la plataforma Android. Estos
escaneres son efectivos en la deteccion de amer@racidas Android, pero ofrecen poca proteccidrirao
amenazas desconocidas. Las figuras 2-9 y 2-10tranean listado de aplicaciones antivirus para la
plataforma Android.

Figura 2-9. Algunas aplicaciones Antivirus para Android (1)
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Figura 2-10. Algunas aplicaciones Antivirus para Android (I1)

De los seis diferentes tipos de amenazas que afrdos dispositivos moviles, el uso de antivirus
como solucién al problema de la seguridad, séloeles las amenazas en la categoria de malwaregasi
un subconjunto de malware compuesto por ataquesibsien el abuso de recursos y la pérdida de.datos

2.4.2 Navegadores seguros

Varias empresas han presentado sus propias apheaaile navegadores Web seguros. Cada vez que
el usuario visita una URL mediante el navegadousegl navegador comprueba la direccion URL en una
base de datos o lista negra y bloquea las pagialisiosas. El Unico problema con este tipo de nadeg
seguro es que el usuario no puede utilizar el red@gque viene instalado por defecto en el disposiEn
su lugar, debe utilizar el navegador Web segura pealizas toda la navegacion.

De los seis diferentes tipos de amenazas que afrdos dispositivos moviles, los navegadores
seguros pueden tratar con eficacia los ataquesddmsen Web y los ataques de ingenieria social. El
navegador seguro también puede potencialmente édoda introduccion de malware descargado a traves
del navegador.
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2.4.3 MDM (Mobile Device Management)

Estas herramientas permiten a los administradadesnéstrar de forma remota las plataformas
moviles.

Las politicas de seguridad tipicas podrian indtugonfiguracién de la seguridad de la contraskana,
configuracion de las opciones del dispositivo deNYBspecificar la duracion del bloqueo de la p#ntal
(cuanto tiempo ha de transcurrir antes del blogleepantalla y qué contrasefia utilizar para deskkgel
dispositivo), o desactivar funciones especificab digpositivo (como el acceso a las aplicaciones de
mercado) para prohibir las conductas potencialmpetigrosas. Ademas, el administrador puede realiza
otras operaciones de seguridad, como limpiar dispas que se han perdido o robado, o el uso de la
geolocalizacion del dispositivo para localizar emtinal concreto.

Mientras que las soluciones moviles de gestion idpoditivos (MDM) no protegen de manera
especifica de las amenazas, si que pueden ayudstueir el riesgo de un ataque. Por ejemplo, si el
administrador utiliza la solucion MDM para configutel dispositivo y bloquear la introduccion deasdas
nuevas aplicaciones, esto puede eliminar la int@idn de nuevos programas maliciosos, asi comaalimi
el abuso de los recursos, las amenazas de laidadgy una posible pérdida de datos.

Figura 2-11. Algunas aplicaciones MDM para Android
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Capitulo 3

DISPOSITIVOS MOVILES ANDROID

3.1 INTRODUCCION

3.1.1 Historia

Android es un sistema operativo basado en Lingefiddo originalmente para dispositivos moviles,
tales como teléfonos inteligentes, pero que pastagnte se expandié para soportar otros dispositaies
como tabletas, reproductores MP3, netbooks, PQmyideres y lectores de e-books. Fue desarrollado
inicialmente porAndroid Inc, una firma comprada p@oogleen 2005. Es el principal producto dedpen
Handset Alliancg un conglomerado de fabricantes y desarrolladiedsardware, software y operadores de
servicio.

Figura 3-1. Logo del S.O. Android.

! Open Handset Alliangees un consorcio de varias compafiias, creado vamiore de 2007 entre las que estan Texas
Instruments, Broadcom Corporation, Nvidia, QualcorBaimsung Electronics, Sprint Nextel, Intel, LG, MaATechnology Group,
Motorola, y T-Mobile; se estrend con el fin de desitar estandares abiertos para dispositivos méviEn diciembre de 2008, se
anunci6 que 14 nuevos miembros se unirian al ptoyéndroid, incluyendo PacketVideo, ARM Holdings, hatos
Communications, Asustek, Garmin, Softbank, Sonydsdn, Toshiba y Vodafone
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Android tiene una gran comunidad de desarrolladesesibiendo aplicaciones para extender la
funcionalidad de los dispositivos. A la fecha, aa kobrepasado las 250.000 aplicaciones dispormiatada
tienda de aplicaciones oficial de Androkhdroid Marke}, sin tener en cuenta aplicaciones de otras tiendas
no oficiales para Android, como pueden serApp Store de Amazan la tienda de aplicaciones
de SamsungAndroid Market es la tienda de aplicaciones raediadministrada por Google, aunque existe la
posibilidad de obtener software externamente. Leosgramas estan escritos en ellenguaje de
programacion Java.

El anuncio del sistema Android se realizé el Sndeiembre de 2007 junto con la creacion de la
Open Handset AllianceGoogle liber6 la mayoria del codigo de Android bajo tmliciaApache una
licencia libre y de codigo abierto. Actualmente Asid posee aproximadamente el 32,9% de cuota de
mercado a escala mundial de los teléfonos inteligerpor delante de Symbian OS que posee una cuota
aproximada del 30,6%. En tercer lugar se sitiad@Buna cuota de mercado del 16%.

3.1.2 Caracteristicas

A continuacioén, se enumeran y describen las prabefpcaracteristicas de la plataforma Android:

Disefio: La plataforma Android es adaptable a diferentesafios de pantallas. Emplea
biblioteca de graficos 2D y biblioteca de grafi&3 basada en las especificaciones de la
OpenGL ES 2.0.

Almacenamiento de dato$e realiza mediant@QLite

Conectividad: Android soporta las siguientes tecnologias de atoriéad: GSM/EDGE,
IDEN, CDMA, EV-DO, UMTS, Bluetooth, Wi-Fi, LTE y WHlAX.

Formas de mensajeriaUtiliza SMS y MMS como formas de mensajeria, ligeindo
mensajeria de texto y ahora la Android Cloud toi@eiessaging Framework (C2DM) es
parte del servicio de Push Messaging de Android.

Navegador web:El navegador web incluido en Android est4 basadoek motor de
renderizado de codigo abierto WebKit, emparejado elanotor JavaScript V8 de Google
Chrome. El navegador obtiene una puntuacion de09Z el test Acid3.

Soporte de JavaAunque las aplicaciones son escritas en Javaayaia Maquina Virtual
de Java en la plataforma. El codigo Java no esitejgo. El codigo Java se compila en el
ejecutable Dalvik y corre en la Maquina Virtual ikl Dalvik es una maquina virtual
especializada, disefiada especificamente para Ahgaptimizada para dipositivos moviles
gue funcionan con bateria y que tienen memoriaoggsador limitados. El soporte para
J2ME puede ser agregado mediante aplicacionesadzds como el JZ2ME MIDP Runner.

Soporte multimedia:Android soporta los siguientes formatos multimetéebM, H.263,
H.264 (en 3GP o MP4), MPEG-4 SP, AMR, AMR-WB (enasmtenedor 3GP), AAC, HE-
AAC (en contenedores MP4 o 3GP), MP3, MIDI, Ogg hisyr WAV, JPEG, PNG, GIF y
BMP.

Soporte para streamingRTP/RTSP (3GPP PSS, ISMA), descarga progresivaiTidL
(HTML5 <video> tag). Adobe Flash Streaming (RTMR) soportado mediante el Adobe
Flash Player. Se plantea el soporte de Microsofodm Streaming con el puerto de
Silverlight a Android. Adobe Flash HTTP Dynamic éitming estara disponible mediante
una actualizacion de Adobe Flash Player.

8 https://market.android.com/
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Soporte para hardware adicionalAndroid soporta camaras de fotos, de video, pastal
tactiles, GPS, acelerometros, giroscopios, magreités) sensores de proximidad y de
presion, termémetro, aceleracién 2D y 3D.

Entorno de desarrolloincluye un emulador de dispositivos, herramient@s lepuracion
de memoria y andlisis del rendimiento del softw&leentorno de desarrollo integrado es
Eclipse (actualmente 3.4 o 3.5) usando el pluginlelgamientas de Desarrollo de Android.

Market: El Android Market es un catélogo de aplicacionestuitas o de pago en el que
pueden ser descargadas e instaladas en dispogitidosid sin la necesidad de un PC.

Multitactil: Android tiene soporte nativo para pantallas ntaktiles que inicialmente
hicieron su aparicion en dispositivos como el HTGrdd La funcionalidad fue
originalmente desactivada a nivel de kernel (pesilginte para evitar infringir patentes de
otras compafiias).68 Més tarde, Google publicO ehabzacion para el Nexus One y el
Motorola Droid que activa el soporte para pantatadti-tactiles de forma nativa.

Bluetooth: El soporte para A2DF y AVRCP fue agregado en Isiga 1.5; el envio de
archivos (OPP) y la exploracién del directorio filziéco fueron agregados en la versién 2.0;
y el marcado por voz junto con el envio de contaeture teléfonos lo fueron en la version
2.2.

Videollamada Android soporta videollamada a través de Googlék Tlesde su version
HoneyComb.

Multitarea: Multitarea real de aplicaciones esta disponibdegecir, las aplicaciones que no
estén ejecutandose en primer plano reciben cigéagldj, a diferencia de otros sistemas de
la competencia en la que la multitarea es congelada

Caracteristicas basadas en vdza busqueda en Google a través de voz esta didponib
como "Entrada de Busqueda" desde la version inieibsistema.

Tethering: Android soportaethering que permite al teléfono ser usado como un pueto d
acceso aldmbrico o inaldmbrico (todos los teléfodesde la version 2.2, no oficial en
teléfonos con version 1.6 o superiores medianteagibnes disponibles en el Android
Market, por ejemplo PdaNet). Para permitir a unuB& la conexiéon 3G del mévil android
se podria requerir la instalacion de software adal

Figura 3-2. Tethering con Android
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Figura 3-3. Esquema de la arquitectura del S.O. raitd

3.1.3 Arquitectura
Los componentes principales de la arquitecturaide@ma operativo de Android son los siguientes:

Aplicaciones: las aplicaciones base incluyen un cliente de ooglectrénico, programa
de SMS, calendario, mapas, navegador, contactoBog.corodas las aplicaciones estan
escritas en lenguaje de programacion Java.

Marco de trabajo de aplicacione$os desarrolladores tienen acceso completo enissos
APIs del framework usados por las aplicaciones .bbeaearquitectura esta disefiada para
simplificar la reutilizacibn de componentes; cu@quaplicacion puede publicar sus
capacidades y cualquier otra aplicacion puede Ibeger uso de esas capacidades (sujeto a
reglas de seguridad del framework). Este mismo msege permite que los componentes
sean reemplazados por el usuario.

Bibliotecas: Android incluye un conjunto de bibliotecas de CfGtsadas por varios
componentes del sistema. Estas caracteristicagos@en a los desarrolladores a través del
marco de trabajo deaplicaciones de Android; algunas son: System Carybr
(implementacion biblioteca C estandar), bibliotedasnedios, bibliotecas de graficos, 3D y
SQLite, entre otras.

Runtime de Android Android incluye un set de bibliotecas base qupg@rcionan la mayor
parte de las funciones disponibles en las biblagdmase del lenguaje Java. Cada aplicacion
Android corre su propio proceso, con su propiaamsia de la maquina virtual Dalvik.
Dalvik ha sido escrito de forma que un disposifivede correr multiples maquinas virtuales
de forma eficiente. Dalvik ejecuta archivos enaehfato Dalvik Executable (.dex), el cual
esta optimizado para memoria minima. La Maquinaudirest4 basada en registros y corre
clases compiladas por el compilador de Java qussidantransformadas al formato.dex por
la herramienta incluida "dx".
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Nucleo Linux: Android depende de Linux para los servicios bask gistema como
seguridad, gestion de memoria, gestion de procedasie red y modelo de controladores.
El nucleo también actlla como una capa de abstraeaqite el hardware y el resto de la pila
de software.

3.1.4 Desarrollo de aplicaciones

Android, al contrario que otros sistemas operatpas dispositivos moviles como iOS oWindows
Phone, se desarrolla de forma abierta y se puededec tanto al cédigo fuente como al listado de
incidencias donde se pueden ver problemas aursnoeltes y reportar problemas nuevos.

La tienda de aplicaciones Android,"@indroid Market”, retribuye a los desarrolladores el 70% del
precio de su aplicacion. Asimismo, el desarroll@gdkcaciones para Android no requiere aprendeyuajes
complejos de programacion. Todo lo que se necesitain conocimiento aceptable de Javay estar en
posesion del kit de desarrollo de software o «SOKevisto por Google el cual se puede descargar
gratuitamenté

3.1.5 Curiosidades

Una curiosidad de Android, que para algunos esvmaté culto, es la procedencia de su nombre.
Tanto el nombreAndroid” como ‘Nexus Onthacen alusion a la novela Bilip K. Dick: ¢Suefan los
androides con ovejas eléctricagfue posteriormente fue adaptada al cine cBlade RunnerTanto el libro
como la pelicula se centran en un grupo de andsdim®ados replicantes del modelo Nexus-6.

Figura 3-4. De izqda. a dra: cartel de la pelicula culto: Blade Runner, una imagen de Roy B&Rutger
Hauer) el lider los replicantes y Rachel (Sean pula androide protagonista.

% hitp://developer.android.com/index.html

0vo... he visto cosas que vosotros no creeriaigc@ttnaves en llamas mas alla de Orién. He vistmsaC brillar en la
oscuridad cerca de la Puerta de Tannhauser. Todos emomentos se perderan... en el tiempo... cagnionias en la lluvia. Es hora
de morir" - Roy Batty
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Otra curiosidad: las versiones de Android recibembire de postres en inglés. En cada versién el
postre elegido empieza por una letra distinta sigp un orden alfabético:

C: Cupcake (v1.5)magdalena glaseada.

D: Donut (v1.6),rosquilla.

E: Eclair (v2.0/v2.1) pastel francés conocido en Espafia como pepitout@a
F: Froyo (v2.2),(abreviatura de «frozen yogurt») yogur helado.

G: Gingerbread (v2.3)pan de jengibre.

H: Honeycomb (v3.0/v3.1panal.

I: IceCream Sandwich (4.0sandwich de helado.

J: Jelly Bean (¢,¢,??pominola

3.2 PRINCIPALES DISPOSITIVOS ANDROID

En este apartado se presentan los principalesnalesicon sistema operativo Android, bien porque
presentan alguna caracteristica especial o biequposon muy populares entre sus usuarios. Ensg3]
puede consultar el listado completo de todos Iggadiitivos maviles con Android.

3.2.1 HTC

Como ya vimos en el primer capitulo, el primer gptawne en utilizar Android como sistema
operativo fue el HTC Dream, lanzado el 22 de oetud® 2008. Las figuras 3-5 y 3-6 muestran el aspect
exterior del terminal y sus principales caractmast

Figura 3-5. HTC Dream, el primer smartphone con duidl
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Figura 3-6. Caracteristicas principales del HTCdam.

El primer teléfono vendido directamente por GodgieNexus One, que se lanzé al mercado el 5 de
enero de 2010. La figura 3-7 muestra el aspecteriextdel terminal Nexus One y sus principales
caracteristicas.

Un terminal muy popular y similar al Nexus One EBI'€C Desire, que se puso en venta en marzo
de 2010 (figura 3-8).
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Figura 3-7. Nexus One, el primer Smartphone de Gofadpricado por HTC (lanzado el 5 de enero de 2010
sus caracteristicas principales.

Figura 3-8. HTC Desire y sus caracteristicas prpales.
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Un terminal muy cercano al HTC Desire, pero algerior en cuanto a resolucion de pantalla y
velocidad del procesador es el HTC Wildfire. Laufig 3-9 muestra el aspecto exterior del Wildfiresug
principales caracteristicas.

Figura 3-9. HTC Wildfire (Mayo 2010) y sus caradsticas principales.

Un terminal muy reciente (Junio 2011) y con tecldéidico, a diferencia del resto de terminales
actuales que disponen todos de teclado en la [zanéatil es el HTC ChaCha que destaca por la
particularidad de tener un boton dedicadeaaebookcon el cual es posible compartir contenido eméor
instantdnea. La figura 3-10 muestra el aspectriextdel Chacha y sus principales caracteristicas.

Figura 3-10. HTC Chacha y sus caracteristicas ppates.

* Este modelo de mévil en Espafia se ha renombrado Ghachacha.
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3.2.2 Samsung

El Samsung i7500, conocido como Samsung Galaxygmas paises, es el primer teléfono mévil
fabricado por Samsung que utiliz6 Android comoesigt operativo. Se lanzé al mercado el 27 de aéril d
2009. La figura 3-11 muestra el aspecto extericesie terminal y sus principales caracteristicasusesor
fue el modelo Samsung 5700, también denominads&agnSpica (figura 3-12).

Otros modelos de Samsung muy populares entre l@gias de Android son el Samsung Galaxy S
(figura 3-13) y el Samsung Ace (figura 3-14).

Actualmente el dispositivo estrella del fabricaB@msung es el Galaxy S II, con unas prestaciones
gue le hacen el mas deseado de todos los smargptehmercado (figura 3-15).

Figura 3-11. Samsung i7500, el primer Android denSang (abril 2009)

Figura 3-12. Samsung i5700 o Samsung Spica (oc2®08)
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Figura 3-13. Samsung Galaxy S (Junio 2010)

Figura 3-14. Samsung Galaxy Ace (Febrero 2011)
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Figura 3-15. Samsung Galaxy S Il (Abril 2011)

3.3 ANDROID SDK

3.3.1 ¢Qué es la SDK de Android?

Android SDK Software Development Kies el kit de desarrollo necesario para creacagilines
para Android. El SDK se puede descargar gratuittengesddttp://developer.android.com/

El SDK de Android contiene ademas de las herraméepéara crear aplicaciones que se ejecuten en
dispositivos Android, la documentacion HTML y lpdginas con formato Javadoc que describen los
paquetes y las clases disponibles.
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Figura 3-16. Pagina de descarga de la SDK de Ardiroi

Figura 3-17. Android SDK Manager

3.3.2 Instalacion de las herramientas de generacion de Bgaciones Android

Como ya hemos visto a lo largo de este documehalroid es un sistema operativo movil
construido en Java, por ello, es recomendableartiiclipsecomo entorno de desarrollo para la realizacion
de los proyectos.
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Figura 3-18. Entorno de desarrollo Eclipse.

La siguiente lista tiene todo el software necespdm la realizacion de los proyectos, ademéas de
contar con las direcciones de Internet desde ddeseargarlo:

1.

Ll

Instalacion de JAVA SE JDK

http://www.oracle.com/technetwork/java/javase/davaadls/index.html

Instalacion de Eclipse
http://www.eclipse.org/

Instalacion de Android SDK
http://developer.android.com/sdk/index.html

Instalacion plugin ADT de Android para Eclipse
http://developer.android.com/sdk/eclipse-adt.html

Un excelente video en castellano donde se dgtam a paso el proceso de instalacion de las
herramientas de Android, de forma muy clara, seu@mica disponible erYouTubedesde la direccion:
http://www.youtube.com/watch?v=6PyjRsSLYPR
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Figura 3-19. Video de YouTube donde se detallapésos para instalar las herramientas de Android.

3.4 PROGRAMACION DE UNA APLICACION ANDROID

Como ya hemos comentado a lo largo de este docangara programar una aplicacion Android es
necesario tener conocimientos de Java y utiliz&0# de Android dentro de un entorno de progranmacio
como Eclipse.

Queda fuera del ambito de este proyecto explicafundamentos béasicos de la programacion de una
aplicacion Android, pero si es necesario menciaftama bibliografia relativa a este tema.

Un libro muy popular, de nivel basico-intermediogye cubre la mayoria de los contenidos es
“Android, Guia para desarrolladoreg12], de Frank Ableson, Charlie Collins y RobirSeublicado en
Espafa por Anaya.

Y un libro de reciente publicacion, de un niveleatgads fundamental y escrito por un espafiéEés
gran libro de Android”’[10], de Jesus Tomas Gironés publicado por Marcomi2® &h.
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Figura 3-20. Portada del libro “Android, Guia pamdesarrolladores” [12]

Figura 3-21. Portada del libr6El gran libro de Android” [10]




71

Capitulo 4

EJEMPLOS DE APLICACIONES MALWARE EN
ANDROID

Con el malware para los smartphones, los cibemcales han descubierto un nuevo modelo de
negocio. En la actualidad, el malware para dispositmoviles crece a un ritmo muy elevado. El feadm
del cbédigo malicioso destinado a smartphones esi@erando a salir de su etapa inicial en cuanto a
desarrollo y madurez se refiere. Aunque en estmalltlécada se han documentado y estudiado diversas
familias de malware orientadas a este segmentta hhsra eran muy pocas las que generaban un ¢ienefi
econdmico a sus autores (principalmente mediantenglo de mensajes SMS a servicios Premium
controlados por los mismos actores) y menos aua objetivo fuera explicitamente el robo de credalasi
bancarias o vulnerar estas plataformas como segfaudor de autenticacion ampliamente extendido en
transacciones online [4].

Tal y como vienen anticipando muchas de las préeties efectuadas en los Udltimos afios, la
evolucion esperada del cibercrimen pasa por extesudeontrol hacia otro tipo de plataformas, ee esso
moviles, ya sea para conseguir nuevas vias degaon y monetizacion, para ser usadas como nuevos
recursos de apoyo a sus infraestructuras o simptengara vulnerar el segundo factor de autentinacio
ampliamente extendido mediante el uso de teléfamisles. Se ha comprobado recientemente (Casos:
Mitmo que se detallar4 posteriormente) que este hechemipgzado a modificar el modus operandi de
diferentes grupos de criminales y especialmentdeebu cdédigo malicioso, el objetivo es potenciar la
convergencia en una misma “infeccion” o “ataques, decir, ir un paso mas alla e intentar infectar el
maximo numero de dispositivos de un mismo usuario.

4.1 CONTEXTO HISTORICO DEL MALWARE EN LOS SMARTPHONES

Como punto inicial para exponer el contexto histhse partira del gréfico de la Figura 3-1 (extaid
de [4]) en el que se exponen las muestras madisaivas desde el afio 2000, incluida su categpréh
sistema operativo/plataforma al que van destingsedia intentado exponer la persistencia de cadiiga
lo largo del tiempo, en base a varios criterios:

Numero de incidentes documentados a lo largo @éckude vida.

Numero de muestras y variantes a los largo delpibem

Estadisticas de diversas firmas antivirus.

Ciclo de vida del dispositivo al que va dirigidantaiestra.

Peculiaridades de la muestra (c6digo obsoletojlidall de infeccidn, distribucion, objetivo
del desarrollo, etc.).




Figura 4-1. Evolucién del malware en los diferemtispositivos méviles



4.1.1 Primeros virus en los smartphones

El grafico de la figura 3-1 comienza en el afio 280@| que destacan cuatro muestras, tres de ellas
(Liberty, Phagey Vagorn) destinadas a plataformas con sistema operatilm@3, que serian considerados
los primeros virus orientados a uno de los predeesgle los smartphones, los dispositivos PDA.Uzata
muestra corresponde\MBS.Timofonicaaunque destinado a plataformas Microsoft, fuprigher virus en
propagarse aprovechando el sistema de correo @laxr destinado a usuarios de un servicio movil,
enviando una copia de si mismo no solo a los cto#amncontrados en el sistema sino a los subsaptkel
servicio movistar.net (mediante el cual era pogibtbir el correo en el mévil), el binario envial@nsajes
a numeros aleatorios dentro del rango de movistar:

PREFIJO_MOVISTAR+nUmero_6_cifras_aleatorio@movisitr

El primer codigo malicioso destinado a plataforroassideradas como smartphones aparecio en el
afio 2004 Worm.Cabir Concretamente la primera muestra fue recibiddgé@rma antivirus Kaspersky el
14 de Junio de ese mismo afio por parte de un dohest@ de virus llamado VirusBuster (de origen
espanfiol). Cabir se desarroll6 como prueba de ctmpep parte d&/allez integrante del grupo de desarrollo
e investigacion viric29A", para demostrar que era posible lograr una irdecen plataformas no estandar
hasta el momento, en este caso estaba destinddtatopmas basadas en Symbian. Utilizando el fasmat
.SiS, su caracteristica mas significativa era ¢pagacion mediante Bluetooth.

Figura 4-2. Detalle del viruSabir.

A finales de 2004, empezaron a salir distintasaveiei deCabir con una carga mas maliciosa que su
original. Una de las mejoras implementadas en algianlas variantes, era la propagacion masiva quda
a diferencia d€abir.A que solamente tenia la capacidad de replicaugedéspositivo a la vez, estas nuevas

12 E] grupo 29A, que traducido de hexadecimal a daké@a 666, era un grupo de programadores conopifos
crear el pimer virus de Windows2000, el primer sirde 64 bit y los primeros ejemplos de malware Mmovi
http://www.29a.net
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variantes podian hacerlo hacia cualquier teléfazsrabierto via bluetooth, incrementando su propégac
de manera notahle

Aunque no considerada como una implementacion dgadnalicioso por si misma, otra muestra
de este tipo fue detectada algunos meses despu€alile denominadoMosquitoy especifico para
plataformasSymbian Mosquito o Mquito fue implementado como un sistema anti-copia potepde la
desarrollador®jum Softwaregque incluyd una funcionalidad oculta en sus juggag permitia detectar la
ejecucion del juego en un teléfono no registradodecir, una copia ilegal del juego), y notificabos
desarrolladores mediante el envio de un mensaje SSM@ue el usuario lo advirtiera (hasta ver etdethlle
de la factura, el envio de dichos mensajes).

Un mes mas tarde a la aparicionGhhir, se hizo publica una muestradets (Win.CE4.Duts.a), un
binario destinado a demostrar las vulnerabilidadkeglispositivos basados #&indows CE una vez mas
creado por un integrante del grupo 29A. Tambiéndiegarrollado como prueba de concepto y no contenia
ningun tipo de carga maliciosa, tampoco fue utilzan the wildya que la primera muestra fue enviada
directamente por su creador a distintas firmas\ants. Una vez infectado el dispositivo, mostrabva
mensaje con la pregunta “Am i allowed to spreagMé¢ permites propagarme?). En el caso de que el
usuario aceptar&ustinfectaba todos los ejecutables que encontralsa emismo directorio.

Figura 4-3. Detalle del viruduts

Auln en el afio 2004, concretamente en el mes deté\gdastaca la aparicion #¢inCE.Brador.A
Este binario lleva implementadas funcionalidades “loleckdoor” y fue desarrollado integramente en
ensamblador para PocketPC, una vez infectado pbgiteso abria el puerto 2989/TCP quedando a la
escucha para comandos entrantes que permitiamteblcdel dispositivoBrador tiene varias caracteristicas
destacables como transferencia de archivos hastEdd dispositivo, iniciar ejecutables, mostransages
al usuario, incluso enviar el contenido de carpelaatacante remoto. Una vez infectado el dispasiti
enviaba un correo electronico de notificacion aitaccionbrokensword@ukr.ngfsupuestamente el autor
del cbdigo) conteniendo la direccidon IP del sisteroanprometido. Este cdodigo no tenia implementada
ninguna funcionalidad de propagacion.




A finales de 2004, concretamente en el mes de Niwie, se descubre el cédigo malici&kulls
(Skuller.A)que se convertiria en una de las familias de rodtis a dispositivos moviles con mas variantes
conocidasSkull posee funcionalidades de troyano e incorpora angacmas maliciosa que sus homdélogos
anteriores, en este caso, sobrescribe aplicaclegémas por otras que estan corruptas, derivarta
inutilizaciéon del sistema infectado. Una de las ettades de este coédigo fue la utilizacibn de una
vulnerabilidad en la plataforma Symbian para escfitheros sin tener los privilegios adecuadoso Uie
los sintomas inequivocos de la infeccion es el pteero de todos los iconos del menud con la imagainde
calavera. El método de propagacion en este caswagiado, desde su envio por correo electrénico y
especialmente a través de redes de comparticioarai@vos (P2P) con el nombre Extended-Theme-
Manager. Cabe destacar que en algunas de susteari&kull fue utilizado como “dropper” para inatal
una variante de Cabir, seguramente para optinozamitodos de propagaciéon de éste ultimo.

A partir del afio 2005, y debido a la filtracion dgldigo fuente de&Cabir.A aparecieran nuevas
variantes con una carga mas maliciosa que su afligiue simplemente tenia capacidades de “gusano”
replicAndose via bluetooth) y con mejoras signifiea en el modo de propagacion.

Un caso a destacar es el @ardtrap, que con urfpayload” similar a Skulls(sobre escritura de
archivos) es considerado el primer cédigo maliciondtiplataforma ya que no solamente tenia como
objetivo a plataformas basadas en Symbian sindaqukién afectaba a versiones de Windows ya que copi
un codigo maliciosos destinado a esta plataformacfetamente una version &adoboj junto con un
autorun.inf para provocar su ejecucion al insdedarjeta extraible en un ordenador. Podria censide a
Cardtrap una de las muestras pioneras en complementafelecian de un dispositivo movil con la de un
ordenador “estandar”. EI método de propagacitmesalda a cabo mediante correo electrénico o adrdeé
su difusion en redes P2P, normalmente la aplicadiifimaba el nombrélack_Symbianv0.1Es necesario
hacer mencién especial a la segunda de sus piiegiBavariantes descubiert@artrap, que una vez
infectado y reiniciado el dispositivo por parte dsliario, dejaba inutilizado el teléfono.

Figura 4-4. Detalle del virBlack Symbian v0.10 (Cartrap)

A finales del afio 2005, aparece en esc¢dimstealey teniendo el dudoso honor de convertirse en uno
de los primeros binarios orientados al robo derinéxion confidencial en dispositivos maéviles. Ladidn
principal dePbsetaleres la de copiar la lista de contactos a un arctivdexto, y su posterior envio al
primer dispositivo detectado via Bluetooh. Estegddo tenia implementadas funciones de propagacion

A partir del afio 2006 y debido a nuevas implemeotess y novedades tanto en la tecnologia como
en los sistemas utilizados hasta el momento setdatauevos codigos destinados a este tipo dedilisjs,
también se empieza a tener cierta percepcién dgrel a desarrollar soluciones de monitorizacion
destinadas a este sector. Entre los binarios dekiacde ese afio, destdREBDbrowsey descubierto en
Febrero de 2006 y cuya carga maliciosa consisti@remar continuamente mensajes SMS a diversos
servicios localizado en Rusia, con la consiguigritalida de saldo del dispositivo infectado. Destace
fue la primera especie codificada integramente J2)ME& le permitia ejecutarse en cualquier movil que
soportara esta plataforma. El dispositivo soli@tabusuario continuamente permisos para reallzanéo
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del mensaje SMREDbrowserpretendia ser un servicio para havegar por resuasoesible mediante el
protocolo WAP utilizando el servicio SMS para sugiamente recibir las paginas solicitadas por ednisu

~  RedBrowser
BHHHATENLHO NPOMTHTE
CNegyiouee onMcaHke
nporparivel RedBrowser
JlaHHaA nporpaMMa
No3BOAAET NPOCHATPHEATL
WAP CTpaHMLbl HE HCNONbL3YA
coegxHedqe C GPRS.
RedBrowser CEAZLIEAETCA C
S5HMS CepeepoM BaIEro

Options -
Image Copyright @ F-Secure Corporation

Figura 4-5. Detalle del viriREDbrowser.

En el mes de Marzo de 2006, se descubre la priveesidon del gusan@xOverque seria el primer
codigo malicioso con capacidades de ocultaciontdrah usuario, siendo el primer tipo de cédigo goe
necesita intervencion del usuario para infectadispositivos, programado por Dr. Julius Storm en el
lenguaje MSIL Microsoft .NET's Intermediate Languggeermitia infectar sistemas operativos Windows
con soporte .NET asi como dispositivos movilesnigétodo de propagacion era basado en el protocolo
ActiveSync en el caso de infectar un ordenadBxOver busca dispositivos vinculados mediante este
protocolo, copiandose a todos aquellos encontrales. mismo mes, se empieza a comercializar con
Flexispy,la primera aplicacion comercial legitima cuya fidnces la de interceptar las comunicaciones del
teléfono, enviando copia de los correos y menddfeS a una web protegida por contrasefia. En el mismo
mes fue descubierto el gusaltmbler, cuya propagacion era copiarse a si mismo en wiealdispositivo
con permisos de escritura detectado.

Casi un aflo més tarde (Mayo de 2007) se destiibee. A, cuya carga maliciosa consistia en enviar
continuamente mensajes SMS a un servicio Premiuypascbeneficios obtenidos iban destinados en phrte
autor del cédigo.

Transcurrid un afio sin novedades significativag&e campo, hasta el 2008 en el que se detecta
iPhone.A pretendiendo ser una actualizacién para su finewana vez instalado, sobrescribia algunas
utilidades del sistema.

En febrero del 2008, se desculrdojack cdédigo malicioso para plataformas WINCE, roba
informacion del dispositivo y la envia a un servido Internet.




4.1.2 Primeros casos de malware en Iphone

En el afio 2009, se detectaron nuevas varianteédigocya conocido y siguieron las novedades en
cuanto a objetivos se refiere. Una de las muestéasinteresantes de este periodo es el gugardd que
fue el primer gusano destinado exclusivamente tafplanas iPhone. Una vez infectado el dispositivo,
cambiaba el fondo de pantalla por una imagerRibé Astley Consiguié unas 21.000 victimas en dos
semanas.

Figura 4-6. Detalle del virukee.Adonde aparece en el fondo de pantalla la imagdick Astley.

Dos semanas mas tarde de la apariciénkde.A se descubrié su segunda variante, orientada a
realizar fraudelkee.Bo Duh (por el nombre del binario principal) incorporaemas funcionalidades entre las
gue destaca la estructuracion tipica de aplicasiamintadas a fraude, la posibilidad de ser clateo
mediante un panel de control remoto y envio deriméeion confidencial a su centro de control (situad
Lituania). En un momento dado de su corto ciclovidie, el centro de control envio un comando a los
dispositivos iPhone que controlaba para redirigilos usuarios que accedian a ciertas webs de banca
electrénica a un servidor réplica situado en Jagamtrolado por los cibercriminales, es decir, [@ctd
infraestructura dpharmingaplicada a un dispositivo mévil.

Hasta la actualidad, se ha podido comprobar cdnadjetivo principal han sido las plataformas
basadas en Symbian, aunque en los dos ultimosidssyaeniendo en cuenta su relativamente corto di
vida, las plataformas basadas en iOS (iPhone) yodhga muestran indicadores de ser potencialésnds
de los cibercriminales. Cabe destacar tambiéndbfgnacion de malware orientado a plataformas J2ME
los ultimos afios.

En el siguiente apartado describiremos el malwan®cdo hasta la fecha que se ha propagado por
los dispositivos Android.

4.2 SITUACION ACTUAL DEL MALWARE EN LOS DISPOSITIVOS
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MOVILES BASADOS EN ANDROID

4.2.1 Droid09

El primer malware detectado en Android fue el casmcomoDroid09. Aparecié en noviembre de
2009, en el Android Market. Pretendia ser una agiim para la gestion de algunos bancos online,
ofreciendo al usuario un listado bastante limitgdsolicitando las credenciales posteriormente. Bdad
percepcion del usuario, no era de extrafiar queapleacion bancaria pidiese tales datos, aunqdestino
de sus credenciales no fuera en absoluto legitimaaplicacion fue borrada inmediatamente de Android
Market.

Figura 4-7. Noticia de un bldgrelativa al Droid09

13 http://www.phonearena.com/news/Malicious-banking-fmind-in-the-Android-Marketplace id8744




4.2.2 Android.Fakeplayer

Otro tipo de malware detectado a finales de 2018 psta plataforma esndroid.Fakeplayerque
pretendiendo ser una aplicacion para reproducieogdes en realidad un codigo malicioso destinado a
enviar mensajes SMS Premium, hasta el momentorsddszubierto 3 variantes.

Figura 4-8. Noticia de un bldgrelativa alFakePlayer

4 http://blogs.eset-la.com/laboratorio/2010/08/10Y@ii-troyano-sms-para-android/




80 MALWARE EN DISPOSITIVOS MOVILES ANDROID

4.2.3 Malware reciente

Segun el informe de McAfee del segundo cuatrimed¢r€011 [7] , el malware para terminales
moviles que utilizan Android como sistema operatgoel que mas ha crecido en comparacion contel res
de sistemas. La Figura 3-9, extraida de dicho imégr muestra un diagrama de sectores con la disitdib
del malware por sistemas operativos moviles dura@npeimer cuatrimestre del 2011. Ademas, el nander
aplicaciones para moviles infectadas crece globatlnéal como se muestra en la Figura 3-10.

Figura 4-9. Distribucion del malware para platafasnméviles durante el primer cuatrimestre del 2011.

Figura 4-10. Namero de muestras de malware, pdrimestres, durante el periodo 2009-2011.




Como ya vimos en el capitulo 2, el vector de infatenas popular para los terminales méviles es el
uso de aplicaciones modificadas para realizar algacion irregular. De esta forma, los propios dssale
los terminales mdviles infectan sus teléfonos atalarse dichas aplicaciones desde su mercado de
distribucion. Las aplicaciones con malware mas algsclas para este periodo (primer cuatrimestre del
2011) fueron: Android/Jmsonez.A Android/Smsmecap,Ay las familias Android/DroidKungFu y
Android/DrdDreamLitg7].

Android/Jmsonez.Aes una aplicacion que imita a una aplicacion cilea. Siempre muestra el mes
de Enero de 2011. Si el usuario trata de cambidedha del calendario, el cédigo malicioso
insertado en la aplicacibn comienza a enviar messaiMS a un niamero de maévil Premium.

Android/Smsmecap.Aes una version corrupta de una aplicaciéon de huElocodigo malicioso
envia mensajes SMS con frases irreverentes ddadkscontactos.

Android/DroidKungFu es un troyano utiliza un par de exploits de root del sistemapaantenerse
en el dispositivo. El malware carga URLs e inssaiiware adicioanal.

Otros troyanos empleados durante este periodoAsudroid/Tcent.Ala familia Android/Crusewin.A
Android/J.SMSHider.Ay Android/Toplank.A.

Las figuras 4-11 y 4-12 muestran los detalles de dm estas aplicaciones de malware, en concreto de
Android/Jmsonez.A.
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Figura 4-11. Descripcion basica del malware Andfdidsonez.A




Figura 4-12. Caracteristicas principales del malwakndroid/Jmsonez.A
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Capitulo 5

DESARROLLO DE UNAAPLICACION MALWARE CON
FLURRY ANALYTICS

Como ya se ha comentado en varios capitulos preliderma de propagacién de malware mas
popular en la actualidad es el desarrollo de agibbogs con cédigo malicioso que el usuario deschiga
del mercado oficial o de otro lugar de distribucion

En este capitulo explicaremos como desarrollarapli@acion para Android haciendo uso de las
librerias Flurry Analytics, que aunque su propdsto estadistico en el fondo puede considerarse como
codigo intrusivo

5.1 FLURRY ANALYTICS

Flurry Analyticses a algo asi como €loogle Analyticgle las aplicaciones méviles, aunque mucho
mas intrusivo y captador de mucha mas informaci&nuduario y su relacion con el uso de la apligacié
movil.

Flurry Analytics soporta actualmente las plataform&@S, Android, Window PhoneRIM y

aplicacioneslavaME El servicio es gratuito completamente, aunquevéal en el futuro dipongan de un
servicioPremiumde pago.

Desde el punto de vista del desarrollador o progdaamde aplicacioneglurry Analyticses una
libreria ligera (ocupa unos 10 kb) con una seriéudeiones configurables por el desarrollador geemite
recoger datos estadisticos de la aplicacion m@rihcias a ella, pueden conocerse datos tan intgessa
como cuantas personas usan una aplicacion concrgdatas veces al dia, cuantos nuevos usuarios han
descargado la aplicacion, desde dénde (ciudad, péittinente), con qué dispositivo mdvil, con qué
operador, qué firmware utilizan, si hubo erroresadte la ejecucion, etc.
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Figura 5-1. Flurry Analyticshttp://www.flurry.com/




Figura 5-2. Resumen del proceso de integracionldeyen una aplicacion.

5.2 INTEGRACION DE FLURRY ANALYTICS EN UNA APLICACION
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ANDROID

La integracion de las funciones de Flurry Analytn el cédigo de una aplicacion Android es muy
simple. A continuacion mostramos los pasos a @atipn detalle. La figura 5-2 muestra un resumdn de
proceso.

5.2.1 Descargar Flurry Android SDK

El primer paso de la integracion de Flurry Analyten el codigo de una aplicacion Android es
obtener la libreria, para ello hay que crearse cumenta de desarrollador ernttp://www.flurry.com/y
posteriormente descargar el paquete SDK de Andimdiandolo a un proyecto (esto es, la aplicaciensg
esta desarrollando) que contiene:

FlurryAgent.jar: Esta es la libreria con el cédigo de Flurry.
ProjectApiKey.txt Este fichero contiene el nombre del proyecto gldae APl asociada a él.
Analytics-README.pdf Un documento PDF con instrucciones

Figura 5-3. Archivos del Flurry SDK




5.2.2 Anadir FlurryAgent.jar

El siguiente paso en la integracion de Flurry epreyecto es afadir el fichefdurryAgent.jar al
path del proyecto. Si se utiliza la herramienta Eclipsea la generacion de la aplicacion, este paso s
consigue eligiendo al opcion “Add External JAR...8gleccionand&lurryAgent.jar

0]

5.2.3 Configurar el fichero AndroidManifest.xml
Para que funcione Flurry correctamente es necesabititar un permiso:
android.permission.INTERNET
con el fin de poder enviar los datos estadistidos aervidores de Flurry.

Otros permisos opcionales que se pueden habititar s

android.permission.ACCESS_COARSE_LOCATION
0

android.permission.ACCESS_FINE_LOCATION

Con estos permisos es posible obtener datos lo¢eledad) donde se descarga y utiliza la
aplicacion. En el caso que no se soliciten estomipes sblo se obtienen la informacion del pais de
descarga.

Esta configuracion de permisos se realiza dentrbathero del proyecté@ndroidManifest.xml.

Figura 5-4. Permisos a utilizar eAndroidManifest.xml.

5.2.4 Anadir las llamadas a la funciones

A continuacién, hay que afadir las llamadas auasibnesonStartSessiog onEndSessiorEstas
llamadas a funciones se colocan, para el caso dioih en el fichero de nuestro codigo en java
(minombre.java La figura 5-5 muestra con mas detalle el modaitdzar estas funciones, y la figura 5-6
muestra un ejemplo de llamada a estas funciondsoddel codigo java de una aplicacion.
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Figura 5-5. Explicacién de las funcionesiStartSession y onEndSession

Figura 5-6. Permisos dentro del cédigo java de fdi@cion

5.2.5 Configurar opciones

Ademés de las funcionemStartSessioly onEndSessiomue habilitan la recogida de datos por
defecto de Flurry. Es posible seleccionar con nedallé otros tipos de datos a recopilar.

Por ejemplo, la siguiente funcion se puede utilthanante una sesion para recopilar los eventos que
un usuario realiza en la aplicacion durante un@éiseke uso:

FlurryAgent.logEvent(String eventld, Map<String, St ring> parameters)

Puede hacer un seguimiento de cuantas veces @mattaeevento, en qué orden suceden, asi como
cudles son los parametros mas comunes para cadim.eksto puede ser (til para medir la frecuenciaco
gue los usuarios realizan diversas acciones, dgaagrlas secuencias de acciones que suelen realiza

Cada proyecto admite un maximo de 100 eventosdg eaento, un id, un parametro clave, y la
longitud de su valor del debe ser inferior o igad55 caractere. Cada evento puede tener 10 panéme
como maximo.

Otra funcion que sirve para recopilara erroresaaplicacion es la siguiente:

FlurryAgent.onError(String errorld, String message, String errorClass)

Flurry reporta los primeros 10 errores que ocuergada session.




También se pueden obtener datos demogréaficosvadatil usuario, como su ID (nombre de
usuario), su edad y su sexo:

FlurryAgent.setUserID(String);
FlurryAgent.setAge(int);

FlurryAgent.setGender(byte);

5.3 RESULTADOS

A continuacion se mostraran los resultados propoecios por Flurry para una aplicacién concreta
publicada en el Market de AndroiQuentos La aplicacién fue publicada en el Market el 28atbril de
2011 y actualizada y subida de nuevo el 7 de may20d1.

La aplicacion es muy simple, consiste en una séeae cuentos infantiles en espafiol ubicados en

Youtube Los cuentos seleccionados son:

Los tres cerditos y el lobo

El patito feo

Cenicienta

La cigarra y la hormiga

Las judias magicas

Ali Baba y los 40 ladrones

El sastrecillo valiente

La bella durmiente

Figura 5-7. Detalles de la aplicacién Cuentos eialrket.
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Los resultados proporcionados por Flurry se clzemifin en 3 categorias: uso, audiencia y datos
técnicos

5.3.1 Uso

En este apartado se muestran los datos relativasnaro de usuarios que utilizan la aplicacion, en
concreto: el numero de nuevos usuarios a la senehmajmero de usuarios activos (que han utilizado |
aplicacion en la Ultima semana), numero de sesidada aplicacion, duracion media de la sesioenm@dn
de usuarios y las versiones de la aplicacion nikizadas.

Figura 5-8. NUmero de nuevos usuarios a la semana

Figura 5-9. Namero de usuarios activos

Figura 5-10. NUmero de sesiones a la semana




Figura 5-11. Duracion de la sesion

Figura 5-12. Retencion de usuarios

Figura 5-13. Top versions
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5.3.2 Audiencia

En este apartado se muestran los datos relatil@sadiencia de la aplicacion: usuarios que han
descargado otras aplicaciones del mismo desaroo]l@mtereses de los usuarios segun la categorlasde
aplicacione. Y también datos demogréficos, comdis&ribucion de los usuarios por edades y sex@ vy |
localizacion geografica de los dispositivos enrdifites escalas (continente, pais y ciudad).

Figura 5-14. Usuarios que tienen otras aplicaciodes mismo desarrollador

Figura 5-15. Intereses de los usuarios segun lagattia de las aplicaciones




Figura 5-16. Distribucion de los usuarios por edade

Figura 5-17. Distribucion de los usuarios por sexo.

Figura 5-18. Distribucién de los descargas por doehtes
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Figura 5-19. Distribucién de los descargas por gaisle Europa




Figura 5-20. Distribucion de los descargas por tasdades espafiolas
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Figura 5-21. Idiomas

5.3.3 Datos técnicos

Dentro de los datos técnicos se recopila la inforémarelativa a los modelos de dispositivos utdias por
los usuarios, las operadoras que utilizan y laiéerde Android que utilizan.




Figura 5-22. Caracteristicas de los dispositivosvites

5.3.4 Conclusiones

Las figuras 5-8 a 5-22 muestran un resumen gréliclos datos recopilados por Flurry. Esto es sélo
un resumen de toda la informacion captada porpataforma, los datos completos también son adessib
para el desarrollador de la aplicacion.

Es muy sorprendente la capacidad intrusiva quee testa herramienta estadistica, que de algln
modo es un tipo especial de malware. El lado pmsitlel uso de esta herramienta por parte de los
programadores, es que éstos, a la vista de los da®obtienen para sus aplicaciones, pueden mafedh
gusto de los usuarios. Aunque esto también tierselettura, y es el control al que parece que astam
sometidos cada vez que abrimos una aplicacion egtnoumaovil.
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CONCLUSIONES

Este documento presenta una recopilacion del malactual existente en los dispositivos moviles,
centrdndose en la plataforma Android, que en el emdonactual, es la plataforma mas popular entre los
usuarios.

La evolucion del mercado de los méviles muestraegiamos viviendo una revolucién tecnologica
gracias a estos dispositivos inteligentes. Cadaeli®nden mas smartphones y se lanzan al mereadosc
de nuevas aplicaciones de todo tipo. Este crectmiexponencial en el uso de terminales ha hectgirsur
también problemas en la seguridad de estos digmssiEn este trabajo se enumeran los principassscde
malware que han surgido desde los inicios de gdadaformas hasta la actualidad. Y también se prepo
las principales soluciones para luchar contra ¢#fbaso de antivirus, principalmente).

A modo de ejemplo, se ha mostrado cdmo realizarapiieacion con un cédigo de recopilacion de
datos intrusivo que revela datos sorprendentea distribucion de una aplicacion entre los usuassuna
pequefia muestra del control al que nos sometatekzrolladores de aplicaciones.

La evolucién del mercado de los terminales en @&lrfuinmediato y las nuevas aplicaciones
decidirdn el contexto de la seguridad de estoditpos que actualmente parece muy relajada. Lyoria
de los usuarios de smartphones creemos que sondispusitivos mas individuales y protegidos que los
tipicos ordenadores de sobremesa, nada mas lejesrdalidad. EI malware para smartphones ya es una
realidad y hay que aceptar esta amenaza y aprantigenderse de ella.
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ANEXO: MANIFEST PERM ISSIONS

ACCESS_CHECKIN_PROPERTIES

ACCESS_COARSE_LOCATION

ACCESS_FINE_LOCATION

ACCESS_LOCATION_EXTRA COMMANDS

ACCESS_MOCK_LOCATION

ACCESS _NETWORK_STATE

ACCESS_SURFACE_FLINGER

ACCESS_WIFI_STATE

ACCOUNT_MANAGER

AUTHENTICATE_ACCOUNTS

BATTERY_STATS

Allows read/write access to the
"properties” table in the checkin
database, to change values that get
uploaded.

Allows an application to access
coarse (e.g., Cell-ID, WiFi) location

Allows an application to access
fine (e.g., GPS) location

Allows an application to access
extra location provider commands

Allows an application to create
mock location providers for testing

Allows applications to access
information about networks

Allows an application to use
SurfaceFlinger's low level features

Allows applications to access
information about Wi-Fi networks

Allows applications to call
into AccountAuthenticators.

Allows an application to act as
an  AccountAuthenticator  for  the
AccountManager

Allows an
collect battery statistics

application to




BIND_APPWIDGET

BIND_DEVICE_ADMIN

BIND_INPUT_METHOD

BIND_REMOTEVIEWS

BIND_WALLPAPER

BLUETOOTH

BLUETOOTH_ADMIN

BRICK

BROADCAST_PACKAGE_REMOVED

BROADCAST_SMS

BROADCAST_STICKY

BROADCAST_WAP_PUSH

CALL_PHONE

CALL_PRIVILEGED

Allows an application to tell
the AppWidget service which
application can access AppWidget's
data.

Must be required by device
administration receiver, to ensure
that only the system can interact
with it.

Must be required by
an InputMethodService , to ensure that
only the system can bind to it.

Must be required by
a RemoteViewsService , to ensure that
only the system can bind to it.

Must be required by
a WallpaperService , to ensure that
only the system can bind to it.

Allows applications to connect
to paired bluetooth devices

Allows applications to discover
and pair bluetooth devices

Required to be able to disable
the device (very dangerous!).

Allows an application to
broadcast a notification that an
application package has been removed.

Allows an application to
broadcast an SMS receipt notification

Allows an application to
broadcast sticky intents.

Allows an application to
broadcast a  WAP PUSH receipt
notification

Allows an application to
initiate a phone call without going
through the Dialer user interface for
the user to confirm the call being
placed.

Allows an application to call
any phone number, including emergency
numbers, without going through the
Dialer user interface for the user to
confirm the call being placed.




104 MALWARE EN DISPOSITIVOS MOVILES ANDROID

CAMERA Required to be able to access
the camera device.

CHANGE_COMPONENT ENABLED STAT Allows an application to change
whether an application component
(other than its own) is enabled or

not.

CHANGE_CONFIGURATION Allows an application to modify
the current configuration, such as
locale.

CHANGE _NETWORK_STATE Allows applications to change

network connectivity state

CHANGE_WIFI_MULTICAST_STATE Allows applications to enter
Wi-Fi Multicast mode

CHANGE_WIFI_STATE Allows applications to change
Wi-Fi connectivity state

CLEAR_APP_CACHE Allows an application to clear
the caches of all installed
applications on the device.

CLEAR_APP_USER_DATA Allows an application to clear
user data

CONTROL_LOCATION_UPDATES Allows enabling/disabling
location update notifications from
the radio.

DELETE _CACHE FILES Allows an application to delete
cache files.

DELETE_PACKAGES Allows an application to delete
packages.

DEVICE _POWER Allows low-level access to

power management

DIAGNOSTIC Allows applications to RW to
diagnostic resources.

DISABLE_KEYGUARD Allows applications to disable
the keyguard

DUMP Allows an application to
retrieve state dump information from
system services.

EXPAND_ STATUS BAR Allows an application to expand
or collapse the status bar.




FACTORY_TEST

FLASHLIGHT

FORCE_BACK

GET_ACCOUNTS

GET_PACKAGE_SIZE

GET_TASKS

GLOBAL_SEARCH

HARDWARE_TEST

INJECT_EVENTS

INSTALL_LOCATION_PROVIDER

INSTALL_PACKAGES

INTERNAL_SYSTEM_WINDOW

INTERNET

KILL_BACKGROUND_PROCESSES

MANAGE_ACCOUNTS

Run as a manufacturer test
application, running as the root
user.

Allows access to the flashlight

Allows an application to force
a BACK operation on whatever is the
top activity.

Allows access to the list of
accounts in the Accounts Service

Allows an application to find
out the space used by any package.

Allows an application to get
information about the currently or
recently running tasks: a thumbnail
representation of the tasks, what
activities are running in it, etc.

This permission can be used on
content providers to allow the global
search system to access their data.

Allows access to hardware
peripherals.

Allows an application to inject
user events (keys, touch, trackball)
into the event stream and deliver
them to ANY window.

Allows an application to
install a location provider into the
Location Manager

Allows an application to
install packages.

Allows an application to open
windows that are for use by parts of
the system user interface.

Allows applications to open
network sockets.

Allows an application to
call  killBackgroundProcesses(String)

Allows an application to manage
the list of accounts in the
AccountManager
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MANAGE_APP_TOKENS

MASTER_CLEAR

MODIFY_AUDIO_SETTINGS

MODIFY_PHONE_STATE

MOUNT_FORMAT_FILESYSTEMS

MOUNT_UNMOUNT_FILESYSTEMS

NFC

PERSISTENT_ACTIVITY

PROCESS_OUTGOING_CALLS

READ_CALENDAR

READ_CONTACTS

READ_FRAME_BUFFER

READ_HISTORY_BOOKMARKS

READ_INPUT_STATE

READ_LOGS

READ_PHONE_STATE

Allows an application to manage
(create, destroy, Z-order)
application tokens in the window
manager.

Allows an application to modify
global audio settings

Allows  modification of the
telephony state - power on, mmi, etc.

Allows formatting file systems
for removable storage.

Allows mounting and unmounting
file systems for removable storage.

Allows applications to perform
I/O operations over NFC

This constant is deprecated.
This functionality will be removed in
the future; please do not use. Allow
an application to make its activities
persistent.

Allows an application to
monitor, modify, or abort outgoing
calls.

Allows an application to read
the user's calendar data.

Allows an application to read
the user's contacts data.

Allows an application to take
screen shots and more generally get
access to the frame buffer data

Allows an application to read
(but not write) the user's browsing
history and bookmarks.

Allows an application to
retrieve the current state of keys
and switches.

Allows an application to read
the low-level system log files.

Allows read only access to
phone state.




READ_SMS Allows an application to read
SMS messages.

READ_SYNC_SETTINGS Allows applications to read the
sync settings

READ_SYNC_ STATS Allows applications to read the
sync stats

REBOOT Required to be able to reboot
the device.

RECEIVE_BOOT_COMPLETED Allows an application to
receive
the ACTION BOOT COMPLETHBat is
broadcast after the system finishes
booting.

RECEIVE_MMS Allows an application to

monitor incoming MMS messages, to
record or perform processing on them.

RECEIVE_SMS Allows an application to
monitor incoming SMS messages, to
record or perform processing on them.

RECEIVE_WAP_PUSH Allows an application to
monitor incoming WAP push messages.

RECORD_AUDIO Allows an application to record
audio

REORDER_TASKS Allows an application to change
the Z-order of tasks

RESTART_PACKAGES This constant is deprecated.
The restartPackage(String) API is no
longer supported.

SEND_SMS Allows an application to send
SMS messages.

SET _ACTIVITY_WATCHER Allows an application to watch
and control how activities are
started globally in the system.

SET_ALARM Allows an application to
broadcast an Intent to set an alarm
for the user.

SET_ALWAYS_FINISH Allows an application to
control  whether  activites  are
immediately finished when put in the
background.
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SET_ANIMATION_SCALE

SET_DEBUG_APP

SET_ORIENTATION

SET_POINTER_SPEED

SET_PREFERRED_APPLICATIONS

SET_PROCESS_LIMIT

SET_TIME

SET_TIME_ZONE

SET_WALLPAPER

SET_WALLPAPER_HINTS

SIGNAL_PERSISTENT_PROCESSES

STATUS_BAR

SUBSCRIBED_FEEDS_READ

SUBSCRIBED_FEEDS_WRITE

SYSTEM_ALERT_WINDOW

UPDATE_DEVICE_STATS

Modify the global animation
scaling factor.

Configure an application for
debugging.

Allows low-level access to
setting the orientation (actually
rotation) of the screen.

Allows low-level access to
setting the pointer speed.

This constant is deprecated. No

longer useful,
see addPackageToPreferred(String) for
details.

Allows an application to set
the maximum number of (not needed)
application processes that can be
running.

Allows applications to set the
system time

Allows applications to set the
system time zone

Allows applications to set the
wallpaper

Allows applications to set the
wallpaper hints

Allow an application to request
that a signal be sent to all
persistent processes

Allows an application to open,
close, or disable the status bar and
its icons.

Allows an application to allow
access the subscribed feeds
ContentProvider.

Allows an application to open
windows using the
type TYPE SYSTEM ALERTshown on top
of all other applications.

Allows an application to update




USE_CREDENTIALS

USE_SIP

VIBRATE

WAKE_LOCK

WRITE_APN_SETTINGS

WRITE_CALENDAR

WRITE_CONTACTS

WRITE_EXTERNAL_STORAGE

WRITE_GSERVICES

WRITE_HISTORY_BOOKMARKS

WRITE_SECURE_SETTINGS

WRITE_SETTINGS

WRITE_SMS

WRITE_SYNC_SETTINGS

device statistics.

Allows an application to
request authtokens from the
AccountManager

Allows an application to use
SIP service

Allows access to the vibrator

Allows using PowerManager

WakelLocks to keep processor from
sleeping or screen from dimming

Allows applications to write
the apn settings

Allows an application to write
(but not read) the user's calendar
data.

Allows an application to write
(but not read) the user's contacts
data.

Allows an application to write
to external storage

Allows an application to modify
the Google service map.

Allows an application to write
(but not read) the user's browsing
history and bookmarks.

Allows an application to read
or write the secure system settings.

Allows an application to read
or write the system settings.

Allows an application to write
SMS messages.

Allows applications to write
the sync settings
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