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Tanto la memoria de este trabajo como el software desarrollado se distribuyen bajo la licencia GNU GPL v3. 
La Licencia Pública General GNU (GNU GPL) es una licencia libre, sin derechos para software y otro tipo de trabajos. 
Las licencias para la mayoría del software y otros trabajos prácticos están destinadas a suprimir la libertad de compartir y modificar esos trabajos. Por 
el contrario, la Licencia 
 
Pública General GNU persigue garantizar su libertad para compartir y modificar todas las versiones de un programa--y asegurar que permanecerá 
como software libre para todos sus usuarios. 
 
Cuando hablamos de software libre, nos referimos a libertad, no a precio. Las 
 
Licencias Públicas Generales están destinadas a garantizar la libertad de distribuir copias de software libre (y cobrar por ello si quiere), a recibir el 
código fuente o poder conseguirlo si así lo desea, a modificar el software o usar parte del mismo en nuevos programas libres, y a saber que puede 
hacer estas cosas. 
 
Para obtener más información sobre las licencias y sus términos puede consultar: 

·  http://www.gnu.org/licenses/gpl.html (Licencia original en inglés) 
·  http://www.viti.es/gnu/licenses/gpl.html (Traducción de la licencia al castellano) 
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INTRODUCCIÓN 

El objetivo del proyecto es estudiar el malware existente para dispositivos móviles en general y para 
el sistema operativo Android en particular. 

Como ejemplo, se desarrollará una aplicación aparentemente inofensiva pero que acceda a 
información privada del usuario. Se trabajará sobre el entorno de desarrollo Eclipse, con las librerías Android 
SDK y Flurry Analytics.  

La memoria de este proyecto se divide en los siguientes capítulos: 

····  Capítulo 1. Introducción a los dispositivos móviles inteligentes. En este  primer capítulo, se 
define qué se entiende por un dispositivo móvil smartphone y se señalan sus características 
principales. 

····  Capítulo 2. Seguridad en los dispositivos móviles. En este capítulo se analizan y clasifican los 
tipos de amenazas de seguridad que afectan a los terminales. Además se comparan los modelos de 
seguridad de dos sistemas operativos móviles muy populares (iOS y Android) y se discuten algunas 
posibles soluciones a los problemas de seguridad de estos dispositivos. 

····  Capítulo 3. Dispositivos móviles Android.   En esta sección se presentan los aspectos más 
importantes relacionados con el sistema operativo Android. Además se presentan los principales 
terminales que utilizan Android y se describe la SDK (Software Development Kit) de esta 
plataforma. 

····  Capítulo 4. Ejemplos de aplicaciones malware en Android. Este apartado muestra el contexto 
histórico del malware en los terminales móviles y la situación actual del malware para el caso 
particular de la plataforma Android.  

····  Capítulo 5. Desarrollo de una aplicación malware con Flurry Analytics. En este capítulo, se 
mostrará paso a paso como realizar una aplicación en Android que acceda a información privada del 
usuario mediante el uso de las librerías Flurry. Para ello se trabajará con el SDK de Android bajo el 
entorno Eclipse.  
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Capítulo 1   
 
 
 
  

INTRODUCCIÓN A LOS DISPOSITIVOS MÓVILES 
INTELIGENTES 

1.1 INTRODUCCIÓN 
Se denomina teléfono inteligente o smartphone, en inglés, a un dispositivo que partiendo de las 

funciones básicas de un teléfono móvil  ha evolucionado hasta tener las mismas o más funcionalidades que 
un ordenador personal, 

Casi todos los teléfonos inteligentes disponen de agenda, gestor de correo electrónico, reproductor de 
música y video, además de infinitas posibilidades de conectividad y funcionalidades o aplicaciones de todo 
tipo. Una característica importante de casi todos los teléfonos inteligentes es que permiten la instalación de 
nuevos programas o aplicaciones. Estas aplicaciones pueden ser desarrolladas por el fabricante del 
dispositivo, por el operador o por un tercero. El término inteligente hace referencia a cualquier interfaz, 
como un teclado en miniatura, una pantalla táctil o simplemente el sistema operativo móvil que posee, 
diferenciando su uso mediante una exclusiva disposición de los menús, teclas, atajos, etc. 

Entre otras características comunes está la función multitarea, el acceso a Internet vía WiFi o 3G, a 
los programas de agenda, a una cámara digital integrada, administración de contactos, acelerómetros, GPS y 
algunos programas de navegación así como la capacidad de leer y editar documentos en formatos 
como PDF y Microsoft Office. 

 
Figura 1-1. HTC Desire, el smartphone más popular de los teléfonos móviles Android. 
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Figura 1-2. Iphone, el smartphone de Apple. 

1.2 HISTORIA DE LOS SMARTPHONES 
 

1.2.1 Primeros teléfonos inteligentes 
 

El primer dispositivo que podemos considerar un smartphone fue creado por IBM conjuntamente con 
la operadora BELLSOUTH en el año 1992. Simon fue diseñado como una prueba de concepto para mostrar 
en la feria COMDEX y fue comercializado un año más tarde, en 1993. Se trata del primer dispositivo en el 
que se implementaron funcionalidades extra a las de un teléfono inalámbrico normal, incluyendo mail fax, 
calendario, calculadora e incluso un lector de tarjetas PCMCIA.  

 

 
Figura 1-3.IBM Simon (1992). 
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Nokia lanzó su primer dispositivo inteligente en 1996, en concreto, su modelo Nokia 9000. 
Básicamente era una fusión entre las funcionalidades de una PDA y las características de un teléfono 
inalámbrico normal. Serían otros modelos de este fabricante los primeros en incluir ciertas características 
indispensables hoy en día para que un dispositivo sea considerado un smartphone, como pantalla a color e 
inclusión de conectividad WIFI entre otros. Cabe destacar el modelo Nokia 9210 Communicator, lanzado en 
1998,  por ser el primer dispositivo en adoptar el sistema operativo SymbianOS. 

 

 
Figura 1-4. Nokia 9000 (1996). 

 

 
Figura 1-5. Nokia 9210 con pantalla a color (2000). 

 

En el año 1997, Ericsson sacó al mercado su teléfono GS88, que fue el primer dispositivo etiquetado 
expresamente como smartphone. En modelos posteriores se incluiría pantalla táctil. 
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Figura 1-6. GS88 de Ericsson (1997). 

 

A partir del año 2000, se produce un incremento significativo en cuanto a la comercialización de 
distintos modelos de Smartphone. Los hitos más significativos son la salida al mercado de dispositivos 
Windows CE como ordenador de bolsillo y especialmente la comercialización del primer modelo de 
Blackberry con funcionalidades de Smartphone en el año 2002 por parte del fabricante RIM (Research in 
Motion). Este modelo sería el primero en estar optimizado para la gestión del correo electrónico. 

 

 
 Figura 1-7.Blackberry Quark con pantalla monocromo.(2000) 
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Figura 1-8.Blackberry 7230 con pantalla a color (2003) 

 

 

 
Figura 1-9.Blackberry Bold 9900, con teclado y pantalla táctil (2011) 

 

Durante estos años, todos los dispositivos de los diferentes fabricantes, han ido evolucionando e 
introduciendo nuevas características, convirtiendo la mayoría de funcionalidades como estándar en los 
productos base (conectividad, pantalla táctil, aplicaciones de gestión y multimedia, etc.), sentado la base de 
lo que debería ser un teléfono inteligente.  
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1.2.2 Nacimiento de Iphone y Android 
 

En el año 2007 Apple Inc., introduce su primera generación de dispositivos iPhone, que sería uno de 
los primeros smartphones que permitían manipularse íntegramente desde su pantalla táctil.  El iPhone se 
lanzó con gran aceptación del público, en Estados Unidos, el 29 de junio de 2007 a las 18:00 (hora oeste), 
únicamente en las tiendas Apple, tiendas de AT&T y Apple Store (en línea) al precio de 499 dólares la 
versión de 4 GB y 599 dólares la versión de 8 GB. Este dispositivo marcaría un punto de inflexión en este 
segmento de mercado. Durante estos últimos años, Apple ha sacado nuevas versiones de su iPhone con 
soporte 3G y descarga de aplicaciones desde su propia comunidad denominada App Store. 

 

 

 

Figura 1-10. Lanzamiento del primer Iphone en EEUU (2007) 

En el 2008 sale a la luz Android, una plataforma de código abierto basada en una modificación del 
kernel de Linux y especifico para Smartphones. Se convierte en estandarte del consorcio Open Handset 
Alliance, creado e impulsado por Google en el año 2007 y compuesto por diversos fabricantes, 
desarrolladores y operadores (Intel, HTC, Dell, ARM, Motorola, entre otros) con el objetivo de desarrollar 
estándares abiertos para dispositivos móviles.  
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Figura 1-11. El primer smartphone con Android: HTC Dream (Octubre 2008) 

 

 

El primer dispositivo en utilizar la plataforma Android como base fue el HTC Dream, distribuido por 
T-Mobile como G1. El software implementado incluía la integración de las aplicaciones de Google (Maps, 
Calendar, Gmail, y el navegador Chrome). Como novedad, destaca el uso de aplicaciones de terceras partes 
(gratuitas y de pago) mediante la comunidad Android Market.  

Otros fabricantes han seguido esta línea de crear una comunidad propia para la gestión de 
aplicaciones externas: RIM y su BlackBerry App World, Nokia con su Ovi Store (Mayo 2009), Palm y Palm 
App Catalog (Junio 2009) y Microsoft con Windows Marketplace for Mobile (Octubre 2009).  
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1.3 SISTEMAS OPERATIVOS PARA SMARTPHONES 
 

Según los datos de ventas de terminales actuales, los sistemas operativos que dominan el mercado 
son  Android, iOS, Windows Phone, RIM (de BlackBerry) y Symbian OS1. Además de estas plataformas 
dominantes, existen otros sistemas minoritarios como: MeeGo, Bada, Brew,  GridOs, QNX. 

A continuación, se describirán las características principales de las plataformas mencionadas. 

  

 
Figura 1-12. Smartphones con 5 sistemas operativos diferentes. De izqda. a dra.: Android, iOS, Windows 

Phone, RIM (Blackbery) y Symbian OS. 

 

1.3.1 Android 
 
Es un sistema operativo inicialmente desarrollado por Android Inc., una firma adquirida por Google 

en el 2005. Este sistema operativo está basado en una versión modificada del Kernel de Linux. Al contrario 
que otros sistemas operativos para dispositivos móviles como iOS o Windows Phone, Android se desarrolla 
de forma abierta y se puede acceder tanto al código fuente como al listado de incidencias donde se informa 
de los problemas aún no resueltos y reportar problemas nuevos. 

En definitiva al ser desarrollado de forma abierta, se trata de una ventaja tanto para los que 
desarrollan sus aplicaciones como para sus usuarios. Es posible personalizar el terminalcal máximo y 
modificar funciones del teléfono simplemente instalando una aplicación. 

Otro punto a favor de Android es la increible confianza que está recibiendo de los fabricantes. 
Gracias a ello, la oferta de teléfonos con Android es amplia y la oferta es variada tanto en marcas como en 
precios. Los principales fabricante de móviles Android son: HTC, Samsung, Sony Ericsson, Acer, LG, 
Motorola, Alcatel, Cherry Mobile, Dell, Huawei, Vibo y ZTE2.  

 

                                                      
1 Podemos ver un resumen de estos datos en la figura 1-XX del apartado 1.5. 

 
2 En la siguiente página web: http://en.wikipedia.org/wiki/List_of_Android_devices#Other_manufacturers es posible 

consultar la lista completa de todos los fabricantes de terminales Android. 
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Hoy en día, uno de los aspectos negativos que algunos critican de Android es la “fragmentación”, 
debido a la gran cantidad de hardware diferente que utiliza Android en sus múltiples versiones. Sin embargo, 
aunque la fragmentación pueda ser un problema para usuarios y programadores, también puede verse como 
una ventaja, pues su mercado de dispositivos es muy elevado. 

 

 

Figura 1-13. Logo de Android. 

 

 

1.3.2 iOS 
 
Es el sistema operativo utilizado por el iPhone. Está basado en una variante del Mach kernel que se 

encuentra en Mac OS X. El iOS incluye el componente de software “Core Animation” de Mac OS X v10.5 
que, junto con el PowerVR MBX el hardware de 3D, es responsable de las animaciones usadas en el interfaz 
de usuario.  

El sistema operativo iOS ocupa bastante menos de medio gigabyte del total del dispositivo, de 8 GB 
o de 16 GB. Esto se realizó para poder soportar futuras aplicaciones de Apple, así como aplicaciones de 
terceros publicadas en la iTunes Store o la App Store. 

Algunos aspectos positivos según el punto de vista: buen diseño, funcionalidad, facilidad de uso y 
una variedad de aplicaciones y juegos enorme lo convierten en un referente. Su perfecta integración con 
servicios en la nube y equipos de sobremesa, especialmente Mac, es otro de sus puntos fuertes.  

Su mayor desventaja: el sistema de Apple es cerrado, por lo que hay menos posibilidades de cambiar 
la forma de funcionar del teléfono y un control más rígido de las aplicaciones publicadas. Además, si se 
quiere disfrutar de un iPhone, es necesario desembolsar un precio bastante alto puesto que sólo hay un 
fabricante y un modelo. 

 

 

 

 



22    MALWARE EN DISPOSITIVOS MÓVILES ANDROID   
 

�����������	
����
���
	� �� � ���
�������
	� �

 

 

 

 

 

Figura 1-14. Algunos chistes graficos: Android vs. iPhone3 

 

 

 

 

                                                      
3 El superhéroe de rojo que no está con Iphone, se llama “Flash” �  
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1.3.3 Windows Phone 
 

Anteriormente llamado Windows Mobile es un sistema operativo móvil compacto desarrollado por 
Microsoft, y diseñado para su uso en teléfonos inteligentes y otros dispositivos móviles. Windows Phone hace 
parte de los sistemas operativos con interfaz natural de usuario. 

Se basa en el núcleo del sistema operativo Windows CE y cuenta con un conjunto de aplicaciones 
básicas utilizando las API de Microsoft Windows. Está diseñado para ser similar a las versiones de escritorio 
de Windows estéticamente. Además, existe una gran oferta de software de terceros disponible para Windows 
Mobile, la cual se puede adquirir a través de Windows Marketplace for Mobile. 

Un diseño moderno, práctico, atractivo y con características innovadoras han sorprendido ya a más 
de uno. Windows Phone cuenta con una gran inversión y se ha diseñado para competir con los más grandes: 
el resultado es un sistema moderno y capaz. 

La variedad de móviles con Windows Phone no es tan amplia como la que ofrece Android, aunque 
está en crecimiento. 

Por otra parte, al llegar algo más tarde a la primera división del firmamento móvil, la cantidad de 
aplicaciones disponibles en estos momentos es baja, aunque están facilitando el trabajo a los desarrolladores 
para llenar el hueco rápidamente. 

 
Figura 1-15. La última versión de Windows Phone se denomina Mango (sept 2011). 

1.3.4 RIM ( Research in Motion) 
 

Es un sistema operativo multitarea para el dispositivo BlackBerry, lo que permite un uso intensivo de 
los dispositivos de entrada disponibles en los teléfonos, en particular la rueda de desplazamiento y el 
trackpad (o touchpad). El sistema operativo proporciona soporte para Java MIDP 1.0 y WAP 1.2. 

Las versiones anteriores permitían la sincronización inalámbrica con Microsoft Exchange Server 
para el correo electrónico y calendario, al igual como con Lotus Domino e-mail. El actual OS de RIM 
proporciona un subconjunto de MIDP 2.0, y permite la activación inalámbrica completa y la sincronización 
con Exchange de correo electrónico, calendario, tareas, notas y contactos, y añade un soporte para Novell 
GroupWise y Lotus Notes. 

Perfecto para el uso de correo electrónico, Blackberry destaca también por los aspectos de seguridad 
y por sus teclados QWERTY que, al estilo de un teclado de PC, permiten una escritura muy rápida. 

No se puede comparar su tienda de aplicaciones con las de Android o iTunes. 

Tampoco existen tantas posibilidades de elección en cuanto a dispositivos y el potencial multimedia 
no es su fuerte principal. 
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Figura 1-16. Blackberry modelo 8350i Pink, orientado exclusivamente al segmento femenino. 

 

 

 

 
Figura 1-17. Varios modelos de  Blackberry. 
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Figura 1-18. Cómo se ven y cómo son vistos los usuarios de smartphones de diferentes plataformas4. 

 

  

                                                      
4 http://www.tecnomarujas.com/2011/09/iphone-android-o-blackberry-tu-de-quien.html 
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1.3.5 Symbian OS 
 

Symbian es un sistema operativo que fue producto de la alianza de varias empresas de telefonía 
móvil, entre las que se encuentran Nokia, Sony Ericsson, Psion, Samsung, Siemens, Arima, Benq, Fujitsu, 
Lenovo, LG, Motorola, Mitsubishi Electric, Panasonic, Sharp, etc. Sus orígenes provienen de su antepasado 
EPOC32, utilizado en PDA’s y Handhelds de PSION. 

El objetivo de Symbian fue crear un sistema operativo para terminales móviles que pudiera competir 
con el de Palm o el Windows Mobile de Microsoft y ahora Android de Google Inc., iOS de Apple Inc. y 
Blackberry - RIM. 

Symbian ha sido siempre fiable e innovador. Con fuerte énfasis en las funciones básicas de telefonía 
y multimedia de sus dispositivos, también cuenta con un amplio mercado de aplicaciones externas y con una 
tremenda variedad de dispositivos disponibles. 

Se trata de una excelente opción para conseguir terminales de gama media y baja, debido a su 
fiabilidad, una cantidad razonable de buenas aplicaciones, posibilidades multimedia y al precio asequible de 
muchos de sus modelos. 

Symbian ha perdido protagonismo con la llegada de iPhone y Android, sobre todo en los 
smartphones punteros. Hay muchas y muy buenas aplicaciones para Symbian, pero no se puede comparar 
con la cantidad de oferta de nuevas aplicaciones de la competencia. 

1.3.6 Otras plataformas 
Existen más plataformas además de las más populares que ya hemos comentado.  A continuación, se 

mencionan algunas de ellas: 

·  Bada:  océano o mar en coreano, es un sistema operativo para teléfonos móvilesdesarrollado 
por Samsung.. Está diseñado para cubrir tanto los teléfonos smartphones de gama alta como 
los de gama baja.  

·  MeeGo: es la unión de los sistemas operativos Maemo y Moblin, con el que Intel 
y Nokia pretendían competir con el sistema Android de Google. El proyecto del nuevo 
sistema, a diferencia de Android, está auspiciado por la Linux Foundation. Nokia presento su 
nuevo móvil N9 el cual utiliza el sistema MeeGo y sera lanzado a finales del 
2011. MeeGo se presentó como un sistema preparado para funcionar en netbooks, 
dispositivos portátiles, sistemas en vehículos, televisiones y teléfonos multimedia. 

·  BREW (Binary Runtime Environment for Wireless): es una plataforma de desarrollo de 
aplicaciones móviles para teléfonos celulares creada por Qualcomm. Actualmente es 
soportada por un gran número de modelos de teléfonos con tecnología CDMA.Orientada a 
explotar una gran cantidad de características de los teléfonos, actualmente cuenta con un 
gran número de aplicaciones comovideojuegos, aplicaciones de 
productividad, video, tonos, salvapantallas, y aplicaciones 3D. El lenguaje de programación 
usado para desarrollar en BREW es C/C++. 

 

Además de estas plataformas oficiales, existen terminales móviles que intentan copiar el aspecto 
de los móviles más populares (IPhone y algunos Android) pero sin utilizar su SO propio, sino 
otros desarrollados para este fin. Estos terminales, comúnmente denominados “móviles 
asiáticos” o “clones chinos” suelen utilizar Nucleus RTOS5 como SO u otras plataformas 

                                                      
5 http://en.wikipedia.org/wiki/Nucleus_RTOS 
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“extrañas” como Baidu Yi y Aliyun [14][15]. Es evidente que el uso de estos móviles puede 
tener muchas desventajas: pocas aplicaciones, errores de funcionamiento, instrucciones en chino, 
etc. 

Sin embargo, en el aspecto de seguridad, estos móviles pueden proporcionan un nivel de 
seguridad mucho mejor que el de los móviles oficiales. Este hecho se discutirá en mayor 
profundidad en el siguiente capítulo. 

 

 

 
Figura 1-19. Ejemplos de móviles asiáticos. 

                                                                                                                                                                                

 



28    MALWARE EN DISPOSITIVOS MÓVILES ANDROID   
 

�����������	
����
���
	� �� � ���
�������
	� �

 

1.4 TIENDAS DE APLICACIONES 
 

En los smartphones, los programas se denominan “aplicaciones” o “apps”. Existen aplicaciones de 
todo tipo: juegos, correo electrónico, redes sociales, música, fotografía, compras, libros,… Cada plataforma 
viene con una serie de aplicaciones instaladas por defecto, pero el usuario puede instalarse otras aplicaciones 
que le resulten interesantes. Para ello, utiliza una tienda, mercado o canal de descarga, propio de cada 
plataforma. Además de las plataformas oficiales (las propias de cada SO) hay otros canales de descarga, que 
pueden considerarse “piratas” para algunas plataformas más elitistas.  

 

1.4.1 Market de Android 
 

La tienda de aplicaciones para Android se denomina Market y se localiza en la  url: 
https://market.android.com/ o bien, desde el smartphone, con la propia aplicación de Market. 

 

 
Figura 1-20. Logo del market de Android 

 

Android Market tiene un acceso fácil y rápido a sus aplicaciones. Las aplicaciones son creadas por 
desarrolladores de todo el mundo y posteriormente puntuadas por los usuarios de Android.  

La figura 1-21 muestra el aspecto de la página principal del Android Market visto desde el 
navegador de un ordenador y la figura 1-22 muestra la aplicación del Market tal como se visualiza desde un 
dispositivo móvil. 

Las aplicaciones móviles están especialmente diseñadas para dispositivos portátiles. Estas pueden ser 
gratuitas o de pago. Inicialmente, las aplicaciones tenían una función puramente recreativa. Sin embargo, han 
ido evolucionando en aplicaciones más útiles, como son las aplicaciones para el registro de gastos, 
información deportiva, guías de restaurantes, callejeros... Actualmente las nuevas aplicaciones más 
innovadoras son las llamadas de realidad aumentada que combinan elementos reales y virtuales. El tipo de 
aplicaciones android se clasifican de la siguiente manera: Compras, comunicación, cómics, deportes, estilo 
de vida, finanzas, herramientas, multimedia, noticias y metereologia, ocio, productividad, referencia, salud, 
sociedad, temas, viajes, demostración y bibliotecas de software. Unas de las aplicaciones más importantes 
para dispositivos móviles son los juegos, y estos reciben un trato especial dentro de las aplicaciones su 
clasificación es la siguiente: Arcade y acción, casuales, juegos de cartas, casino, puzzles y juegos para 
ejercitar la mente. 

 

Google anunció el Android Market, el 28 de agosto de 2008, y lo puso a disposición de los usuarios, 
el 22 de octubre de 2008. Se introdujo soporte a los desarrolladores para las aplicaciones de pago el 13 de 
febrero de 2009 para EE.UU. y el Reino Unido. Desde el 30 de septiembre de 2010 se amplió el acceso a los 
desarrolladores de 29 países más, entre ellos España. 

El 17 de marzo de 2009, alrededor de 2.300 aplicaciones estaban disponibles en el Android Market 
[16]. El 10 de mayo de 2011, Google anunció que en el Android Market figuran 200.000 aplicaciones, y se 
habían realizadoo 4,5 mil millones de instalaciones. 
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El Android Market tiene un 57% de aplicaciones gratuitas, un valor muy superior al de aplicaciones 
gratuitas proporcionadas por su competidor directo App Store con solo un porcentaje del 28%. 

< 

 
Figura 1-21. Market de Android visto desde el navegador del PC. 
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Figura 1-22. Aplicación del Market de Android visto 

 

 

Tabla 1-1.  Aplicaciones y descargas del Android Market 
  Fecha                                          Aplicaciones                              Descargas hasta la fecha                       

marzo2009 2300  

Dic. 2009 20.000  

agosto 2010 80.000  1000 millones 

mayo 2011 200.000 3000 millones  

julio 2011 250.000 4500 millones 
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1.4.2 App Store de Apple 
 

App Store es el nombre con el que se denomina el servicio de venta de aplicacioneso 
para iPhone, iPod Touch,  iPad, Mac OS X Snow Leopard y Mac OS X Lion, creado por Apple Inc., que 
permite a los usuarios buscar y descargar aplicaciones informáticas de iTunes Store o Mac App Store en el 
caso de Mac OSX, desarrolladas con el iPhone SDK y publicadas por Apple.  

Estas aplicaciones están disponibles para ser compradas o libres de costo, dependiendo de cada una. 
Las aplicaciones pueden ser descargadas directamente al iPhone o al iPod Touch por medio de una 
aplicación del mismo nombre, aunque App Store también está disponible al interior del programa 
informático iTunes. 

Apple otorga el 70% de los ingresos de la tienda directamente al vendedor de la aplicación y el 30% 
corresponde a Apple.  

App Store fue inaugurada el 10 de julio de 2008 por medio de una actualización de iTunes. Las 
aplicaciones estuvieron inmediatamente disponibles para ser descargadas; sin embargo, la versión 2.0 del 
software del iPhone y el iPod Touch compatible con la nueva tienda aún no estaba disponible para ser 
descargada desde Apple Software Update, lo que provocó que las aplicaciones no pudieran ser instaladas. La 
versión 2.0 del iPhone OS fue lanzada el 11 de julio de 2008 y las aplicaciones ya pudieron ser transferidas a 
los dispositivos actualizados. Para el 8 de junio de 2009, ya existían más de 50.000 aplicaciones de terceros 
oficialmente disponibles para el iPhone y el iPod Touch en App Store. En menos de un año desde su 
lanzamiento, App Store superó los mil millones de descargas de aplicaciones.  

 

Tabla 1-2.  Porcentaje de aplicaciones gratuitas 
                  Tienda                                                        Porcentaje de aplicaciones gratuitas 

 

 

 

 

 

 

 

 

Android Marketplace 57% 

Windows Phone Marketplace 17% 

BlackBerry App World 26% 

Nokia Ovi Store 26% 

Apple App Store 28% 
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Figura 1-23. App Store de Apple vista desde el navegador del PC. 

 

1.4.3 Ovi Store de Nokia 
La tienda de aplicaciones del SO Symbian es la Nokia Ovi Store, o simplemente Ovi Store, ubicada 

en http://store.ovi.com/ 

La Ovi Store fue lanzada a nivel mundial en mayo de 2009.  Este mercado es muy similar a los ya 
descritos de Android y Iphone, los clientes pueden entrar y descargar juegos para móviles, aplicaciones, 
videos, imágenes y tonos de llamada para sus dispositivos Nokia. Algunos de los artículos son gratuitos, 
mientras que otros se pueden comprar con tarjeta  de crédito. El contenido de la Tienda Ovi se clasifica en 
las siguientes categorías: 

·  Destacados  
·  Juegos 
·  Personalizar 
·  Aplicaciones 
·  Audio y video 

 

Para los editores de contenido, Nokia ofrece una herramienta de auto-servicio para llevar sus 
contenidos a la Ovi Store. Nokia ofrece una cuota de ingresos del 70% de las ventas brutas,  menos los 
impuestos aplicables y, cuando proceda, los fijos de facturación del operador.  
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 A pesar de la reciente decisión de Nokia de emplear Windows 7 como sistema operativo principal, 
Ovi Store seguirá estando disponible para los teléfonos Symbian en el presente y el futuro inmediato, 
mientras que la tienda Ovi y Windows Marketplace Phone 7 se fusionarán en breve.  En abril de 2011 la Ovi 
Store disponía de un total de 50.000 aplicaciones. El número diario de descargas alcanzó 9.000.000 en 
agosto de 2011.  

 

1.4.4 Windows Phone Marketplace 
 

La tienda de los dispositivos móviles Windows es la Windows Phone Marketplace, ubicada en 
http://www.windowsphone.com/marketplace. Su funcionamiento es idéntico al de los otros mercados. A 
fecha del 24 de Septiembre de 2011 Windows Phone Marketplace disponía de un total de 32.000 
aplicaciones disponibles para los usuarios [17]. 

 

 

 

Figura 1-24. Windows Phone Marketplace vista desde el navegador del PC. 

 

1.4.5 Otras tiendas de aplicaciones 
 

Como ya hemos comentado, además de las plataformas oficiales (las propias de cada SO) hay otros 
canales de descarga. Para el caso de Android, estos canales no se consideran “piratas”, pues distribuyen las 
mismas aplicaciones gratuitas y de pago que distribuye el Market de Android, además de versiones betas. 
Ejemplos de estas tiendas son Amazon Appstore o AppBrain. 
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Figura 1-25. AppBrain: otra tienda de aplicaciones para Android. 

 

Para el SO de Apple, las otras tiendas alternativas sí son canales de distribución “piratas”, 
inicialmente se les consideró incluso ilegales. De hecho, si no se crackea el smartphone (mediante el famoso 
jailbreak) no es posible utilizar estos canales de descarga. 

Jailbreak  (escaparse de la cárcel o, desbloqueo) es un proceso que permite a los usuarios de los 
dispositivos iPhone (y el resto de los dispositivo Apple: iPod Touch, iPad y Apple TV ) desbloquear el 
dispositivo para ejecutar aplicaciones distintas a las alojadas en la tienda oficial de App Store, así como 
instalar extensiones de aplicaciones y complementos del Sistema Operativo (iOS). 

Consiste básicamente en modificar el código de software distribuido por Apple. Una vez que al 
dispositivo se le ha aplicado el Jailbreak, los usuarios pueden descargar varias aplicaciones  a través de 
la App Store vía instaladores no oficiales, como Cydia, Icy, o Installer. Cydia es el más popular.  

Aplicar un Jailbreak no es ilegal, al igual que tampoco lo es hacer uso de aplicaciones crackeadas. El 
uso de las mismas incurrirá en un delito cuando su distribución se produzca con ánimo de lucro. De acuerdo 
con Apple, se pierde la garantía del dispositivo al aplicarle el proceso del jailbreak. 
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1.5 EVOLUCIÓN DEL MERCADO DE LOS TERMINALES 
 

 
Los smartphones son muy populares en la sociedad actual, su grado de penetración es muy elevado 

en un ámbito  muy amplio de usuarios, con las inevitables consecuencias que esto conlleva. Ha sido una 
evolución muy rápida en el tiempo, y tal vez esté siguiendo un camino diferente al esperado.  

 
En 2006 la consultora Gartner [6] predijo que el vencedor de la batalla comercial en el 2010 sería 

Windows Mobile, quitando el trono a Nokia (su sistema operativo es Symbian). Nada más lejos de la 
realidad, actualmente Nokia, a pesar de tener un porcentaje de uso muy amplio, parece de capa caída y sus 
modelos parecen desfasados en comparación con su competencia, y Windows Mobile (o Windows Phone), 
aunque está en alza, no está creciendo al ritmo exponencial que sí lo hace la plataforma Android. La figura 1-
26 muestra la evolución del mercado de smartphones en los años 2009 y 2010, en ella podemos ver el 
crecimiento espectacular de la plataforma Android. 

 
 

 
Figura 1-26. Evolución del mercado de smartphones en los años 2009 y 2010 
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Según la misma fuente, Gartner, las ventas mundiales de teléfonos inteligentes llegarán a 468 

millones de unidades en 2011, un incremento de 57.7 por ciento a partir de 2010.  A finales de 2011, 
Android se convertirá en el sistema operativo más popular con una cuota de mercado del 49 por ciento en 
2012 (ver la tabla de la figura 1-27). 

 
 
 
 

 
 
 

Figura 1-27. Evolución y predicción del mercado de los smartphones (por la consultora Garner, 
datos de abril de 2011) 
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Figura 1-28. Distribución de las ventas de terminales a usuarios finales en el segundo cuatrimestre 

de 2011, clasificados por sus sistemas operativos. 

 
 
 
 
 
 

Las figuras 1-29 y 1-30 muestran la predicción de la venta de smartphones por plataformas en el año 
2015, según datos de Garner en abril de 2011 [6]. Predecir a cuatro años, realmente, es complicado, sobre 
todo en un entorno tan cambiante. Por ejemplo, BlackBerry aparece, prácticamente, estable, sin embargo, en 
2012 se espera la llegada de QNX, la nueva evolución de BlackBerry OS, así que no sería descabellado 
pensar que se produzca un nuevo punto de inflexión en el mercado. 

 
De todas formas, la evolución de Android parece clara y, prácticamente, una apuesta de futuro para 

casi todos los fabricantes, de hecho, del trío de ganadores, la primera y segunda plaza son ocupados por 
sistemas operativos que son utilizados por varios fabricantes (Android y Windows Phone), quedándose la 
tercera y cuarta plaza (iOS y BlackBerry) para plataformas algo más exclusivas, de hecho, creo que ahí 
reside una de las claves del éxito de Android, la variedad de fabricantes que utiliza el sistema. 
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Figura 1-29. Datos de la evolución en la venta de smartphones para el período 2010-2015 (datos 
reales para 2010-2011 y predicción de futuro para los años posteriores) 

 
 
 

 
 

Figura 1-30. Previsión del reparto de ventas en 2015. 



  

 

Capítulo 2   
 
 
 
  

SEGURIDAD EN LOS DISPOSITIVOS MÓVILES 

 

2.1 INTRODUCCIÓN 
 

Cada día más usuarios utilizan dispositivos móviles para acceder a servicios corporativos, ver datos 
de la empresa, y hacer negocios, así como para acceder a redes sociales y otros servicios personales. Sin 
embargo, muchos de estos dispositivos, por no decir la gran mayoría,  no están controlados por un 
administrador con ciertos conocimientos de seguridad, lo que significa que los datos personales del usuario o 
los datos corporativos de su empresa pueden estar a merced de diversos problemas de seguridad. 

 

 

 

 

 

 

 

 

Figura 2-1. Los smartphones se utilizan cada vez más en la empresa y en el ámbito personal. 

Para complicar más las cosas, los dispositivos móviles de hoy en día no son islas, sino que están 
conectados a todo un ecosistema de apoyo basado en las nubes de información y los servicios de otros 
ordenadores a los que se conectan periódicamente. Muchos usuarios de smartphones sincronizan su 
dispositivo  con al menos un servicio de nube  público que se encuentra fuera del control de un 
administrador. Por otra parte, muchos usuarios también sincronizan directamente su dispositivo móvil con su 
ordenador de casa para copias de seguridad de sus datos. En ambos casos,  existen claves y datos sensibles 
que pueden ser almacenados en lugares inseguros fuera de la gestión directa de un administrador. 

En este capítulo, se revisará con detalle el modelo de seguridad de la plataforma móvil más popular 
en uso hoy en día: Android. 
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2.2 TIPOS DE AMENAZAS  
 

En este capítulo realizaremos un análisis a fondo del modelo de seguridad de la plataforma Android, 
para luego analizar su eficacia contra las principales amenazas de hoy en día. 

 
Los principales tipos de amenazas de seguridad que pueden sufrir los smartphones son las siguientes: 

·  Ataques basados en web. 
·  Malware 
·  Ataques de ingeniería social. 
·  Abusos de la disponibilidad del servicio y de los recursos. 
·  Pérdida de datos maliciosa o involuntaria. 
·  Ataques a la integridad de los datos del dispositivo.  

 
A continuación, se proporcionará una breve descripción de cada clase de ataque. 

 

 
Figura 2-2. Un hacker tratando de robar datos. 

 

2.2.1 Ataques basados en web  
 

Estos ataques suelen ser lanzados por sitios web maliciosos o sitios web legítimos que han sido 
corrompidos. El sitio web atacante envía contenido con formato incorrecto al navegador de la víctima, 
haciendo que el navegador ejecute código malicioso programado por el atacante. Una vez que el navegador 
ha sufrido este “exploit”, el código malicioso intenta instalar malware en el sistema o robar información 
confidencial que fluye a través del navegador Web. 

Un ataque típico basado en web funciona de la siguiente manera: un usuario desprevenido navega a 
una página web maliciosa. El servidor en el que se aloja la página identifica al dispositivo cliente que ejecuta 
una versión potencialmente vulnerable del sistema operativo. El sitio web de ataque envía a través del 
navegador un conjunto de datos maliciosos que producern que el navegador Web ejecute instrucciones 
(código malicioso) del atacante. Una vez que estas instrucciones toman el control del navegador, el atacante 
tiene acceso al historial de navegación del usuario, sus cuentas, sus números de tarjetas de crédito, sus 
contraseñas, etc, e incluso puede ser capaz de acceder a otras partes del dispositivo (por ejemplo, el 
calendario, su lista de contactos, etc.) 
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2.2.2 Malware 
El malware puede ser dividido en tres categorías: 

·  virus tradicionales 
·  gusanos informáticos  
·  troyanos.  

Los virus tradicionales  funcionan adheriendose ellos mismos a programas instalados legítimamente 
en el equipo, como un parásito se adhiere a un organismo huésped.  

Los gusanos informáticos se propagan de un dispositivo a otro a través de una red.  

Los troyanos no se autoreplican, sino que realizan acciones maliciosas, como violar la 
confidencialidad, integridad o disponibilidad del dispositivo o utilizar sus recursos para propósitos 
maliciosos. 

Ejemplos de malware para móviles se mostrarán con detalle en el capítulo tres. 

 

 

2.2.3 Ataques de ingeniería social 
Los ataques de ingeniería social, como el phishing6, usan la influencia social para engañar al 

usuario para que éste le revele información confidencial. Ataques de ingeniería social también se puede 
utilizar para atraer a un usuario para instalar software malicioso (malware) en un dispositivo móvil. 

 

 
Figura 2-3. Recreación de un phisher. 

 

 

 

 

                                                      
6 Phishing es un término informático que denomina un tipo de delito encuadrado dentro del ámbito de las 

estafas cibernéticas, y que se comete mediante el uso de un tipo de ingeniería social caracterizado por intentar adquirir 
información confidencial de forma fraudulenta (como puede ser una contraseña o información detallada sobre tarjetas 
de crédito u otra información bancaria). El estafador, conocido como phisher, se hace pasar por una persona o empresa 
de confianza en una aparente comunicación oficial electrónica, por lo común un correo electrónico, o algún sistema de 
mensajería instantánea o incluso utilizando también llamadas telefónicas.  
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2.2.4 Abusos de la disponibilidad del servicio y de los recursos. 
El objetivo de algunos ataques consiste en intentar aprovecharse de la red de otro usuario o utilizar 

otros recursos del dispositivo para fines no autorizados. Los dos abusos más comunes son el envío de correos 
spam y el uso de estos dispositivos comprometidos para lanzar ataques de denegación de servicio a 
otros sitios web de terceros. 

En el escenario del envío de spam, un atacante transmite mensajes de spam a un conjunto 
de dispositivos comprometidos y luego pide a estos dispositivos que transmitan estos mensajes por correo 
electrónico estándar o servicios de mensajería SMS para otras víctimas inocentes. De esta manera, el 
spam, parece tener su origen en  dispositivos móviles legítimos. 

En el caso de  la denegación de servicio,  el atacante puede instruir a un grupo considerable 
de dispositivos, previamente comprometidos, a enviar una gran cantidad de datos  (por ejemplo, paquetes de 
red, mensajes SMS, etc) a uno o más objetivos. Dado el limitado ancho de banda disponible en las 
redes inalámbricas de hoy en día, este tipo de ataque podría afectar la calidad de cualquiera de los servicios 
de voz o datos en la red inalámbrica, además de afectar al sitio web de destino. 

 

 

2.2.5 Pérdida de datos maliciosa o involuntaria. 
La pérdida de datos ocurre cuando un usuario o un hacker filtra información  sensible desde un 

dispositivo. Esta pérdida puede ser maliciosa o involuntaria en su naturaleza.  

En el caso de la pérdida involuntaria, por ejemplo, un empleado de una empresa puede acceder a 
su calendario de trabajo o lista de contactos desde un dispositivo móvil. Si a continuación, sincroniza el 
dispositivo con su ordenador personal, por ejemplo, para añadir música o contenidos multimedia en el 
dispositivo, los datos de la empresa pueden, sin saberlo, copiarse en ese ordenador personal y convertirse 
entonces en un objetivo para los hackers.  

En un escenario alternativo, un usuario puede tener en su smartphone un archivo adjunto a un correo 
electrónico con información sensible, y si luego su teléfono es robado o se pierde accidentalmente, un 
atacante puede ser capaz de acceder a este fichero adjunto, simplemente mediante la extracción de  la tarjeta 
SD de memoria flash del dispositivo. 

 

 

2.2.6 Ataques a la integridad de los datos del dispositivo. 
En un ataque de integridad de los datos, el atacante intenta corromper o modificar los datos sin el 

permiso del propietario de los datos. Los atacantes pueden intentar lanzar ataques con el fin de interrumpir 
las operaciones de una empresa o potencialmente con fines de lucro (por ejemplo, para cifrar los datos del 
usuario hasta que el usuario paga una cuota de rescate). Además de estos ataques intencionados, los datos 
también puede estar dañados o modificados de manera natural (por ejemplo, por corrupción de 
datos aleatoria).   
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2.3 MODELO DE SEGURIDAD DE ANDROID 
 

2.3.1 Estructura básica de seguridad en los dispositivos móviles 
Los diseñadores de dispositivos móviles (principalmente nos referimos a Iphone y Android) basaron 

sus estructuras de seguridad, en cinco pilares distintos: 

·  Control de acceso tradicional: El objetivo del control de acceso tradicional es proteger los 
dispositivos utilizando técnicas tradicionales como el uso de contraseñas y otros métodos 
como el uso del tiempo de inactividad para bloquear automáticamente la pantalla. 

·  Procedencia de la aplicación: La procedencia consiste en estampar en cada aplicación la 
identidad de su autor y así hacerla resistente a manipulaciones (mediante el uso de una 
firma digital). Esto permite al usuario decidir si desea o no usar una aplicación basada en la 
identidad de su autor.  

·   Cifrado: El cifrado  trata de ocultar los datos para hacer frente a la pérdida o robo del 
dispositivo. 

·  Aislamiento: Las técnicas de aislamiento intentan limitar la capacidad de una aplicación para 
acceder a los datos importantes  y datos del sistema del dispositivo. 

·  Control de acceso basado en permisos: El control de acceso basado en permisos otorga 
una serie de permisos para cada aplicación y luego, limita a cada aplicación para acceder 
a los datos y el sistema del dispositivo  que están dentro del alcance de esos permisos, 
bloqueando las aplicaciones si intentan realizar acciones que excedan el ámbito de estos 
permisos. 

Ahora que hemos visto los tipos de amenazas de seguridad que afectan a los dispositivos móviles y 
los cinco pilares de seguridad, en los siguientes apartados se ofrecerá un análisis detallado de seguridad de 
la plataforma móvil Android. 

2.3.2 Android 
Android nace de la unión del sistema operativo Linux y una plataforma basada en 

Java llamada Dalvik.  Básicamente, los desarrolladores de software escriben sus aplicaciones en el lenguaje 
de programación Java y las herramientas de Google (concretamente, el SDK de Android) permiten que los 
programas Java se ejecutan en la plataforma Dalvik sobre los dispositivos Android. No está claro por 
qué Google optó por utilizar una plataforma no estándar de Java (la máquina de Dalvik) para ejecutar sus 
aplicaciones. Tal vez fue para evitar violaciones de patentes. 

Cada aplicación Android corre dentro de su propia máquina virtual (al igual que las aplicaciones 
Java lo hacen), y cada máquina virtual está aislada en su proceso de Linux propiO. Este modelo asegura que 
ningún proceso puede tener acceso a los recursos de cualquier otro proceso (a menos que el dispositivo esté 
desbloqueado).  

Mientras que la máquina virtual de Java fue diseñado para ser un lugar seguro, “sanboxed”, es decir, 
un sistema capaz de contener a los posibles programas maliciosos, Android no se basa en su tecnología de 
máquina virtual para reforzar su seguridad. En cambio, toda la protección se fundamenta directamente en el 
sistema operativo basado en Linux. 

El modelo de seguridad de Android se basa principalmente en tres de los cinco pilares de seguridad 
que vimos en el apartado anterior: control de acceso tradicional, el aislamiento, y un modelo de 
seguridad basado en permisos.  
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Sin embargo, es importante tener en cuenta que la seguridad de Android no se basa sólo en 
la implementación de su software. Google liberó el código fuente de programación al completo para todos 
los públicos, lo que permite obtener el escrutinio del proyecto Android de toda la comunidad de 
seguridad. Google argumenta que esta apertura ayuda a descubrir defectos y conduce a mejoras en la 
seguridad. 

 

2.3.3 Control de acceso tradicional en Android 
Las versiones de Android 2.X proporcionan opciones de configuración de contraseña rudimentarias, 

incluyendo la posibilidad de especificar la fuerza o longitud de la contraseña del dispositivo, seleccionar el 
intervalo de tiempo de bloqueo del teléfono, y elegir el número de intentos fallidos de inicio de sesión que 
deben ocurrir antes de que el dispositivo borre sus datos.  

Android 3.0 también introduce el concepto de caducidad de la contraseña, permitiendo a los 
administradores que obliguen a los usuarios a actualizar su contraseñaen regularmente. 

La política de contraseñas de Android es suficiente para proteger los dispositivos contra 
ataques ocasionales. Sin embargo, dado que las actuales versiones de Android no encriptan los datos 
almacenados en la tarjeta de memoria SD extraíble (por ejemplo, los 16 o 32 gigabytes de 
memoria utilizados para almacenar datos y archivos multimedia), un posible atacante con acceso físico a un 
dispositivo Android podría simplemente extraer la tarjeta de memoria SD y obtener un subconjunto de 
datos del dispositivo en cuestión de segundos, pasando por encima de todas las contraseñas que hubiésemos 
activado. 

2.3.4 Aislamiento en Android 
Android cuenta con un potente sistema de aislamiento para asegurar que las aplicaciones sólo 

accedan a los recursos del sistema que han sido aprobados. Este sistema de aislamiento no sólo aísla cada 
aplicación de las otras aplicaciones en el sistema, sino que también impide el acceso de las aplicaciones al 
kernel del sistema operativo, lo que garantiza que una aplicación maliciosa no puede tener nivel de 
administrador en el dispositivo. La política de aislamiento por omisión prohíbe el acceso a prácticamente 
todos los subsistemas del dispositivo, con las excepciones notables siguientes: 

·  Las aplicaciones pueden obtener la lista de aplicaciones instaladas en el dispositivo y 
examinar el código  de cada aplicación  (pero no sus datos privados). 

·  Las aplicaciones puede leer (pero no escribir) el contenido de la tarjeta flash SD del usuario, 
que normalmente tiene la música del usuario, archivos de vídeo, los programas instalados y, 
posiblemente, documentos o archivos adjuntos guardados. Las aplicaciones pueden leer 
todos los datos de la tarjeta SD sin restricciones (sin importar qué aplicación creó un dato 
concreto, todas las aplicaciones pueden leer los datos). 

·  Las aplicaciones pueden lanzar otras aplicaciones en el sistema, como el navegador, la 
aplicación de mapas, etc. 

Por supuesto, esta política de aislamiento por omisión es tan estricta que inhibe la creación de una 
multitud de aplicaciones. 
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2.3.5 Control de acceso basado en permisos 
 

De manera predeterminada, la mayoría de las aplicaciones de Android pueden hacer muy poco sin 
solicitar expresamente el permiso del usuario para hacerlo. Por ejemplo, si una aplicación quiere 
comunicarse a través de Internet, se debe solicitar explícitamente el permiso del usuario para hacer esto, de 
lo contrario el valor por defecto de la política de aislamiento impide la conexión con internet. 

Por tanto, cada aplicación Android, contiene una lista incrustada de permisos que son necesarios para 
funcionar correctamente. Esta lista de peticiones se presentan al usuario en lenguaje no técnico en el 
momento de instalar una aplicación en el dispositivo y el usuario puede decidir si permite o no la aplicación 
que se instalará en función de su tolerancia al riesgo.  

 

 
Figura 2-4. Ejemplo de lista de permisos para una aplicación Android (obtenido del código de la 

aplicación, en concreto del fichero AndroiManifest.xml) 

 

 
Figura 2-5. La lista de permisos anterior  en un lenguaje no técnico, para la información del usuario 

que ha de decidir si instalar o no la aplicación.  

 

Si el usuario opta por continuar con la instalación, a la aplicación se le concede permiso para acceder 
a todos los subsistemas solicitados.  

Por otro lado, si el usuario decide cancelar la instalación, la aplicación se bloquea. 
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Las aplicaciones pueden solicitar permisos para utilizar los siguientes subsistemas: 

·  Subsistemas de redes: Las aplicaciones pueden establecer conexiones de red con otros 
dispositivos de red a través de Wi-Fi o usando la señal de telefonía móvil. 

·  Identificadores de dispositivo: Las aplicaciones puede obtener el número de teléfono del 
dispositivo, el ID de dispositivo (IMEI), el número de serie de la tarjeta SIM, y el número de 
suscriptor del dispositivo ID (IMSI). Estos códigos pueden ser utilizados por los 
delincuentes para cometer fraude. 

·  Sistemas de mensajería: Las aplicaciones pueden acceder al correo electrónico y a sus 
archivos adjuntos en la bandeja de entrada del dispositivo, la bandeja de salida, y los 
sistemas de SMS. Las aplicaciones también puede iniciar la transmisión de correos 
electrónicos y mensajes SMS salientes sin que el usuario se percate e interceptar correos 
electrónicos entrantes y los mensajes SMS. 

·  Agenda y libreta de direcciones: Las aplicaciones pueden leer, modificar, borrar y añadir 
nuevas entradas en el calendario y en la libreta de direcciones del sistema. 

·  Archivos multimedia y de imagen: Las aplicaciones pueden acceder a archivos multimedia 
(por ejemplo, archivos MP3) y las fotos almacenadas en la aplicación de fotografía del 
dispositivo. 

·  Acceso a la tarjeta SD externa: Las aplicaciones pueden solicitar guardar, modificar o 
borrar los datos existentes en la tarjeta de memoria externa SD. Una vez concedido este 
permiso, las aplicaciones tienen acceso ilimitado a todos los datos en la tarjeta SD, que no 
están cifrados por defecto. 

·  Sistema de posicionamiento global: Las aplicaciones pueden obtener la ubicación del 
dispositivo. 

·  Sistema de telefonía: Las aplicaciones pueden iniciar y potencialmente interrumpir las 
llamadas telefónicas sin el consentimiento del usuario. 

·  Registros e historial de navegación: Las aplicaciones pueden acceder a los registros del 
dispositivo (por ejemplo, el registro de llamadas entrantes y salientes, registro del sistema, 
errores, etc), así como a la lista de marcadores del navegador web y el historial de 
exploración. 

·  Lista de tareas: Una aplicación puede obtener la lista de aplicaciones actualmente en 
ejecución. 

 

Al final de este documento se adjunta un anexo donde se detallan todos los posibles permisos que 
pueden habilitarse en Android (Anexo: Manifest Permissions) 
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Figura 2-6. Información sobre cómo utilizar los permisos en el código de la aplicación 

 

A primera vista, el sistema de permisos de Android parece ser extremadamente robusto, permite a los 
desarrolladores de software limitar el conjunto mínimo de recursos necesarios para el funcionamiento de una 
aplicación. El problema de esta estructura es que en última instancia, depende del usuario tomar la decisión 
de instalar o no la aplicación, es decir, el usuario decide si el conjunto de los permisos solicitados es seguro o 
no. Por desgracia, en la gran mayoría de los casos, los usuarios no están preparados técnicamente para tomar 
estas decisiones de seguridad.  

Por ejemplo, consideremos un ejemplo de un juego que pide permiso para acceder a Internet y 
acceso a los números de identificación del dispositivo. Es difícil para un usuario novato determinar si esta 
combinación de privilegios es peligrosa o no. En un escenario legítimo, la aplicación puede utilizar la 
identificación única del dispositivo para buscar las puntuaciones de los usuarios en un servidor. Sin embargo, 
mediante la solicitud de estos dos mismos privilegios de una aplicación también podría exportar el IMEI del 
dispositivo y el número IMSI al atacante, y ambos números de identificación del dispositivo podrían ser 
utilizados por los delincuentes para cometer fraude.  Por ejemplo, un número IMEI robado de un teléfono 
que funciona se puede utilizar para desbloquear un teléfono robado que había sido desactivado previamente 
por la operadora. El usuario típico no tiene ninguna base para entender las implicaciones de la concesión de 
un determinado conjunto de permisos, y muchas combinaciones de permisos de apariencia benigna pueden 
utilizarse para lanzar un ataque. 

Al solicitar los permisos adecuados, una aplicación maliciosa podría: 

·  lanzar ataques de abuso de los recursos  (por ejemplo, el envío de grandes volúmenes de 
spam o lanzar ataques de denegación de servicio). 

·   realizar ataques de pérdida de datos (robo de datos de la agenda del dispositivo, la lista de 
contactos, etc). 
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·  llevar a cabo ataques a la integridad de los datos del dispositivo (modificar / borrar datos en 
el calendario, lista de contactos, o en la tarjeta SD).  

Por lo tanto, para concluir, mientras que Android implementa un sistema de permisos robusto, su 
dependencia en el usuario y su indulgencia en la oferta de acceso a la mayoría de los subsistemas del 
dispositivo, compromete seriamente su eficacia como veremos en el cuarto capítulo, donde se describen los 
casos de malware más notorios que ha sufrido Android. 

 

2.3.6 Cifrado en Android 
En el momento de escribir esto, sólo la última generación de tabletas Android (con Android 3.0) 

dispone de cifrado hardware para proteger los datos. Por desgracia, en este momento Google aún no ha 
revelado cómo funciona este cifrado, por lo que es difícil determinar sus ventajas y debilidades. Sin 
embargo, los dispositivos que ejecutan versiones anteriores de Android (como casi todos los teléfonos 
móviles basados en Android disponibles en este momento) se basan en el modelo de aislamiento, en lugar de 
encriptación para proteger los datos como contraseñas, nombres de usuario y los datos específicos de la 
aplicación. Esto significa que si un atacante es capaz de desbloquear (jailbreak) un dispositivo u obtener el 
nivel de administrador mediante la explotación de una vulnerabilidad o mediante la obtención de acceso 
físico al dispositivo, puede acceder a prácticamente a todos los bytes de datos en el dispositivo, incluyendo la 
mayoría de las contraseñas. 

Las aplicaciones de terceros en Android pueden cifrar, opcionalmente,  sus datos utilizando 
estándares basados en algoritmos de cifrado. Pero estos desarrolladores de aplicaciones deben agregar 
explícitamente esta lógica a su programa. De lo contrario, todos los datos creados por las aplicaciones se 
guardan de manera no cifrada. 

 

2.3.7 Vulnerabilidades en Android 
 

Según el informe de Symantec de 2011 [1] los investigadores de seguridad han descubierto hasta 18 
vulnerabilidades diferentes en las diferentes versiones del sistema operativo Android. De estas, la mayoría 
eran de poca gravedad y sólo permitirían a un atacante tomar el control de un proceso solo (por ejemplo, el 
proceso del navegador Web), pero no permitirían al atacante tomar el control a nivel de administrador del 
equipo. Las vulnerabilidades restantes son algo más peligrosas, y cuando se explotan, pueden permitir que el 
atacante tome el control del dispositivo a nivel de root, permitiendo el acceso a prácticamente todos los datos 
en el dispositivo. 

Hasta la fecha, todas salvo cuatro de estas vulnerabilidades han sido parcheadas por Google. De las 
cuatro vulnerabilidades sin resolver, una es más grave. Esta vulnerabilidad ha sido solucionada en la versión 
2.3 de Android, pero no ha sido resuelta para las versiones anteriores del sistema operativo. Dado que la 
mayoría de las compañías no han actualizado los teléfonos de sus clientes de Android 2.2 a 2.3, esto significa 
que prácticamente todos los actuales teléfonos Android (en el momento de escribir este documento) están 
abiertos a posibles ataques de esta vulnerabilidad. Esta vulnerabilidad puede ser explotada por cualquier 
aplicación de terceros y no requiere que el atacante tenga acceso físico al dispositivo. A modo de ejemplo, el 
reciente malware Android.Rootcager y Android.Bgserv  aprovechan esta vulnerabilidad para obtener el nivel 
de administrador en los dispositivos (ver figura 2-8).  

Según Symantec [1],  Google ha tardado un promedio de sólo ocho días en reparar cada 
vulnerabilidad, una vez que descubierta y publicada. 

La figura 2-7 muestra una noticia de mayo de 2011 sobre una de las vulnerabilidades de Android. 
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Figura 2-7. Vulnerabilidades en Android: ataques de suplantación 
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Figura 2-8. Vulnerabilidades en Android: Android.Rootcager 
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2.4 SOLUCIONES 
 

Es de esperar que el naciente mercado de soluciones de seguridad móvil crezca rápidamente. La 
naturaleza de estas soluciones de seguridad será en gran parte impulsada por el cambiante panorama de las 
amenazas y de las restricciones impuestas por los modelos de seguridad de los dispositivos móviles. 

Algunas de las soluciones de seguridad móvil que ya existen en la actualidad son: 

·  Antivirus 

·  Navegadores seguros 

·  MDM (Mobile Device Management) 

2.4.1 Antivirus 
Ya existe una serie de escáneres antivirus de primera generación para la plataforma Android. Estos 

escáneres son efectivos en la detección de amenazas conocidas Android, pero ofrecen poca protección contra 
amenazas desconocidas.  Las figuras 2-9 y 2-10 muestran un listado de aplicaciones antivirus para la 
plataforma Android. 

 

 
Figura 2-9. Algunas aplicaciones Antivirus para Android (I) 
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Figura 2-10. Algunas aplicaciones Antivirus para Android (II) 

 

De los seis diferentes tipos de amenazas que afrontan los dispositivos móviles, el uso de antivirus 
como solución al problema de la seguridad, sólo resuelve las amenazas en la categoría de malware, así como 
un subconjunto de malware compuesto por ataques basados en el abuso de recursos y la  pérdida de datos. 

 

2.4.2 Navegadores seguros 
Varias empresas han presentado sus propias aplicaciones de navegadores Web seguros. Cada vez que 

el usuario visita una URL mediante el navegador seguro, el navegador comprueba la dirección URL en una 
base de datos o lista negra y bloquea las páginas maliciosas. El único problema con este tipo de navegador 
seguro es que el usuario no puede utilizar el navegador que viene instalado por defecto en el dispositivo. En 
su lugar, debe utilizar el navegador Web seguro para realizas toda la navegación.  

De los seis diferentes tipos de amenazas que afrontan los dispositivos móviles, los navegadores 
seguros pueden tratar con eficacia los ataques basados en Web y los ataques de ingeniería social. El 
navegador seguro también puede potencialmente bloquear la introducción de malware descargado a través 
del navegador. 
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2.4.3 MDM (Mobile Device Management) 
Estas herramientas permiten a los administradores administrar de forma remota las plataformas 

móviles.  

Las políticas de seguridad típicas podrían incluir la configuración de la seguridad de la contraseña, la 
configuración de las opciones del dispositivo de VPN, especificar la duración del bloqueo de la pantalla 
(cuánto tiempo ha de transcurrir antes del bloqueo de pantalla y qué contraseña utilizar para desbloquear el 
dispositivo), o desactivar funciones específicas del dispositivo (como el acceso a las aplicaciones de 
mercado) para prohibir las conductas potencialmente peligrosas. Además, el administrador puede realizar 
otras operaciones de seguridad, como limpiar dispositivos que se han perdido o robado, o el uso de la 
geolocalización del dispositivo para localizar un terminal concreto. 

Mientras que las soluciones móviles de gestión de dispositivos (MDM) no protegen de manera 
específica de las amenazas, sí que pueden ayudar a reducir el riesgo de un ataque. Por ejemplo, si el 
administrador utiliza la solución MDM para configurar el dispositivo y bloquear la introducción de todas las 
nuevas aplicaciones, esto puede eliminar la introducción de nuevos programas maliciosos, así como limitar 
el abuso de los recursos, las amenazas de la integridad, y una posible pérdida de datos. 

 

 
Figura 2-11. Algunas aplicaciones MDM para Android 
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Capítulo 3  
 
 
  

DISPOSITIVOS MÓVILES ANDROID 

3.1 INTRODUCCIÓN 

3.1.1 Historia 
 Android es un sistema operativo basado en  Linux diseñado originalmente para dispositivos móviles, 

tales como teléfonos inteligentes, pero que posteriormente se expandió para soportar otros dispositivos tales 
como tabletas, reproductores MP3, netbooks, PCs, televisores y  lectores de e-books. Fue desarrollado 
inicialmente por Android Inc., una firma comprada por Google en 2005. Es el principal producto de la Open 
Handset Alliance7, un conglomerado de fabricantes y desarrolladores de hardware, software y operadores de 
servicio.  

 
Figura 3-1. Logo del S.O. Android. 

                                                      

7 Open Handset Alliance, es un consorcio de varias compañías, creado en noviembre de 2007  entre las que están Texas 
Instruments, Broadcom Corporation, Nvidia, Qualcomm, Samsung Electronics, Sprint Nextel, Intel, LG, Marvell Technology Group, 
Motorola, y T-Mobile; se estrenó con el fin de desarrollar estándares abiertos para dispositivos móviles. En diciembre de 2008, se 
anunció que 14 nuevos miembros se unirían al proyecto Android, incluyendo PacketVideo, ARM Holdings, Atheros 
Communications, Asustek, Garmin, Softbank, Sony Ericsson, Toshiba y Vodafone 
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Android tiene una gran comunidad de desarrolladores escribiendo aplicaciones para extender la 
funcionalidad de los dispositivos. A la fecha, se han sobrepasado las 250.000 aplicaciones disponibles para la 
tienda de aplicaciones oficial de Android: Android Market8, sin tener en cuenta aplicaciones de otras tiendas 
no oficiales para Android, como pueden ser la App Store de Amazon o la tienda de aplicaciones 
de Samsung. Android Market es la tienda de aplicaciones en línea administrada por Google, aunque existe la 
posibilidad de obtener software externamente. Los programas están escritos en el lenguaje de 
programación Java. 

 El anuncio del sistema Android se realizó el 5 de noviembre de 2007 junto con la creación de la 
Open Handset Alliance. Google liberó la mayoría del código de Android bajo la licencia Apache, una 
licencia libre y de código abierto. Actualmente Android posee aproximadamente el 32,9% de cuota de 
mercado a escala mundial de los teléfonos inteligentes, por delante de Symbian OS que posee una cuota 
aproximada del 30,6%. En tercer lugar se sitúa iOS con una cuota de mercado del 16%. 

 

3.1.2 Características 
 

A continuación, se enumeran y describen las principales características de la plataforma Android:  

·  Diseño: La plataforma Android es adaptable a diferentes tamaños de pantallas. Emplea 
biblioteca de gráficos 2D y biblioteca de gráficos 3D basada en las especificaciones de la 
OpenGL ES 2.0. 

·  Almacenamiento de datos: Se realiza mediante SQLite. 

·  Conectividad: Android soporta las siguientes tecnologías de conectividad: GSM/EDGE, 
IDEN, CDMA, EV-DO, UMTS, Bluetooth, Wi-Fi, LTE y WiMAX. 

·  Formas de mensajería: Utiliza SMS y MMS como formas de mensajería, incluyendo 
mensajería de texto y ahora la Android Cloud to Device Messaging Framework (C2DM) es 
parte del servicio de Push Messaging de Android. 

·  Navegador web: El navegador web incluido en Android está basado en el motor de 
renderizado de código abierto WebKit, emparejado con el motor JavaScript V8 de Google 
Chrome. El navegador obtiene una puntuación de 93/100 en el test Acid3. 

·  Soporte de Java: Aunque las aplicaciones son escritas en Java, no hay una Máquina Virtual 
de Java en la plataforma. El código Java no es ejecutado. El código Java se compila en el 
ejecutable Dalvik y corre en la Máquina Virtual Dalvik. Dalvik es una máquina virtual 
especializada, diseñada específicamente para Android y optimizada para dipositivos móviles 
que funcionan con batería y que tienen memoria y procesador limitados. El soporte para 
J2ME puede ser agregado mediante aplicaciones de terceros como el J2ME MIDP Runner. 

·  Soporte multimedia: Android soporta los siguientes formatos multimedia: WebM, H.263, 
H.264 (en 3GP o MP4), MPEG-4 SP, AMR, AMR-WB (en un contenedor 3GP), AAC, HE-
AAC (en contenedores MP4 o 3GP), MP3, MIDI, Ogg Vorbis, WAV, JPEG, PNG, GIF y 
BMP. 

·  Soporte para streaming: RTP/RTSP (3GPP PSS, ISMA), descarga progresiva de HTML 
(HTML5 <video> tag). Adobe Flash Streaming (RTMP) es soportado mediante el Adobe 
Flash Player. Se plantea el soporte de Microsoft Smooth Streaming con el puerto de 
Silverlight a Android. Adobe Flash HTTP Dynamic Streaming estará disponible mediante 
una actualización de Adobe Flash Player. 

                                                      
8 https://market.android.com/ 
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·  Soporte para hardware adicional: Android soporta cámaras de fotos, de vídeo, pantallas 
táctiles, GPS, acelerómetros, giroscopios, magnetómetros, sensores de proximidad y de 
presión, termómetro, aceleración 2D y 3D. 

·  Entorno de desarrollo: Incluye un emulador de dispositivos, herramientas para depuración 
de memoria y análisis del rendimiento del software. El entorno de desarrollo integrado es 
Eclipse (actualmente 3.4 o 3.5) usando el plugin de Herramientas de Desarrollo de Android. 

·  Market: El Android Market es un catálogo de aplicaciones gratuitas o de pago en el que 
pueden ser descargadas e instaladas en dispositivos Android sin la necesidad de un PC. 

·  Multitáctil:  Android tiene soporte nativo para pantallas multi-táctiles que inicialmente 
hicieron su aparición en dispositivos como el HTC Hero. La funcionalidad fue 
originalmente desactivada a nivel de kernel (posiblemente para evitar infringir patentes de 
otras compañías).68 Más tarde, Google publicó una actualización para el Nexus One y el 
Motorola Droid que activa el soporte para pantallas multi-táctiles de forma nativa. 

·  Bluetooth: El soporte para A2DF y AVRCP fue agregado en la versión 1.5; el envío de 
archivos (OPP) y la exploración del directorio telefónico fueron agregados en la versión 2.0; 
y el marcado por voz junto con el envío de contactos entre teléfonos lo fueron en la versión 
2.2. 

·  Videollamada: Android soporta videollamada a través de Google Talk desde su versión 
HoneyComb. 

·  Multitarea: Multitarea real de aplicaciones está disponible, es decir, las aplicaciones que no 
estén ejecutándose en primer plano reciben ciclos de reloj, a diferencia de otros sistemas de 
la competencia en la que la multitarea es congelada. 

·  Características basadas en voz: La búsqueda en Google a través de voz está disponible 
como "Entrada de Búsqueda" desde la versión inicial del sistema. 

·  Tethering: Android soporta tethering, que permite al teléfono ser usado como un punto de 
acceso alámbrico o inalámbrico (todos los teléfonos desde la versión 2.2, no oficial en 
teléfonos con versión 1.6 o superiores mediante aplicaciones disponibles en el Android 
Market, por ejemplo PdaNet). Para permitir a un PC usar  la conexión 3G del móvil android 
se podría requerir la instalación de software adicional.  

 

 
Figura 3-2. Tethering con Android 
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Figura 3-3. Esquema de la arquitectura del S.O. Android. 

3.1.3 Arquitectura 
Los componentes principales de la arquitectura del sistema operativo de Android son los siguientes:  

·  Aplicaciones: las aplicaciones base incluyen un cliente de correo electrónico, programa 
de SMS, calendario, mapas, navegador, contactos y otros. Todas las aplicaciones están 
escritas en lenguaje de programación Java. 

·  Marco de trabajo de aplicaciones: los desarrolladores tienen acceso completo a los mismos 
APIs del framework usados por las aplicaciones base. La arquitectura está diseñada para 
simplificar la reutilización de componentes; cualquier aplicación puede publicar sus 
capacidades y cualquier otra aplicación puede luego hacer uso de esas capacidades (sujeto a 
reglas de seguridad del framework). Este mismo mecanismo permite que los componentes 
sean reemplazados por el usuario. 

·  Bibliotecas: Android incluye un conjunto de bibliotecas de C/C++ usadas por varios 
componentes del sistema. Estas características se exponen a los desarrolladores a través del 
marco de trabajo de aplicaciones de Android; algunas son: System C library 
(implementación biblioteca C estándar), bibliotecas de medios, bibliotecas de gráficos, 3D y 
SQLite, entre otras. 

·  Runtime de Android: Android incluye un set de bibliotecas base que proporcionan la mayor 
parte de las funciones disponibles en las bibliotecas base del lenguaje Java. Cada aplicación 
Android corre su propio proceso, con su propia instancia de la máquina virtual Dalvik. 
Dalvik ha sido escrito de forma que un dispositivo puede correr múltiples máquinas virtuales 
de forma eficiente. Dalvik ejecuta archivos en el formato Dalvik Executable (.dex), el cual 
está optimizado para memoria mínima. La Máquina Virtual está basada en registros y corre 
clases compiladas por el compilador de Java que han sido transformadas al formato.dex por 
la herramienta incluida "dx". 
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·  Núcleo Linux: Android depende de Linux para los servicios base del sistema como 
seguridad, gestión de memoria, gestión de procesos, pila de red y modelo de controladores. 
El núcleo también actúa como una capa de abstracción entre el hardware y el resto de la pila 
de software. 

3.1.4 Desarrollo de aplicaciones 
Android, al contrario que otros sistemas operativos para dispositivos móviles como iOS oWindows 

Phone, se desarrolla de forma abierta y se puede acceder tanto al código fuente como al listado de 
incidencias donde se pueden ver problemas aún no resueltos y reportar problemas nuevos. 

La tienda de aplicaciones Android, el ”Android Market”, retribuye a los desarrolladores el 70% del 
precio de su aplicación. Asimismo, el desarrollo de aplicaciones para Android no requiere aprender lenguajes 
complejos de programación. Todo lo que se necesita es un conocimiento aceptable de Java y estar en 
posesión del kit de desarrollo de software o «SDK» provisto por Google el cual se puede descargar 
gratuitamente9.  

3.1.5 Curiosidades 
 

Una curiosidad de Android, que para algunos es motivo de culto, es la procedencia de su nombre. 
Tanto el nombre “Android” como “Nexus One” hacen alusión a la novela de Philip K. Dick: ¿Sueñan los 
androides con ovejas eléctricas?, que posteriormente fue adaptada al cine como Blade Runner. Tanto el libro 
como la película se centran en un grupo de androides llamados replicantes del modelo Nexus-6. 

  

     
Figura 3-4. De izqda. a dra: cartel de la película de culto: Blade Runner, una imagen de Roy Batty10 (Rutger 

Hauer) el líder los replicantes y Rachel (Sean Young), la androide protagonista. 

 

 

 

                                                      
9 http://developer.android.com/index.html 

 
10 "Yo... he visto cosas que vosotros no creeríais: Atacar naves en llamas más allá de Orión. He visto rayos C brillar en la 

oscuridad cerca de la Puerta de Tannhäuser. Todos esos momentos se perderán... en el tiempo... como lágrimas en la lluvia. Es hora 
de morir" - Roy Batty 
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Otra curiosidad: las versiones de Android reciben nombre de postres en inglés. En cada versión el 
postre elegido empieza por una letra distinta siguiendo un orden alfabético: 

·  C: Cupcake (v1.5), magdalena glaseada. 
·  D: Donut (v1.6), rosquilla. 
·  E: Éclair (v2.0/v2.1), pastel francés conocido en España como pepito o canuto. 
·  F: Froyo (v2.2), (abreviatura de «frozen yogurt») yogur helado. 
·  G: Gingerbread (v2.3), pan de jengibre. 
·  H: Honeycomb (v3.0/v3.1), panal. 
·  I: IceCream Sandwich (4.0), sandwich de helado. 
·  J: Jelly Bean (¿¿??) gominola 

 

 

3.2 PRINCIPALES DISPOSITIVOS ANDROID 
En este apartado se presentan los principales terminales con sistema operativo Android, bien porque 

presentan alguna característica especial o bien porque son  muy populares entre sus usuarios. En [13] se 
puede consultar el listado completo de todos los dispositivos móviles con Android. 

 

3.2.1 HTC 
 

Como ya vimos en el primer capítulo, el primer smartphone en utilizar Android  como sistema 
operativo fue el HTC Dream, lanzado el 22 de octubre de 2008. Las figuras 3-5 y 3-6 muestran el aspecto 
exterior del terminal y sus principales características. 

 
Figura 3-5. HTC Dream, el primer smartphone con Android. 
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Figura 3-6. Características principales del  HTC Dream. 

 

 

El primer teléfono vendido directamente por Google fue Nexus One, que se lanzó al mercado el 5 de 
enero de 2010. La figura 3-7 muestra el aspecto exterior del terminal Nexus One y sus principales 
características. 

Un terminal muy popular y similar al Nexus One es el HTC Desire, que se puso en venta en marzo 
de 2010 (figura 3-8). 
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Figura 3-7. Nexus One, el primer Smartphone de Google fabricado por HTC (lanzado el 5 de enero de 2010 y 
sus características principales. 

 

        
Figura 3-8. HTC Desire y sus características principales. 
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Un terminal muy cercano al HTC Desire, pero algo inferior en cuanto a resolución de pantalla y 
velocidad del procesador es el HTC Wildfire. La figura 3-9 muestra el aspecto exterior del Wildfire  y sus 
principales características. 

 

 

    
Figura 3-9. HTC Wildfire (Mayo 2010) y sus características principales. 

 

Un terminal muy reciente (Junio 2011) y con teclado físico, a diferencia del resto de terminales 
actuales que disponen todos de teclado en la pantalla táctil es el HTC ChaCha11, que destaca por la 
particularidad de tener un botón dedicado a Facebook con el cual es posible  compartir contenido en forma 
instantánea.  La figura 3-10 muestra el aspecto exterior del Chacha y sus principales características. 

 

      
Figura 3-10. HTC Chacha y sus características principales. 

 

                                                      
11 Este modelo de móvil en España se ha renombrado como Chachachá. 
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3.2.2 Samsung 
El Samsung i7500, conocido como Samsung Galaxy en algunos países, es el primer teléfono móvil 

fabricado por Samsung que utilizó Android como sistema operativo. Se lanzó al mercado el 27 de abril de 
2009. La figura 3-11 muestra el aspecto exterior de este terminal y sus principales características. Su sucesor 
fue el modelo Samsung i5700, también denominado Samsung Spica (figura 3-12). 

Otros modelos de Samsung muy populares entre los usuarios de Android son el Samsung Galaxy S 
(figura 3-13) y el Samsung Ace (figura 3-14). 

Actualmente el dispositivo estrella del fabricante Samsung es el Galaxy  S II, con unas prestaciones 
que le hacen el más deseado de todos los smartphones del mercado (figura 3-15). 

 

   
Figura 3-11. Samsung i7500, el primer Android de Samsung (abril 2009) 

 

   
Figura 3-12. Samsung i5700 o Samsung Spica (octubre 2009) 
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Figura 3-13. Samsung Galaxy S (Junio 2010) 

 

 

   
Figura 3-14. Samsung Galaxy Ace (Febrero 2011) 
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Figura 3-15. Samsung Galaxy S  II (Abril  2011) 

 

 

 

 

3.3 ANDROID SDK 

3.3.1 ¿Qué es la SDK de Android? 
 

 Android SDK (Software Development Kit) es el kit de desarrollo necesario para crear aplicaciones 
para Android. El SDK se puede descargar gratuitamente desde http://developer.android.com/. 

El SDK de Android contiene además de las herramientas para crear aplicaciones que se ejecuten en 
dispositivos Android,  la documentación HTML y las páginas con formato Javadoc que describen los 
paquetes y las clases disponibles. 
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Figura 3-16. Página de descarga de la SDK de Android 

 
Figura 3-17.  Android SDK Manager 

3.3.2 Instalación de las herramientas de generación de aplicaciones Android 
 

 Como ya hemos visto a lo largo de este documento, Android es un sistema operativo móvil 
construido en Java, por ello, es recomendable utilizar Eclipse como entorno de desarrollo para la realización 
de los proyectos. 

 



68    MALWARE EN DISPOSITIVOS MÓVILES ANDROID   
 

�����������	
����
���
	� �� � ���
�������
	� �

 

 
Figura 3-18.  Entorno de desarrollo Eclipse. 

 

La siguiente lista tiene todo el software necesario para la realización de los proyectos, además de 
contar con las direcciones de Internet desde donde descargarlo: 

 

1. Instalación de JAVA SE JDK 

http://www.oracle.com/technetwork/java/javase/downloads/index.html 

 
2. Instalación de Eclipse 

http://www.eclipse.org/ 
 
3. Instalación de Android SDK 

http://developer.android.com/sdk/index.html 
 

4. Instalación plugin ADT de Android para Eclipse 
5. http://developer.android.com/sdk/eclipse-adt.html 

 

 

 Un excelente video en castellano donde se detalla paso a paso el proceso de instalación de las 
herramientas de Android, de forma muy clara, se encuentra disponible en YouTube desde la dirección: 
http://www.youtube.com/watch?v=6PyjRsLYPR 
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Figura 3-19.  Video de YouTube donde se detallan los pasos para instalar las herramientas de Android. 

 

3.4 PROGRAMACIÓN DE UNA APLICACIÓN ANDROID 
 

Como ya hemos comentado a lo largo de este documento, para programar una aplicación Android es 
necesario tener conocimientos de Java y utilizar el SDK de Android dentro de un entorno de programación 
como Eclipse. 

Queda fuera del ámbito de este proyecto explicar los fundamentos básicos de la programación de una 
aplicación Android, pero sí es necesario mencionar alguna bibliografía relativa a este tema.  

Un libro muy popular, de nivel básico-intermedio, y que cubre la mayoría de los contenidos es 
“Android, Guía para desarrolladores” [12], de Frank Ableson, Charlie Collins y Robi Sen, publicado en 
España por Anaya.  
 

Y un libro de reciente publicación, de un nivel algo más fundamental y escrito por un español es “El 
gran libro de Android”[10], de Jesús Tomás Gironés publicado por Marcombo en 2011. 
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Figura 3-20. Portada del libro “Android, Guía para desarrolladores” [12] 

 

 

 

 

Figura 3-21. Portada del libro “El gran libro de Android” [10] 
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Capítulo 4   
 
 
  

EJEMPLOS DE APLICACIONES MALWARE EN 
ANDROID 

Con el malware para los smartphones, los cibercriminales han descubierto un nuevo modelo de 
negocio. En la actualidad, el malware para dispositivos móviles crece a un ritmo muy elevado. El fenómeno 
del código malicioso destinado a smartphones está empezando a salir de su etapa inicial en cuanto a 
desarrollo y madurez se refiere. Aunque en esta última década se han documentado y estudiado diversas 
familias de malware orientadas a este segmento, hasta ahora eran muy pocas las que generaban un beneficio 
económico a sus autores (principalmente mediante el envío de mensajes SMS a servicios Premium 
controlados por los mismos actores) y menos aún cuyo objetivo fuera explícitamente el robo de credenciales 
bancarias o vulnerar estas plataformas como segundo factor de autenticación ampliamente extendido en 
transacciones online [4].  

Tal y como vienen anticipando muchas de las predicciones efectuadas en los últimos años, la 
evolución esperada del cibercrimen pasa por extender su control hacia otro tipo de plataformas, en este caso 
móviles,  ya sea para conseguir nuevas vías de propagación y monetización, para ser usadas como nuevos 
recursos de apoyo a sus infraestructuras o simplemente para vulnerar el segundo factor de autenticación 
ampliamente extendido mediante el uso de teléfonos móviles. Se ha comprobado recientemente (caso  Zeus: 
Mitmo que se detallará posteriormente) que este hecho ha empezado a modificar el modus operandi de 
diferentes grupos de criminales y especialmente el de su código malicioso, el objetivo es potenciar la 
convergencia en una misma “infección” o “ataque”, es decir, ir un paso más allá e intentar infectar el 
máximo número de dispositivos de un mismo usuario.  

4.1 CONTEXTO HISTÓRICO DEL MALWARE EN LOS SMARTPHONES 

Como punto inicial para exponer el contexto histórico se partirá del gráfico de la Figura 3-1 (extraída 
de [4]) en el que se exponen las muestras más significativas desde el año 2000, incluida su categoría y el 
sistema operativo/plataforma al que van destinados. Se ha intentado exponer la persistencia de cada familia a 
lo largo del tiempo, en base a varios criterios:  

 
·  Número de incidentes documentados a lo largo de su ciclo de vida.  
·  Número de muestras y variantes a los largo del tiempo.  
·  Estadísticas de diversas firmas antivirus.  
·  Ciclo de vida del dispositivo al que va dirigida la muestra.  
·  Peculiaridades de la muestra (código obsoleto, viabilidad de infección, distribución, objetivo 

del desarrollo, etc.).  



  

 

 

Figura 4-1. Evolución del malware en los diferentes dispositivos móviles 

 

 



  

 

4.1.1 Primeros virus en los smartphones 
 

  El gráfico de la figura 3-1 comienza en el año 2000 en el que destacan cuatro muestras, tres de ellas 
(Liberty, Phage y Vagon) destinadas a plataformas con sistema operativo PalmOS, que serían considerados 
los primeros virus orientados a uno de los predecesores de los smartphones, los dispositivos PDA. La cuarta 
muestra corresponde a VBS.Timofonica, aunque destinado a plataformas Microsoft, fue el primer virus en 
propagarse aprovechando el sistema de correo electrónico destinado a usuarios de un servicio móvil, 
enviando una copia de sí mismo no solo a los contactos encontrados en el sistema sino a los subscriptores del 
servicio movistar.net (mediante el cual era posible recibir el correo en el móvil), el binario enviaba mensajes 
a números aleatorios dentro del rango de movistar: 
 

PREFIJO_MOVISTAR+número_6_cifras_aleatorio@movistar.net 
 

 
El primer código malicioso destinado a plataformas consideradas como smartphones apareció en el 

año 2004, Worm.Cabir. Concretamente la primera muestra fue recibida por la firma antivirus Kaspersky el 
14 de Junio de ese mismo año por parte de un coleccionista de virus llamado VirusBuster (de origen 
español). Cabir se desarrolló como prueba de concepto por parte de Vallez, integrante del grupo de desarrollo 
e investigación vírica 29A12, para demostrar que era posible lograr una infección en plataformas no estándar 
hasta el momento, en este caso estaba destinado a plataformas basadas en Symbian. Utilizando el formato 
.sis, su característica más significativa era la propagación mediante Bluetooth. 
 
 
 

 

Figura 4-2. Detalle del virus Cabir. 

 

A finales de 2004, empezaron a salir distintas variante de Cabir con una carga más maliciosa que su 
original. Una de las mejoras implementadas en alguna de las variantes, era la propagación masiva en la que, 
a diferencia de Cabir.A, que solamente tenía la capacidad de replicarse a un dispositivo a la vez, estas nuevas 

                                                      
12 El grupo 29A, que traducido de hexadecimal a decimal es 666, era un grupo de programadores conocidos por 

crear el pimer virus de Windows2000, el primer virus de 64 bit y los primeros ejemplos de malware móvil. 
http://www.29a.net  
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variantes podían hacerlo hacia cualquier teléfono descubierto vía bluetooth, incrementando su propagación 
de manera notable. 

 
Aunque no considerada como una implementación de código malicioso por sí misma, otra muestra 

de este tipo fue detectada algunos meses después de Cabir, denominado Mosquito y específico para 
plataformas Symbian. Mosquito o Mquito fue implementado como un sistema anti-copia por parte de la 
desarrolladora Ojum Software que incluyó una funcionalidad oculta en sus juegos, que permitía detectar la 
ejecución del juego en un teléfono no registrado (es decir, una copia ilegal del juego), y notificaba a los 
desarrolladores mediante el envío de un mensaje SMS sin que el usuario lo advirtiera (hasta ver en el detalle 
de la factura, el envío de dichos mensajes).   

 
Un mes más tarde a la aparición de Cabir, se hizo pública una muestra de Duts (Win.CE4.Duts.a), un 

binario destinado a demostrar las vulnerabilidades de dispositivos basados en Windows CE, una vez más 
creado por un integrante del grupo 29A. También fue desarrollado como prueba de concepto y no contenía 
ningún tipo de carga maliciosa, tampoco fue utilizado in the wild ya que la primera muestra fue enviada 
directamente por su creador a distintas firmas anti-virus. Una vez infectado el dispositivo, mostraba un 
mensaje con la pregunta “Am i allowed to spread?” (¿Me permites propagarme?). En el caso de que el 
usuario aceptara, Dust infectaba todos los ejecutables que encontraba en su mismo directorio. 

 
 
 

 

Figura 4-3. Detalle del virus Duts 

 
 

Aún en el año 2004, concretamente en el mes de Agosto, destaca la aparición de WinCE.Brador.A. 
Este binario lleva implementadas funcionalidades de “backdoor” y fue desarrollado íntegramente en 
ensamblador para PocketPC, una vez infectado el dispositivo abría el puerto 2989/TCP quedando a la 
escucha para comandos entrantes que permitían el control del dispositivo. Brador tiene varias características 
destacables como transferencia de archivos hacia/desde el dispositivo, iniciar ejecutables, mostrar mensajes 
al usuario, incluso enviar el contenido de carpetas al atacante remoto. Una vez infectado el dispositivo, 
enviaba un correo electrónico de notificación a la dirección brokensword@ukr.net (supuestamente el autor 
del código) conteniendo la dirección IP del sistema comprometido. Este código no tenía implementada 
ninguna funcionalidad de propagación. 
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A finales de 2004, concretamente en el mes de Noviembre, se descubre el código malicioso Skulls 
(Skuller.A) que se convertiría en una de las familias de destinadas a dispositivos móviles con más variantes 
conocidas. Skull posee funcionalidades de troyano e incorpora una carga más maliciosa que sus homólogos 
anteriores, en este caso, sobrescribe aplicaciones legítimas por otras que están corruptas, derivando en la 
inutilización del sistema infectado. Una de las novedades de este código fue la utilización de una 
vulnerabilidad en la plataforma Symbian para escribir ficheros sin tener los privilegios adecuados. Uno de 
los síntomas inequívocos de la infección es el reemplazo de todos los iconos del menú con la imagen de una 
calavera. El método de propagación en este caso era variado, desde su envío por correo electrónico y 
especialmente a través de redes de compartición de archivos (P2P) con el nombre Extended-Theme-
Manager. Cabe destacar que en algunas de sus variantes, Skull fue utilizado como “dropper” para instalar 
una variante de Cabir, seguramente para optimizar los métodos de propagación de éste último.  

A partir del año 2005, y debido a la filtración del código fuente de Cabir.A, aparecieran nuevas 
variantes con una carga más maliciosa que su original (que simplemente tenía capacidades de “gusano” 
replicándose vía bluetooth) y con mejoras significativas en el modo de propagación.  

 
Un caso a destacar es el de Cardtrap, que con un “payload”  similar a Skulls (sobre escritura de 

archivos) es considerado el primer código malicioso multiplataforma ya que no solamente tenía como 
objetivo a plataformas basadas en Symbian sino que también afectaba a versiones de Windows ya que copia 
un código maliciosos destinado a esta plataforma (concretamente una versión de Padobot) junto con un 
autorun.inf para provocar su ejecución al insertar la tarjeta extraíble en un ordenador. Podría considerarse a 
Cardtrap una de las muestras pioneras en complementar la infección de un dispositivo móvil con la de un 
ordenador “estándar”. El método de propagación se llevaba a cabo mediante correo electrónico o a través de 
su difusión en redes P2P, normalmente la aplicación utilizaba el nombre Black_Symbianv0.10. Es necesario 
hacer mención especial a la segunda de sus principales 8 variantes descubiertas Cartrap, que una vez 
infectado y reiniciado el dispositivo por parte del usuario, dejaba inutilizado el teléfono. 

 
 

 

Figura 4-4. Detalle del virus Black Symbian v0.10 (Cartrap) 
 
 

A finales del año 2005, aparece en escena Pbstealer, teniendo el dudoso honor de convertirse en uno 
de los primeros binarios orientados al robo de información confidencial en dispositivos móviles. La función 
principal de Pbsetaler es la de copiar la lista de contactos a un archivo de texto, y su posterior envío al 
primer dispositivo detectado vía Bluetooh. Este código no tenía implementadas funciones de propagación. 

 
 
A partir del año 2006 y debido a nuevas implementaciones y novedades tanto en la tecnología como 

en los sistemas utilizados hasta el momento se detectan nuevos códigos destinados a este tipo de dispositivos, 
también se empieza a tener cierta percepción de peligro y a desarrollar soluciones de monitorización 
destinadas a este sector. Entre los binarios destacados de ese año, destaca REDbrowser, descubierto en 
Febrero de 2006 y cuya carga maliciosa consistía en enviar continuamente mensajes SMS a diversos 
servicios localizado en Rusia, con la consiguiente pérdida de saldo del dispositivo infectado. Destacar que 
fue la primera especie codificada íntegramente J2ME que le permitía ejecutarse en cualquier móvil que 
soportara esta plataforma. El dispositivo solicitaba al usuario continuamente permisos para realizar el envío 
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del mensaje SMS. REDbrowser pretendía ser un servicio para navegar por recursos accesible mediante el 
protocolo WAP utilizando el servicio SMS para supuestamente recibir las páginas solicitadas por el usuario. 

 
 
 
 
 
 

 
 

Figura 4-5. Detalle del virus REDbrowser. 
 

 
En el mes de Marzo de 2006, se descubre la primera versión del gusano CxOver que sería el primer 

código malicioso con capacidades de ocultación frente al usuario, siendo el primer tipo de código que no 
necesita intervención del usuario para infectar el dispositivos, programado por Dr. Julius Storm en el 
lenguaje MSIL (Microsoft .NET's Intermediate Language) permitía infectar sistemas operativos Windows 
con soporte .NET así como dispositivos móviles. El método de propagación era basado en el protocolo 
ActiveSync, en el caso de infectar un ordenador, CxOver busca dispositivos vinculados mediante este 
protocolo, copiándose a todos aquellos encontrados. Ese mismo mes, se empieza a comercializar con 
Flexispy, la primera aplicación comercial legítima cuya función es la de interceptar las comunicaciones del 
teléfono, enviando copia de los correos y mensajes MSS a una web protegida por contraseña. En el mismo 
mes fue descubierto el gusano Mobler, cuya propagación era copiarse a sí mismo en cualquier dispositivo 
con permisos de escritura detectado. 

 
 
Casi un año más tarde (Mayo de 2007) se descubre Viver.A , cuya carga maliciosa consistía en enviar 

continuamente mensajes SMS a un servicio Premium, cuyos beneficios obtenidos iban destinados en parte al 
autor del código.  

 
Transcurrió un año sin novedades significativas en este campo, hasta el 2008 en el que se detecta 

iPhone.A, pretendiendo ser una actualización para su firmware, una vez instalado, sobrescribía algunas 
utilidades del sistema.  

 
En febrero del 2008, se descubre Infojack, código malicioso para plataformas WINCE, roba 

información del dispositivo y la envía a un servidor en Internet. 
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4.1.2 Primeros casos de malware en Iphone 
 
  
En el año 2009, se detectaron nuevas variantes de código ya conocido y siguieron las novedades en 

cuanto a objetivos se refiere. Una de las muestras más interesantes de este periodo es el gusano Ikee.A, que 
fue el primer gusano destinado exclusivamente a plataformas iPhone. Una vez infectado el dispositivo, 
cambiaba el fondo de pantalla por una imagen de Rick Astley. Consiguió unas 21.000 víctimas en dos 
semanas. 

 
 

 

Figura 4-6. Detalle del virus Ikee.A donde aparece en el fondo de pantalla la imagen de Rick Astley.   
 

 
Dos semanas más tarde de la aparición de Ikee.A, se descubrió su segunda variante, orientada a 

realizar fraude. Ikee.B o Duh (por el nombre del binario principal) incorpora nuevas funcionalidades entre las 
que destaca la estructuración típica de aplicaciones orientadas a fraude, la posibilidad de ser controlada 
mediante un panel de control remoto y envío de información confidencial a su centro de control (situado en 
Lituania). En un momento dado de su corto ciclo de vida, el centro de control envío un comando a los 
dispositivos iPhone que controlaba para redirigir a los usuarios que accedían a ciertas webs de banca 
electrónica a un servidor réplica situado en Japón controlado por los cibercriminales, es decir, la típica 
infraestructura de pharming aplicada a un dispositivo móvil. 

 
Hasta la actualidad,  se ha podido comprobar cómo el objetivo principal han sido las plataformas 

basadas en Symbian, aunque en los dos últimos dos años y teniendo en cuenta su relativamente corto ciclo de 
vida, las plataformas basadas en iOS (iPhone) y Android ya muestran indicadores de ser potenciales víctimas 
de los cibercriminales. Cabe destacar también la proliferación de malware orientado a plataformas J2ME en 
los últimos años. 

En el siguiente apartado describiremos el malware conocido hasta la fecha que se ha propagado por 
los dispositivos Android. 

 

 

4.2 SITUACIÓN ACTUAL DEL MALWARE EN LOS DISPOSITIVOS 
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MÓVILES BASADOS EN ANDROID 
 

4.2.1 Droid09 
  

El primer malware detectado en Android fue el conocido como Droid09. Apareció en noviembre de 
2009, en el Android Market. Pretendía ser una aplicación para la gestión de algunos bancos online, 
ofreciendo al usuario un listado bastante limitado y solicitando las credenciales posteriormente. Desde la 
percepción del usuario, no era de extrañar que una aplicación bancaria pidiese tales datos, aunque el destino 
de sus credenciales no fuera en absoluto legítimo. La aplicación fue borrada inmediatamente de Android 
Market.  

 

 

Figura 4-7. Noticia de un blog13 relativa al Droid09 

 

 

                                                      
13 http://www.phonearena.com/news/Malicious-banking-app-found-in-the-Android-Marketplace_id8744 



 

�����������	
����
���
	� �� � ���
�������
	� �

 

4.2.2 Android.Fakeplayer 

Otro tipo de malware detectado a finales de 2010 para esta plataforma es Android.Fakeplayer, que 
pretendiendo ser una aplicación para reproducir vídeos, es en realidad un código malicioso destinado a 
enviar mensajes SMS Premium, hasta el momento se han descubierto 3 variantes. 

 

 

 

 

Figura 4-8. Noticia de un blog14 relativa al FakePlayer 

 

 

                                                      
14 http://blogs.eset-la.com/laboratorio/2010/08/10/primer-troyano-sms-para-android/ 
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4.2.3 Malware reciente 

 Según el informe de McAfee del segundo cuatrimestre de 2011 [7] , el malware para terminales 
móviles que utilizan Android como sistema operativo es el que más ha crecido en comparación con el resto 
de sistemas. La Figura 3-9, extraída de dicho informe,  muestra un diagrama de sectores con la distribución 
del malware por sistemas operativos móviles durante el primer cuatrimestre del 2011.  Además, el número de 
aplicaciones para móviles infectadas crece globalmente, tal como se muestra en la Figura 3-10. 

 

 

Figura 4-9. Distribución del malware para plataformas móviles durante el primer cuatrimestre del 2011. 

 

 
 

Figura 4-10. Número de muestras de malware, por cuatrimestres, durante el período 2009-2011. 
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Como ya vimos en el capítulo 2, el vector de infección más popular para los terminales móviles es el 
uso de aplicaciones modificadas para realizar alguna acción irregular. De esta forma, los propios usuarios de 
los terminales móviles infectan sus teléfonos al instalarse dichas aplicaciones desde su mercado de 
distribución. Las aplicaciones con malware más descargadas para este periodo  (primer cuatrimestre del 
2011) fueron: Android/Jmsonez.A, Android/Smsmecap.A, y las familias Android/DroidKungFu y 
Android/DrdDreamLite [7]. 

 
 

·  Android/Jmsonez.A es una aplicación que imita a una aplicación calendario. Siempre muestra el mes 
de Enero de 2011. Si el usuario trata de cambiar la fecha del calendario, el código malicioso 
insertado en la aplicación comienza a enviar mensajes SMS a un número de móvil Premium.  
 

·  Android/Smsmecap.A  es una versión corrupta de una aplicación de humor. El código malicioso 
envía mensajes SMS con frases irreverentes a la lista de contactos. 
 

·  Android/DroidKungFu es un troyano,  utiliza un par de exploits de root del sistema para mantenerse 
en el dispositivo. El malware carga URLs e instala software adicioanal. 

 
 
 

Otros troyanos empleados durante este periodo son: Android/Tcent.A, la familia Android/Crusewin.A, 
Android/J.SMSHider.A, y Android/Toplank.A. 

 
 
Las figuras 4-11 y 4-12 muestran los detalles de una de estas aplicaciones de malware, en concreto de 

Android/Jmsonez.A. 
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Figura 4-11. Descripción básica del malware Android/Jmsonez.A 
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Figura 4-12. Características principales del malware Android/Jmsonez.A 

 



84    MALWARE EN DISPOSITIVOS MÓVILES ANDROID   
 

�����������	
����
���
	� �� � ���
�������
	� �

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

�����������	
����
���
	� �� � ���
�������
	� �

 

 

 

Capítulo 5  
 
 
  

DESARROLLO DE UNA APLICACIÓN MALWARE CON 
FLURRY ANALYTICS 

 

Como ya se ha comentado en varios capítulos previos, la forma de propagación de malware más 
popular en la actualidad es el desarrollo de aplicaciones con código malicioso que el usuario descarga bien 
del mercado oficial o de otro lugar de distribución. 

 En este capítulo explicaremos como desarrollar una aplicación para Android haciendo uso de las 
librerías Flurry Analytics, que aunque su propósito es estadístico en el fondo puede considerarse como 
código intrusivo.  

 

5.1 FLURRY ANALYTICS 
 

Flurry Analytics es a algo así como el Google Analytics de las aplicaciones móviles, aunque mucho 
más intrusivo y captador de mucha más información del usuario y su relación con el uso de la aplicación 
móvil.  

Flurry Analytics soporta actualmente las plataformas iOS, Android, Window Phone, RIM y 
aplicaciones JavaME. El servicio es gratuito completamente, aunque tal vez en el futuro dipongan de un 
servicio Premium de pago. 

Desde el punto de vista del desarrollador o programador de aplicaciones, Flurry Analytics es una 
librería ligera (ocupa unos 10 kb) con una serie de funciones configurables por el desarrollador que permite 
recoger datos estadísticos de la aplicación móvil. Gracias a ella, pueden conocerse datos tan interesantes 
como cuantas personas usan una aplicación concreta, cuantas veces al día, cuantos nuevos usuarios han 
descargado la aplicación, desde dónde (ciudad, páis, continente), con qué dispositivo móvil, con qué 
operador, qué firmware utilizan, si hubo errores durante la ejecución, etc.  
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Figura 5-1. Flurry Analytics: http://www.flurry.com/ 
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Figura 5-2. Resumen del proceso de integración de Flurry en una aplicación. 

 

 

 

 

5.2 INTEGRACIÓN DE FLURRY ANALYTICS EN UNA APLICACIÓN 
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ANDROID 
 

 

La integración  de las funciones de Flurry Analytics en el código de una aplicación Android es muy 
simple. A continuación mostramos los pasos a realizar con detalle. La figura 5-2 muestra un resumen del 
proceso. 

 

5.2.1 Descargar Flurry Android SDK 
El primer paso de la integración de Flurry Analytics en el código de una aplicación Android es 

obtener la librería, para ello hay que crearse una cuenta de desarrollador en  http://www.flurry.com/ y 
posteriormente descargar el paquete SDK de Android asociándolo a un proyecto (esto es, la aplicación que se 
está desarrollando) que contiene: 

 
 

·  FlurryAgent.jar:  Esta es la librería con el código de Flurry. 
·   ProjectApiKey.txt: Este fichero contiene el nombre del proyecto y la clave API asociada a él.  
·  Analytics-README.pdf: Un documento PDF con instrucciones 

 

 

 
Figura 5-3. Archivos del Flurry SDK 
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5.2.2 Añadir FlurryAgent.jar 
El siguiente paso en la integración de Flurry en el proyecto es añadir el fichero FlurryAgent.jar al 

path del proyecto. Si se utiliza la herramienta Eclipse para la generación de la aplicación, este paso se 
consigue eligiendo al opción “Add External JAR…” y seleccionando FlurryAgent.jar 

 

5.2.3 Configurar el fichero AndroidManifest.xml 
Para que funcione Flurry correctamente es necesario habilitar un permiso: 

android.permission.INTERNET 

con el fin de poder enviar los datos estadísticos a los servidores de Flurry. 

 
Otros permisos opcionales que se pueden habilitar son:  
 

android.permission.ACCESS_COARSE_LOCATION   
o 

android.permission.ACCESS_FINE_LOCATION 

 

Con estos permisos es posible obtener datos locales (ciudad) donde se descarga y utiliza la 
aplicación. En el caso que no se soliciten estos permisos sólo se obtienen la información del país de 
descarga. 

 

 

Esta configuración de permisos se realiza dentro del fichero del proyecto AndroidManifest.xml.  

 

 

Figura 5-4. Permisos a utilizar en AndroidManifest.xml. 

5.2.4 Añadir las llamadas a la funciones  
 

A continuación, hay que añadir las llamadas a las funciones onStartSession y onEndSession. Estas 
llamadas a funciones se colocan, para el caso de Android, en el fichero de nuestro código en java 
(minombre.java). La figura 5-5 muestra con más detalle el modo de utilizar estas funciones, y la figura 5-6 
muestra un ejemplo de llamada a estas funciones dentro del código java de una aplicación. 
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Figura 5-5. Explicación de las funciones onStartSession y onEndSession. 

 

 

Figura 5-6. Permisos dentro del código java de la aplicación 

5.2.5 Configurar opciones 
 

Además de las funciones onStartSession y onEndSession que habilitan la recogida de datos por 
defecto de Flurry. Es posible seleccionar con más detalle otros tipos de datos a recopilar. 

Por ejemplo, la siguiente función se puede utilizar durante una sesión para recopilar los eventos que 
un usuario realiza en la aplicación durante una sesión de uso: 

 
FlurryAgent.logEvent(String eventId, Map<String, St ring> parameters) 

 
Puede hacer un seguimiento de cuántas veces ocurre cada evento, en qué orden suceden, así como 

cuáles son los parámetros más comunes para cada evento. Esto puede ser útil para medir la frecuenciacon 
que los usuarios realizan diversas acciones, o averiguar las secuencias de acciones que suelen realizar. 

 
Cada proyecto admite un máximo de 100 eventos, y cada evento, un id, un parámetro clave, y la 

longitud de su valor del debe ser inferior o igual a 255 caractere. Cada evento puede tener  10 parámetros 
como máximo.  
 

Otra función que sirve para recopilara errores en la aplicación es la siguiente: 
 

FlurryAgent.onError(String errorId, String message,  String errorClass) 
 

Flurry reporta los primeros 10 errores que ocurren en cada session. 
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También se pueden obtener datos demográficos relativos al usuario, como su ID (nombre de 
usuario), su edad y su sexo: 

 
 

FlurryAgent.setUserID(String); 
 

FlurryAgent.setAge(int); 
 

FlurryAgent.setGender(byte); 

5.3 RESULTADOS 
 

A continuación se mostrarán los resultados proporcionados por Flurry para una aplicación concreta 
publicada en el Market de Android: Cuentos.  La aplicación fue publicada en el Market el 28 de abril de 
2011 y actualizada y subida de nuevo el 7 de mayo de 2011. 

La aplicación es muy simple, consiste en una selección de cuentos infantiles en español ubicados en 
Youtube. Los cuentos seleccionados son: 

·  Los tres cerditos y el lobo 
·  El patito feo 
·  Cenicienta 
·  La cigarra y la hormiga 
·  Las judías mágicas 
·  Alí Baba y los 40 ladrones 
·  El sastrecillo valiente  
·  La bella durmiente 

 

 
Figura 5-7. Detalles de la aplicación Cuentos en el Market. 

 



92    MALWARE EN DISPOSITIVOS MÓVILES ANDROID   
 

�����������	
����
���
	� �� � ���
�������
	� �

 

Los resultados proporcionados por Flurry se clasificarán en 3 categorías: uso, audiencia y datos 
técnicos. 

5.3.1 Uso 
 

En este apartado se muestran los datos relativos al número de usuarios que utilizan la aplicación, en 
concreto: el número de nuevos usuarios a la semana, el número de usuarios activos (que han utilizado la 
aplicación en la última semana), número de sesiones de la aplicación, duración media de la sesión, retención 
de usuarios y las versiones de la aplicación más utilizadas. 

 

 
Figura 5-8. Número de nuevos usuarios a la semana 

 

 
Figura 5-9. Número de usuarios activos 

 

 

 
Figura 5-10. Número de sesiones a la semana 
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Figura 5-11. Duración de la sesión 

 

 

 

 

Figura 5-12. Retención de usuarios 

 

 

Figura 5-13. Top versions 
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5.3.2 Audiencia 
 

En este apartado se muestran los datos relativos a la audiencia de la aplicación:  usuarios que han 
descargado otras aplicaciones del mismo desarrollador, intereses de los usuarios según la categoría de las 
aplicacione. Y también datos demográficos, como la distribución de los usuarios por edades y sexo, y la 
localización geográfica de los dispositivos en diferentes escalas (continente, país y ciudad). 

 

 

 
Figura 5-14. Usuarios que tienen otras aplicaciones del mismo desarrollador 

 

 

 

 

Figura 5-15. Intereses de los usuarios según la categoría de las aplicaciones 
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Figura 5-16. Distribución de los usuarios por edades 

 

 

Figura 5-17. Distribución de los usuarios por sexo. 

 

 

Figura 5-18. Distribución de los descargas por continentes 
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Figura 5-19. Distribución de los descargas por países de Europa 
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Figura 5-20. Distribución de los descargas por las ciudades españolas 
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Figura 5-21. Idiomas 

 

 

5.3.3 Datos técnicos 

Dentro de los datos técnicos se recopila la información relativa a los modelos de dispositivos utilizados por 
los usuarios, las operadoras que utilizan y la versión de Android que utilizan. 
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Figura 5-22. Características de los dispositivos móviles 

 

 

5.3.4 Conclusiones 
 

Las figuras 5-8 a 5-22 muestran un resumen gráfico de los datos recopilados por Flurry. Esto es sólo 
un resumen de toda la información captada por esta plataforma, los datos completos también son accesibles 
para el desarrollador de la aplicación. 

Es muy sorprendente la capacidad intrusiva que tiene esta herramienta estadística, que de algún 
modo es un tipo especial de malware. El lado positivo del uso de esta herramienta por parte de los 
programadores, es que éstos, a la vista de los datos que obtienen para sus aplicaciones, pueden mejorarlas al 
gusto de los usuarios. Aunque esto también tiene otra lectura, y es el control al que parece que estamos 
sometidos cada vez que abrimos una aplicación de nuestro móvil. 
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CONCLUSIONES 

Este documento presenta una  recopilación del malware actual existente en los dispositivos móviles, 
centrándose en la plataforma Android, que en el momento actual, es la plataforma más popular entre los 
usuarios. 

La evolución del mercado de los móviles muestra que estamos viviendo una revolución tecnológica 
gracias a estos dispositivos inteligentes. Cada día se venden más smartphones y se lanzan al mercado cientos 
de nuevas aplicaciones de todo tipo. Este crecimiento exponencial en el uso de terminales ha hecho surgir 
también problemas en la seguridad de estos dispositivos. En este trabajo se enumeran los principales casos de 
malware que han surgido desde los inicios de estas plataformas hasta la actualidad. Y también se proponen 
las principales soluciones para luchar contra ellos (el uso de antivirus, principalmente). 

A modo de ejemplo, se ha mostrado cómo realizar una aplicación con un código de recopilación de 
datos intrusivo que revela datos sorprendentes de la distribución de una aplicación entre los usuarios. Es una 
pequeña muestra del control al que nos someten los desarrolladores de aplicaciones. 

La evolución del mercado de los terminales en el futuro inmediato y las nuevas aplicaciones 
decidirán el contexto de la seguridad de estos dispositivos que actualmente parece muy relajada. La mayoría 
de los usuarios de smartphones creemos que son unos dispositivos más individuales y protegidos que los 
típicos ordenadores de sobremesa, nada más lejos de la realidad. El malware para smartphones ya es una 
realidad y hay que aceptar esta amenaza y aprender a defenderse de ella. 
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ANEXO: MANIFEST PERM ISSIONS 

ACCESS_CHECKIN_PROPERTIES Allows read/write access to the 
"properties" table in the checkin 
database, to change values that get 
uploaded. 

ACCESS_COARSE_LOCATION Allows an application to access 
coarse (e.g., Cell-ID, WiFi) location 

ACCESS_FINE_LOCATION Allows an application to access 
fine (e.g., GPS) location 

ACCESS_LOCATION_EXTRA_COMMANDS Allows an application to access 
extra location provider commands 

ACCESS_MOCK_LOCATION Allows an application to create 
mock location providers for testing 

ACCESS_NETWORK_STATE Allows applications to access 
information about networks 

ACCESS_SURFACE_FLINGER Allows an application to use 
SurfaceFlinger's low level features 

ACCESS_WIFI_STATE Allows applications to access 
information about Wi-Fi networks 

ACCOUNT_MANAGER Allows applications to call 
into AccountAuthenticators. 

AUTHENTICATE_ACCOUNTS Allows an application to act as 
an AccountAuthenticator for the 
AccountManager 

BATTERY_STATS Allows an application to 
collect battery statistics 
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BIND_APPWIDGET Allows an application to tell 
the AppWidget service which 
application can access AppWidget's 
data. 

BIND_DEVICE_ADMIN Must be required by device 
administration receiver, to ensure 
that only the system can interact 
with it. 

BIND_INPUT_METHOD Must be required by 
an InputMethodService , to ensure that 
only the system can bind to it. 

BIND_REMOTEVIEWS Must be required by 
a RemoteViewsService , to ensure that 
only the system can bind to it. 

BIND_WALLPAPER Must be required by 
a WallpaperService , to ensure that 
only the system can bind to it. 

BLUETOOTH Allows applications to connect 
to paired bluetooth devices 

BLUETOOTH_ADMIN Allows applications to discover 
and pair bluetooth devices 

BRICK Required to be able to disable 
the device (very dangerous!). 

BROADCAST_PACKAGE_REMOVED Allows an application to 
broadcast a notification that an 
application package has been removed. 

BROADCAST_SMS Allows an application to 
broadcast an SMS receipt notification 

BROADCAST_STICKY Allows an application to 
broadcast sticky intents. 

BROADCAST_WAP_PUSH Allows an application to 
broadcast a WAP PUSH receipt 
notification 

CALL_PHONE Allows an application to 
initiate a phone call without going 
through the Dialer user interface for 
the user to confirm the call being 
placed. 

CALL_PRIVILEGED Allows an application to call 
any phone number, including emergency 
numbers, without going through the 
Dialer user interface for the user to 
confirm the call being placed. 
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CAMERA Required to be able to access 
the camera device. 

CHANGE_COMPONENT_ENABLED_STATE Allows an application to change 
whether an application component 
(other than its own) is enabled or 
not. 

CHANGE_CONFIGURATION Allows an application to modify 
the current configuration, such as 
locale. 

CHANGE_NETWORK_STATE Allows applications to change 
network connectivity state 

CHANGE_WIFI_MULTICAST_STATE Allows applications to enter 
Wi-Fi Multicast mode 

CHANGE_WIFI_STATE Allows applications to change 
Wi-Fi connectivity state 

CLEAR_APP_CACHE Allows an application to clear 
the caches of all installed 
applications on the device. 

CLEAR_APP_USER_DATA Allows an application to clear 
user data 

CONTROL_LOCATION_UPDATES Allows enabling/disabling 
location update notifications from 
the radio. 

DELETE_CACHE_FILES Allows an application to delete 
cache files. 

DELETE_PACKAGES Allows an application to delete 
packages. 

DEVICE_POWER Allows low-level access to 
power management 

DIAGNOSTIC Allows applications to RW to 
diagnostic resources. 

DISABLE_KEYGUARD Allows applications to disable 
the keyguard 

DUMP Allows an application to 
retrieve state dump information from 
system services. 

EXPAND_STATUS_BAR Allows an application to expand 
or collapse the status bar. 
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FACTORY_TEST Run as a manufacturer test 
application, running as the root 
user. 

FLASHLIGHT Allows access to the flashlight 

FORCE_BACK Allows an application to force 
a BACK operation on whatever is the 
top activity. 

GET_ACCOUNTS Allows access to the list of 
accounts in the Accounts Service 

GET_PACKAGE_SIZE Allows an application to find 
out the space used by any package. 

GET_TASKS Allows an application to get 
information about the currently or 
recently running tasks: a thumbnail 
representation of the tasks, what 
activities are running in it, etc. 

GLOBAL_SEARCH This permission can be used on 
content providers to allow the global 
search system to access their data. 

HARDWARE_TEST Allows access to hardware 
peripherals. 

INJECT_EVENTS Allows an application to inject 
user events (keys, touch, trackball) 
into the event stream and deliver 
them to ANY window. 

INSTALL_LOCATION_PROVIDER Allows an application to 
install a location provider into the 
Location Manager 

INSTALL_PACKAGES Allows an application to 
install packages. 

INTERNAL_SYSTEM_WINDOW Allows an application to open 
windows that are for use by parts of 
the system user interface. 

INTERNET Allows applications to open 
network sockets. 

KILL_BACKGROUND_PROCESSES Allows an application to 
call killBackgroundProcesses(String) . 

MANAGE_ACCOUNTS Allows an application to manage 
the list of accounts in the 
AccountManager 
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MANAGE_APP_TOKENS Allows an application to manage 
(create, destroy, Z-order) 
application tokens in the window 
manager. 

MASTER_CLEAR  

MODIFY_AUDIO_SETTINGS Allows an application to modify 
global audio settings 

MODIFY_PHONE_STATE Allows modification of the 
telephony state - power on, mmi, etc. 

MOUNT_FORMAT_FILESYSTEMS Allows formatting file systems 
for removable storage. 

MOUNT_UNMOUNT_FILESYSTEMS Allows mounting and unmounting 
file systems for removable storage. 

NFC Allows applications to perform 
I/O operations over NFC 

PERSISTENT_ACTIVITY This constant is deprecated. 
This functionality will be removed in 
the future; please do not use. Allow 
an application to make its activities 
persistent.  

PROCESS_OUTGOING_CALLS Allows an application to 
monitor, modify, or abort outgoing 
calls. 

READ_CALENDAR Allows an application to read 
the user's calendar data. 

READ_CONTACTS Allows an application to read 
the user's contacts data. 

READ_FRAME_BUFFER Allows an application to take 
screen shots and more generally get 
access to the frame buffer data 

READ_HISTORY_BOOKMARKS Allows an application to read 
(but not write) the user's browsing 
history and bookmarks. 

READ_INPUT_STATE Allows an application to 
retrieve the current state of keys 
and switches. 

READ_LOGS Allows an application to read 
the low-level system log files. 

READ_PHONE_STATE Allows read only access to 
phone state. 
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READ_SMS Allows an application to read 
SMS messages. 

READ_SYNC_SETTINGS Allows applications to read the 
sync settings 

READ_SYNC_STATS Allows applications to read the 
sync stats 

REBOOT Required to be able to reboot 
the device. 

RECEIVE_BOOT_COMPLETED Allows an application to 
receive 
the ACTION_BOOT_COMPLETED that is 
broadcast after the system finishes 
booting. 

RECEIVE_MMS Allows an application to 
monitor incoming MMS messages, to 
record or perform processing on them. 

RECEIVE_SMS Allows an application to 
monitor incoming SMS messages, to 
record or perform processing on them. 

RECEIVE_WAP_PUSH Allows an application to 
monitor incoming WAP push messages. 

RECORD_AUDIO Allows an application to record 
audio 

REORDER_TASKS Allows an application to change 
the Z-order of tasks 

RESTART_PACKAGES This constant is deprecated. 
The restartPackage(String)  API is no 
longer supported.  

SEND_SMS Allows an application to send 
SMS messages. 

SET_ACTIVITY_WATCHER Allows an application to watch 
and control how activities are 
started globally in the system. 

SET_ALARM Allows an application to 
broadcast an Intent to set an alarm 
for the user. 

SET_ALWAYS_FINISH Allows an application to 
control whether activities are 
immediately finished when put in the 
background. 
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SET_ANIMATION_SCALE Modify the global animation 
scaling factor. 

SET_DEBUG_APP Configure an application for 
debugging. 

SET_ORIENTATION Allows low-level access to 
setting the orientation (actually 
rotation) of the screen. 

SET_POINTER_SPEED Allows low-level access to 
setting the pointer speed. 

SET_PREFERRED_APPLICATIONS This constant is deprecated. No 
longer useful, 
see addPackageToPreferred(String)  for 
details.  

SET_PROCESS_LIMIT Allows an application to set 
the maximum number of (not needed) 
application processes that can be 
running. 

SET_TIME Allows applications to set the 
system time 

SET_TIME_ZONE Allows applications to set the 
system time zone 

SET_WALLPAPER Allows applications to set the 
wallpaper 

SET_WALLPAPER_HINTS Allows applications to set the 
wallpaper hints 

SIGNAL_PERSISTENT_PROCESSES Allow an application to request 
that a signal be sent to all 
persistent processes 

STATUS_BAR Allows an application to open, 
close, or disable the status bar and 
its icons. 

SUBSCRIBED_FEEDS_READ Allows an application to allow 
access the subscribed feeds 
ContentProvider. 

SUBSCRIBED_FEEDS_WRITE  

SYSTEM_ALERT_WINDOW Allows an application to open 
windows using the 
type TYPE_SYSTEM_ALERT, shown on top 
of all other applications. 

UPDATE_DEVICE_STATS Allows an application to update 



 

�����������	
����
���
	� �� � ���
�������
	� �

 

device statistics. 

USE_CREDENTIALS Allows an application to 
request authtokens from the 
AccountManager 

USE_SIP Allows an application to use 
SIP service 

VIBRATE Allows access to the vibrator 

WAKE_LOCK Allows using PowerManager 
WakeLocks to keep processor from 
sleeping or screen from dimming 

WRITE_APN_SETTINGS Allows applications to write 
the apn settings 

WRITE_CALENDAR Allows an application to write 
(but not read) the user's calendar 
data. 

WRITE_CONTACTS Allows an application to write 
(but not read) the user's contacts 
data. 

WRITE_EXTERNAL_STORAGE Allows an application to write 
to external storage 

WRITE_GSERVICES Allows an application to modify 
the Google service map. 

WRITE_HISTORY_BOOKMARKS Allows an application to write 
(but not read) the user's browsing 
history and bookmarks. 

WRITE_SECURE_SETTINGS Allows an application to read 
or write the secure system settings. 

WRITE_SETTINGS Allows an application to read 
or write the system settings. 

WRITE_SMS Allows an application to write 
SMS messages. 

WRITE_SYNC_SETTINGS Allows applications to write 
the sync settings 
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