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Capitulo 1

INTRODUCCION

1.1 INTRODUCCION

Eusaed es un proyecto para la integracion de diseslementos hardware, software y tecnologias
recientes con los espacios docentes virtuales.dddsretamente queremos dar forma a una infraegtauct
empresarial docente empleando técnicas de virbgadia.

Disponemos para ello de dos servidores ubicadad @PD del Proyecto Fin de Méster, uno HP
Proliant ML350 y otro Dell PowerEdge R320, destmmd¢omo almacenamiento de copias de seguridad y
anfitrién de la infraestructura virtual, respecthente. Disponemos de acceso Web y a través de BSH a
servidor Dell.

La docencia virtual esta fundamentada en la creaciguesta en marcha de un portal Web propio y
un aula virtual creada con el gestor de contenib@aaing Moodle. Estos servicios deben ser ofesciobr
un servidor web virtual, creado, configurado y meaido mediante la solucion de virtualizacion de
plataforma a nivel del kernel compuesta por Qerklyi (Kernel-based Virtual Machine). Eusaed ademas
dispone de una red interna para equipos propioga @epresa con acceso a Internet y al servidor Web
propio, accesible también como es logico desdgtetier de la red.

La principal novedad de este proyecto radica emligfio y creacion de un sistema para el
aprovisionamiento de magquinas virtuales a los athsmdel aula virtual bajo demanda y de forma
automatizada. Para los cursos ofrecidos que sessamé@ los alumnos podran pedir y ejecutar maquinas
virtuales para realizar sus practicas de forma tareo ellas. Una aplicacion propia desarrolladabusaed
monitoriza en tiempo real las peticiones para &acidn y puesta en marcha de las maquinas virtdales
alumnado, accesibles a través de VNC vy alojadaselerservidor Dell anfitrion de la empresa.
(http://lwww.firefox.org). Estos son solamente uegamplos, pero existen aplicaciones libres parégoiex
uso que imagines!

Puesto que el kernel y las aplicaciones son libnégnces puede crear su propio sistema operativo
con los programas que mas le gusten y crear sugmlgribucion; l6gicamente nuestra distribuci@mbién
tendra que ser libre. Una distribucioén es una agidp de un conjunto de programas, imagenes, tdmas
escritorio, etc.






Capitulo 2

DISENO

2.1 ESQUEMA DE RED COMPLETO

A continuacién podemos ver el esquema general @ikeiomo solucién para la implantacién del
proyecto asi como el esquema correspondiente rdrkestructura de virtualizacién Qemu/KVM para dar
soporte a la plataforma docente virtual.

2.1.1 Esquema de red general

Este esquema contempla los servidores fisicos slgue hemos dispuesto para la realizacion del
proyecto, que son dos:

Servidor HP Proliant ML 350 "Gordo". Este servidor es facilitado por la direccion dedyecto
Fin de Master para el almacenamiento de copiasedarislad de las imagenes de las propias

maquinas virtuales usadas como patrones. Como giapabajo disponemos de una cuenta de
usuario en €l para su uso.

Servidor Dell PowerEdge R320Es nuestro servidor "propio” a usar para el deBardel proyecto.
Dispone de los puertos 22 (SSH) y 80 (HTTP) abseeto la configuracion de los cortafuegos en la
Universidad. Ademas, su direccion IP esta regiatradn los dominios eusaed.adminso.es y
server29.adminso.es, para el establecimiento déhlP&eb de la empresa (en realidad ubicado en
un servidor virtual interno, al que redigiriré laeticiones). Con Linux Fedora Core 11 como sistema
operativo, sobre él desplegamos al completo la@structura virtual Qemu/KVM, reflejada mas
abajo en la segunda imagen. Incluye también aelvaoétde monitorizacion de equipos Nagios con el
gue mantenemos actualizado el estado de nuestrid@meWeb y el router de la red interna de la
empresa, como vemos mas adelante en esta Wiki.

@ ( wisisiucaica ik ‘] [  Nagios )
( AKVM )
150.214.150.23 —_

FC12 . GNULinux FC11 J

fedored
l_ 4Gh RAM, Intel Xeon 2 40GHz, ‘B0, 222
e (_Switch Cigabit £h )
Servidor HP Praliant Servld r Dell

Coplas de Seguridad .
ML350 G5 "G PowerEdge R210 -
Patranes MVs e 2Gande’ — 150.214.150.29

eusaed adminso.es

server28 adminso.es
bt

Copias de Sequridad
BD Mocdie, BD Web
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2.1.2 Esquema de virtualizacion con KVM

En esta segunda imagen recogemos el disefio firallpanfraestructura virtual completa creada y
mantenida en el host anfitrion Dell PowerEdge R3g@& como podemos apreciar en la parte superita de
misma dispone de conexion directa a dos redeszama neutra en la que ubicamos nuestro servidor Web
virtual y el router de la red interna para los pqsivirtuales de la empresa, y la red de maquimashes
aprovisionadas al alumnado para la realizaciornréetipas en el aula virtual. Debido a su conexidm toda
la infraestructura virtual mantiene una detallaglafiguracion del cortafuegos iptables que permiiceeso
a los servicios requeridos: acceso por VNC a lagumas virtuales de los alumnos -con salida a hetery
redireccion de servicios Web al servidor Web virtdalemds, almacena copias de seguridad de las dase
datos utilizadas: tanto la del aula virtual Moocbeno la usada para la administracion y manipulad&tas
maquinas virtuales del alumnado (mvs).

El equipo virtual de mayor importancia es sin detlaervidor Web sobre el que construimos el
Portal Web de Eusaed asi como el aula virtual.esébson configurados el servidor Web Apache, e take
datos MySQL, el lenguaje de lado del servidor PHP)ataforma de docencia virtual Moodle y una hiese
datos que permite almacenar el estado de las namuintuales a disposicion de los alumnos y las
operaciones pendientes a realizar sobre ellas.eSedta base de datos y para servir las peticiones e
interactuar con las maquinas virtuales trabajaplecacion monitor_operaciones, en ejecucion de &orm
periddica en el servidor anfitrion que es el qepdne de acceso a Qemu/KVM.

P IPs asignadas por KVM en Red MVs y Zona Neulra

RED MV = P G Cortafuegos iplables
82,108 4,024 | Routing
Redirige el rafico exterior a1 Servidor Web: HTTP y
DNS (también trafico relacionado)
— oth: 192.168.4 X732 S La Red Interna tiene salida al exterior con NAT

f GNULinux/Windows XP (HTTP y DNS). Igual para las MVs

Acceso a servicios HTTP y Host Anfitrian
(Router Extemo)

Maquina Virtual DNS_ Acceso por VNG

¢ eth0_rename: 192.168.2.2/32 (exlerior)
ZONANEUTRA F" sth1: 192.168.3.1/32 (interior)
102.168.2.0024 | GNU/Linux
',d(v M L monor_ spersciones.cpp ,4' Contafuegos iptables
¥ i 5 / Routing
/

Acceso desde la Red Interna a los servicios HTTP y
/ DNS exterior y Servidor Web
P/ Parmite &l trafico relacionado con esos servicios

4 . i & Salida de la Red Intemna por NAT
¥
L "
by v,

BD Oparaciones! Router intemo
Peliciones KVM

— eth: 192.168.3.2132
GNULinux
Acceso a servicios HTTR y
DNS

eth(: 192.168.2.4/32 —
GMU/Linux
Apache
MySQL

RED INTERNA
102,168 3004

PHP
Moodle Servidor Web

2.2 PLANIFICACION

Julico Septiembre

LI M| X|J| V] 5| D

1 Z 3 4

7 B 5 0] 11

Planificacion de tareas
(8 Julio — 13 Julio)

- Creacion de la Wiki: descripcion del proyecto,peesa, servicios, etc. Descripcion del grupo y sus
miembros. Analisis y Disefio de la estructura deypcto.
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Esquema de Red: Eugenio Villar.
Creacion del Logo y disefio de la Wiki: EdloaFigueredo.

Calendario y planificacion: Saul Garcia-Aitla.

(14 Julio — 10 Agosto)
- Creacion de Maquinas Virtuales mediante KVM yfaguracion de los Routers necesarios: Eugenio Villa
- Creacion del Portal Web, del Portal Moodle y sagta en marcha: Saul Garcia-Abadillo.

- Instalacién y configuracién de Nagios en tod@sdquipos necesarios: Eduardo Figueredo.

(11 Agosto — 20 Agosto)

- Integracion de las Maquinas Virtuales creadas lgsralumnos con la plataforma Moodle: Eugenio
Villar y Saul Garcia-Abadillo.

(11 Agosto — 25 Agosto)

- Creacion y configuracién del script para la geriérade copias de seguridad automéaticas: Eduardo
Figueredo.

M (26 Agosto — 8 Septiembre)
- Pruebas de control y estabilidad de los sistenuis gervidor.

L (9 Septiembre — 15 Septiembre)
- Entrega del Proyecto.

2.3 RESPONSABLES

De acuerdo al esquema disefiado como solucioredaslbgias a emplear y areas obtenidas se han
distribuido las siguientes responsabilidades dagreniembros del equipo:

Eugenio: Qemu/KVM (Virtualizacion). Actividades deetworking (Routing, Filtrado iptables).
Base de datos MySQL para el aprovisionamiento dginas virtuales.

Eduardo: Monitorizacién de la infraestructura coagMs. Copias de seguridad. Base de datos
MySQL para el aprovisionamiento de maquinas vigsial

Saul: Portal Web. Aula virtual con Moodle. AplicagiWeb para la manipulacion de las maquinas
virtuales por parte del alumnado. Base de datosQllyBara el aprovisionamiento de maquinas

virtuales.
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IMPLEMENTACION

3.1 PRIMEROS PASOS

Como primeros pasos en la implementacion del Ptoy€io de Master contemplamos la puesta en
marcha de los servidores fisicos sobre los que samdrabajar, fundamentalmente el servidor Dell
PowerEdge R320 ya que es el que se encuentraliegtrai completa responsabilidad.

En el servidor, con direccion publica 150.214.190;20s puertos 80 (HTTP) y 22 (SSH) abiertos,
ha sido instalada la distribucién Linux Fedora Cbte Tras deshabilitar el software SELinux y confay
las cuentas de acceso al equipo, se cumplier@sigogntes requisitos:

Seguridad. Las contrasefias de acceso son lo sidiciente seguras y complejas. Instalamos e
iniciamos el servicio fail2ban para evitar ataqdesfuerza bruta. Hacemos también que sea ejecutado

automaticamente al iniciar el sistema:

# yum install fail2ban
# service fail2ban start
# chkconfig fail2ban on

Comunicaciones. Aprovechando el acceso facilitaolol@ red privada virtual establecida por la
direccion del Master al servidor se ha configuragloacceso VNC al mismo para poder trabajar

comodamente de forma remota. Para ello primeralarsbs el servidor VNC:
# yum install tigervnc-server

Después debemos configurar el escritorio/usuariaadeso en el fichero /etc/sysconfig/vncservers

editando la siguiente linea:
VNCSERVERS="2:root"

A continuacion establecemos la contrasefia paenatsr VNC ejecutando el comando:
# vncpasswd

Finalmente creamos de forma automatica los arclieasonfiguracion e iniciamos el servicio:
# lusr/bin/vncserver
# service vncserver start

Si necesitamos comprobar en qué puerto se encuarngiaescucha el servidor VNC podemos

ejecutar la herramienta nmap, normalmente en &t@&800:
# nmap localhost
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\NEwaiishiVNG Connection =
TightyNC Server: | 150.214.150251] Bl
m | Canhection profile
WC () Low-bandwidth connection
| (%) Default connection optiors

Debemos recordar que el puerto debe permanecetcabreel cortafuegos iptables para permitir las
conexiones desde los clientes en el mismo. Paraceottas lineas afiadidas para tal efecto podemoal ve
script de configuracion de iptables empleado parseesidor en esta pagina. Para establecer la ammex
podemos emplear cualquer cliente VNC, por ejempyttl/NCViewer[1]. Tras ser descargado e instalado,
lo ejecutamos e introducimos la direccion de redgrto para la conexion:

Después se nos solicita la contrasefia de accesfigwada anteriormente con el comando
vncpasswd:

| Standard YNC Authentic

WNC Host: | 150:214.150.231

= .
M{ Uzer narme;

VNC Fazzword sesssssssss

L oK. ] [ Cancel ]

Ya tenemos acceso grafico a nuestro servidor paesarrollo del Proyecto Fin de Master:
i= 1%

& ) oot i 1508 sp, 2004 |

F freomn clumosd oo viseers
L e
7 S iy il 1oy b s

Administredor de Miguine Virtusl
N sochio Edasr Yista Ayuda

WIETE Toaas lak Frideuinas vintuske

Namlre = B Etada WSh e CPU  UND de MEmaris
= localtiost gEmu Actwo o%  2o0Ge  REW
0%
ater 48 @ SET-R s1zocen @I
initerl M o Becathndose 0.25% s1zaomn fiys

weabsarver 7 # i EleDuthnsose 0,25 % 262400 M A %

ﬁﬁwral Husvo | el ARne

Acceso VNC al servidor.
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3.2 CREACION DE LA INFRAESTRUCTURA VIRTUAL

3.2.1 KERNEL-BASED VIRTUALIZATION

Al trabajar con Fedora como distribucion GNU/Lingypara conocer una solucion de virtualizacion
diferente a la estudiada durante el Master, XenMKe elegido para implementar la infraestructuea d
Virtualizacion de la Academia. KVM -Kernel-basedtdal Machine, [1]- es una solucién de virtualiZewci
completa (mas bien, virtualizacion basada en ehdterque trabaja con procesadores que soportan
explicitamente la virtualizacion (Intel VT o AMD-V)

Fue introducido a partir del mainline 2.6.20 deinet de Linux, hace uso de un médulo en el kernel
del sistema anfitrion (kvm.ko) que proporcionarfiaestructura de virtualizacion. Hace uso tamiiérun
moédulo especifico del procesador (kvm-intel.ko skamd.ko) y aunque esta previsto que en el futoro n
sea asi, aun requiere de un proceso Qemu ligeram@dificado como contenedor para la visualizagion
ejecucion de las maquinas virtuales. El paradigmesegntado por KVM es de especial importancia; la
mayoria de las empresas en la actualidad, incarsbién fue reconocido por VMware, consideran gse la
técnicas de virtualizacidn viajan en este sentideguiran el camino que anda KVM. Sin duda el pags
importante en lo que a ello respecta lo ha dadoHReatambiando la estrategia de virtualizaciongmesen
sus distribuciones de Xen a KVM. Por su inclinacgaxprimir al maximo las caracteristicas del cotgu
de instrucciones de virtualizacion de los nuevaggsadores de Intel y AMD es por lo que se espaga q
obtenga un rendimiento excelente en la ejecucidasdmaquinas virtuales, cercano a su rendimiestigm

Creado y mantenido por Quramnet, el proyecto KVM@spletamente open source. Al hacer uso
de virtualizacién asistida por las tecnologias uualizacion de los procesadores Intel y AMD esiple
crear y configurar maquinas virtuales con sisteopyativos no modificados. De hecho, es impresienan
observar la larga lista de sistemas operativosadus que son soportados actualmente por KVM amefu
oficial ([2]).

En la figura siguiente queda recogida la arquitecpresentada por KVM. Los sistemas operativos
de las maquinas virtuales invitadas son ejecutadosl espacio de usuario del nicleo Linux anfitiése
comunican a través de un proceso Qemu -ligerammidificado- con el médulo KVM que ha sido
integrado en el kernel para asi obtener accesardiare virtualizado.

APLICACIOMES MY 1

C_= .=

_I ERMEL LiNLEX |: RSO O W J

‘E‘ _
]

Arquitectura KVM.

El médulo KVM introduce un nuevo modo de ejecucginel ndcleo Linux adicional a los modos
kernel y user que de por si aporta el kernel dedagstandarizada, llamado guest, utilizado paggetaucion
de todo el cédigo generado por las maquinas vasual cual no haga uso de instrucciones de enyrada
salida, usando el modo normal user para ello.
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Otra caracteristica muy importante y destacabl&\d®l es que proporciona funcionalidades que
permiten implementar de manera sencilla migracémdquinas virtuales, tanto de manera offline cemo
caliente, y la toma y recuperacion de imagenesapsots de las maquinas virtuales. Las maquinatepue
ser incluso migradas entre diferentes procesaqdeeAMD a Intel o viceversa), aunque no logicametge
64 a 32 bits.

La importancia de KVM va mas alla de su uso conntwalizador: ha sido la primera tecnologia de
virtualizacion que ha pasado a formar parte delemitinux. Las razones por las que eso ocurriésiue
limpia implementacién, que no requiere la inclusi® un hipervisor y por lo tanto es una solucion
puramente Linux. Uno de los principales benefideKVM, por ejemplo frente a Xen, es que no reguier
modificacion del kernel de Linux, siendo eso midmgue produce que no pueda obtener los rendinsento
experimentados por las técnicas de paravirtuabpaci

Vemos a continuacién como instalar y poner en naakd¥iM en nuestro sistema Fedora:

3.2.1.1 REQUISITOS PREVIOS A LA INSTALACION DE KVM

Segun la documentacion oficial para el uso de K\fiMFedora [1] existen ciertos requisitos que es
necesario tener en mente de forma previa paralgaedmiento sea el esperado:

Al menos 600Mb de almacenamiento en disco duraistema invitado. Un sistema Fedora minimo
en linea de comandos necesita de 600Mb de almagmrtamLos sistemas Fedora invitados de
escritorio estandar requieren de al menos 3Gbpiresde almacenamiento.

Al menos 256Mb de memoria RAM por sistema invitamibemas de 256Mb para el sistema
operativo anfitrion. Para sistemas operativos muakeres recomendable disponer de al menos
756Mb para cada sistema invitado.

El procesador debe disponer de extensiones panalizacion, Intel VT o AMD-V. Para comprobar
la existencia de estas extensiones podemos ejetgiguiente comando:
egrep '(vmx|svm)' --color=always /proc/cpuinfo
Si el comando no muestra ninguna salida es queoekgador del que disponemos no incluye
extensiones para virtualizacion. En este caso pos@ontinuar utilizando Qemu y KVM, pero utilizaresn
emulacién en lugar de virtualizacion lo que es ldrado de rendimiento, mucho mas lento. Puede iaclus

gue dispongamos de virtualizacion en el procespéda no la tengamos habilitada; para hacerlo opzsan
través del menu BIOS al arrancar nuestro equipo.

Cada uno de los tres requisitos es cumplido caresren nuestro equipo, ya que disponemos de 4Gb
de memoria RAM y almacenamiento mas que suficiep@s los sistemas operativos invitados que
queremos albergar. Ademas el procesador con elames a trabajar es un Intel(R) Xeon(R) CPU X3430
@ 2.40GHz, que incluye virtualizacion Intel VT (v)nx

3.2.1.2 INSTALACION DE KVM

Instalar KVM una vez que sabemos que cumplimosdquisitos previos necesarios es muy sencillo
como vemos a continuacion. Podemos hacerlo solestnauinstalacion de Fedora existente instalando un
grupo completo o bien uno a uno los paquetes yameentas necesarios. Si elegimos hacerlo de laepaim

forma ejecutamos, como usuario privilegiado root:
Su root
yum groupinstall 'Virtualization'

Si en cambio preferimos hacerlo paso a paso commwmstalando el paquete kvm, que contiene

el moédulo del kernel de KVM:
yum install kvm

Ademas otros paquetes adicionales son recomendadri@gpoder trabajar cdmodamente y de forma
Optima con KVM:

python-virtinst. Se trata de la herramienta vittjpara la creacion de maquinas virtuales.
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libvirt. Es una API que permite interactuar conenigsores. libvirt utiliza la infraestructura de
virtualizacion xm y la herramienta de linea de codus virsh para manejar y controlar las maquinas
virtuales.

libvirt-python. Contiene un médulo que permite diGgeiones escritas en Python usar la interfaz
proporcionada por la API de libvirt.

virt-manager. Es el Administrador de maquinas wigs. Utilizando la APl de libvirt permite
administrar y monitorizar de forma gréfica las mags virtuales creadas.

Para instalar todas estas utilidades y herramiejgastamos el siguiente comando como root:
yum install python-virtinst libvirt libvirt-python virt-manager

Lo normal es que al instalar KVM el paquete bridgies también sea instalado como dependencia.
Este paquete es fundamental para poder crear lylexsta conexiones de red tipo puente para las masui

virtuales, por lo que si no lo ha hecho, lo instada manualmente de la siguiente forma:
yum install bridge-utils

3.2.2 CREACION DE MAQUINAS VIRTUALES CON KVM

Sobre la plataforma establecida Qemu/KVM es posildar maquinas virtuales fundamentalmente
de dos formas diferentes:

Creacién de maquinas virtuales con virt-install
virt-manager: creacion y monitorizacion asistidartiguinas virtuales

Ejemplo: proceso de creacion de webserver, eldarWeb de nuestra infraestructura virtual.

3.2.3 MONITORIZACION Y ADMINISTRACION DE LAS MAQUINAS
VIRTUALES

Tanto para administrar las maquinas virtuales destna infraestructura virtual como para
monitorizar el estado de sus recursos son necedasiaplicaciones en linea de comandos que passesit
a continuacion. Sobre todo los comandos necesanida herramienta virsh seran utilizados poste ot
para la codificacion de la aplicacion que procasatieraccion e integracion del alumnado con sugumas
virtuales para la realizacion de las précticas.

3.2.3.1 Administracion de MV Qemu/KVM

Virsh es la principal interfaz para la administéecide maquinas virtuales Qemu/KVM. Virsh es
utilizado fundamentalmente para iniciar, pausaetgxer maquinas virtuales. También puede ser ysado
obtener un listado de ellas y su estado, ademamfdamacion extra. Trabaja sobre el conjunto de
herramientas libvirt para interactuar con las heieatas de virtualizacion mas usadas: Qemu/KVM g.Xe

Para operar con virsh podemos bien abrir su consi@eutandolo sin comandos ni opciones:
# virsh

0 bien podemos ejecutar los comandos directamerge gue los especificamos sin necesidad de

ingresar en la consola virsh:
# virsh <comando> <dominio-id> [OPCIONES]

Entre las opciones méas importantes de las que mBspas citamos connect para elegir la
herramienta de virtualizacién con la que comunidist, que permite listar todas las maquinas alds
actualmente registradas. Para conocer el listadmrapleto tanto de opciones para la ejecucion dsh vi
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como los comandos de manipulacién de dominiospoditivos hardware para los mismos recomendamos la
consulta de la pagina man de virsh. A continuapidtiemos ver ejemplos para los mas importantesrde ca
al desarrollo de la aplicacion para integraciomdeguinas virtuales de practicas para el alumnadwéstro
aula virtual:

Listar todas las maquinas virtuales disponibles:
# virsh -c gemu:///system list --all

Iniciar una maquina virtual:
# virsh -c gemu:///system start dominio_id

Detener una maquina virtual: a) Apagado normal:
# virsh -c gemu:///system shutdown dominio_id

b) Apagado abrupto (desconectar el cable eléctrico)
# virsh -c gemu:///system destroy dominio_id

Reiniciar una maquina virtual:
# virsh -c gemu:///system reboot dominio_id

Guardar el estado actual de una maquina virtual:
# virsh -c gemu:///system save dominio_id dominio_i d-20100102_1830.state

Restaurar una maquina virtual desde un estadogrevi
# virsh -c gemu:///system restore dominio_id-201001 02_1830.state

Suspender una maquina virtual:
# virsh -c gemu:///system suspend dominio_id

Despertar una maquina virtual suspendida:
# virsh -c gemu:///system resume dominio_id

Montar un dispositivo real en la maquina virtual:
# virsh -c gemu:///system attach-disk dominio_id /u lisos/CentOS-5.4-i386-LiveCD.iso
/media/cdrom

Desmontar un dispositivo real de la maquina virtual
# virsh -c gemu:///system detach-disk dominio_id hd c

Configurar el inicio de una maquina virtual al iniclel servidor:
# virsh -c gemu:///system autostart dominio_id

Conectarse a una maquina virtual en ejecucioneanBnera local:
# virt-viewer -c gemu:///system dominio_id

b) De manera remota:
# virt-viewer -c gemu+ssh://direccion_ip_servidor/s ystem dominio_id

Eliminar la definicion de una maquina virtual:
# virsh -c gemu:///system undefine dominio_id

Debemos citar también para finalizar la herramiariticlone debido a su importancia, ya que
permite automatizar la creacion de las nuevas maguvirtuales a partir de un patrén clonandolo y
configurando de forma automatica los aspectos gberdser Unicos para cada maquina virtual. Su s1so e

muy sencillo siguiendo la siguiente sintaxis:
# virt-clone [OPCIONES]

Dentro de las opciones debemos especificar, comonoj el nombre o identificador de la maquina
virtual original, el nombre para la nueva maquiittusal a crear, y la ruta para el fichero imagerdseo de
ésta. Por ejemplo, si queremos clonar nuestra maqurtual fedoral0 en otra denominada fedoralO_1

ejecutamos:
# virt-clone --original fedoral0 --name fedoralO_1 --file
Ivarl/lib/libvirt/images/fedoral0_1

3.2.3.2 Monitorizacion de MV con Qemu/KVM

Virt-top es una una herramienta del tipo top quemite obtener informacion estadistica y de
consumo de recursos para las maquinas virtualesudstra infraestructura Qemu/KVM. Muchas de las
opciones que se pueden especificar en su ejecgoidrias mismas que para top. Para abrir virt-tap co
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conexion al entorno de virtualizacion que tenganmssalado escribimos (si tenemos varios y queremos

arrancar, por ejemplo Qemu/KVM, escriremos la opegemu:///system):
# virt-top [-opciones]

Al trabajar sobre libvirt permite ser utilizada s@o con Qemu/KVM, sino también con Xen y otros
entornos de virtualizacion. En la siguiente imagedemos un ejemplo de ejecucion de virt-top. Podemo
apreciar en ella por ejemplo, y de forma predetesua, el identificador Unico de la maquina virtyadu
estado, porcentaje de memoria y CPU consumido lasduge, tiempo de ejecucidén, nombre, entre otros.

T otvlopalust] 153

Si pulsamos la tecla h podemos ver la ayuda depl&aaion y asi conocer las diferentes
posibilidades que podemos activar/desactivar &isializacion de la monitorizacion:

Ayuda de virt-top.

Por ejemplo, es interesante modificar el intengdaactualizacion o el campo por el que ordenar el
listado de maquinas virtuales. Es importante tambaber que virt-top carga un fichero de configdraal
inicio el cual contiene las opciones escogidas parajecucion. Este fichero se llama .virt-toprsey
encuentra en el directorio del usuario. Si querentitigar otro fichero de configuracion para estegbsito
podemos utilizar la opcion --init-file o deshalailiio con --no-init-file. Su formato es sencilloslineas en
blanco y las comentadas con # son ignoradas;tel dedineas toman valores para las opciones.

Para salir de virt-top pulsamos g. Si queremosnatends informacion y conocer al completo las
opciones disponibles podemos consultar la pagimapgaga virt-top.

3.2.4 CREACION DE REDES VIRTUALES CON KVM

Para crear una red virtual, es decir, una red #décla que van a formar parte las maquinas virsual
junto al anfitrion, vamos a la pestafia Redes Jgtian la ventana Detalles del anfitrion. En KVMs&n
fundamentalmente dos métodos para conectar lasimadquirtuales a la red: estableciendo la conexion
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directamente a la red fisica, como si de equipakesese tratara, o teniendo como puerta de enladeeN
equipo anfitrion ubicandose asi en una red priyeda las mismas.

]

. Detalles del Anfitrion
drchive | fyude

Repaso| Reves Wirtuales | Awmacenasimisnts

Datalles bisicas

M| Nomure [detaun
Disositivg: | wirbill
Esindn, gy Active

futsiniciar /] On Boat

configuracion (Fvd

Blmd 192 168,122 0724
Inicin OHCR [ 192 168.122.7
FnDOHCP 157 168127754

Azernvio: o | NAT & cusbquiler dispositive fisca

o

L2

En columna izquierda de la pestafia Redes virtysdelemos ver las actualmente disponibles v,
pulsando sobre el nombre de una red, los detaflda chisma en la parte derecha: nombre, dispositevo
red, estado de la red, si se debe autoiniciarcpdiguracion IPv4. A continuacion vamos a verejgmplo

de creacién de una red virtual, iniciando el asisteorrespondiente tras pulsar en el botén Archiwaed-
rv-1.png.

Paso 1: Inicio del asistente

En la primera pantalla del asistente éste es pa®mmmostrando un resumen de la informacion que
debemos proporcionar para completarlo y configwl@rforma correcta la nueva red virtual: nombre,
configuracion IPv4, rango de direcciones DHCP, tipenrutamiento.

Crear una red virtual nueva

Creacion de una red virtual nueva

Este asistente lo guiara en la creacion de una red
wirtual nueva. Se le preguntara por cierta
informacion dela red virtual que desea crear, tal
como:

@ LUnnombre para su red virtual nueva
® Lladireccion|Pv4ylamascara de red a asignar

. Elrango de direcciones desde donde el servidor
DHCP debe asignar direcciones para maquinas virtuales

® 5ivaareenviar el trafico a la red fisica

- L=
ogancelar *Agelante

Gl
£
e
=3
ar

Paso 2: Nombre de la red virtual

El primero de los datos que debemos introducit asrabre para la red virtual.
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Crear una red virtual nueva =i
Nombrando su red virtual

Porfavor elija un nombre para su red virtual:

Mombre de |a Red: [red_intarna|

{‘} Ejemple: redl

ogance\ar danrss| | B agelante

@&l
Z
=

o
o

Nombre de la red virtual.

Paso 3: Seleccion del espacio de direcciones IPv4
A continuacion debemos seleccionar el espacio meaones IPv4 escribiendo la direccion de red.

La red debe ser elegida dentro de los rangos ddstnpara redes privadas IPv4, esto es, 10.0.0.0/8,

172.16.0.0/16, 192.168.0.0/16. El resto de infoidraes determinada de forma automatica: mascaredje

broadcast, puerta de enlace, nimero de direccibgsgsnibles, tipo de red.

| Crear una red virtual nueva
Seleccion de un espacio de direcciones IPv4

Mecesitara elegir el espacio de
direcciones IPv4 para la red virtual:

Red. [192.168.3]0/24
() Nota: La red debe ser elegida dentro delos
= rangos de redes privadas |Pvd, por ejemplo,
100.0.0/8, 17216 0.0/12, 0 192 168.0 0/16
Mascara de red: 255.255.255.0
Broadcast: 192.168.3.255
Puerta de enlace: 192.168.3.1
Tamafio: 256 direcciones
Tipo: Privado

anncelar. «Atr{as' *Agelante

Gl
£
e
=3

ar

Paso 4: Seleccion del rango DHCP
Después debemos elegir el rango de direccionesdléPv4 que van a ser servidas a las maquinas
virtuales que se afiadan a la red virtual. Salvoguezamos dejar algunas de las direcciones resesyvhd
mejor es dejar los valores presentados de forngef@aninada.
- B

3 Crear una red virtual nueva

Seleccion del rango DHCP

Please choose the range of addresses the DHCP server will
allocate to virtual machines attached to the virtual network.

Inicio: | IEENIEERFE

Fin:|192.168.3.254

() Censejo: A menos que desee reservar algunas
direcciones para permitir la configuracion estatica

de red en maguinas virtuales, estos parametros
deben serdejados con sus valores por defecto.

Aygda agancelar «Agrés »Agelante

Seleccion del rango DHCP.
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Paso 5: Configuracion del tipo de conexién
Como ultimo paso de configuracion elegimos si & vatual va a estar conectada a la red fisica

(pudiendo realizar NAT) o si por el contrario stdrde una red virtual aislada dentro del sistanfitrian.

Crear una red virtual nueva

Coneccion a una red fisica

Porfavorindigue si la red virtual debe
estar conectada a la red fisica.

Red virtual aislada

@ Reenvio ala red fisica

Destino:| NAT a cualguier dispositivo fisico

egance\ar. «At_:ras' ’Agelante

Configuracion del tipo de conexion.

Paso 6: Finalizacion del asistente
Configurados todos los pardmetros de la nuevairagal los detalles de la misma son presentados

como resumen para finalizar el asistente. Al puds@ioton Finalizar la red es creada.

Crear una red virtual nueva =l i o

=
Listo para crear la red

Resumen
Nombre de la red: red_intema

Red IPv4
Red: 192.168.3.0/24
Puerta de enlace: 1921683 1
Mascara de red: 255.255.255.0

DHCP
Direccion inicial: 1921683128
Direccion final: 192.168 3.254

Reenvio
Conectividad: NAT a cualguier dispositivo fisico

anncalar ﬁAgra's afirﬁlizar

(@ Ayuda

)]

Finalizacion del asistente.
Como podemos ver ahora en la pestafia Redes vatymiEnemos disponible la nueva red creada, y
pulsando sobre su nombre (red_interna en el ejgnaphlaos todos los aspectos de su configuraciorhgne

sido establecidos al completar el asistente.
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o DetalieadetAnfithen TN
! Datalles bisicos
el ifiherni fE]  Nembre | red intems
rona_neuts B Dispestive |vire2
Estadn gy g Actvm
Autvaniciar. |} On Boot
configuracisn IPwd
Red: 192 168 30/24
Indcin CIWCR 192 168.3 128
FnDHCR (1921683754
Reemda:  of NAT s :nllr.;wdlmum Hsice
[
| (]

Detalles de la nueva red virtual creada.

3.2.5 CARACTERISTICAS DEL ANFITRION Y MAQUINAS VIRTUALES
Caracteristicas Maquinas Virtuales de la Infraestra Eusaed

webserver routerl (interno)
CPUs 4 1
Memoria 1024 Mb 512 Mb
Imagen de disco 15 GB 15GB
Sistema operativo Fedora Core 10 Fedora Core 10
. ., ethl: 192.168.2.4 (zona  ethO_rename: 192.168.2.2 (zona
Configuracion de red
neutra) neutra)

Dell PowerEdge R320

CPUs 4
Memoria 4098 Mb
Disco GB

Sistema operativo  Fedora Core 11

girbrl: 192.168.2.1 (zona neutra), virbr2: 192.46B(red maquinas

CEMIEUIEED EE Irethuales) 150.214.150.29 (exterior)

3.3 CONFIGURACION DEL FILTRADO Y ENRUTAMIENTO

3.3.1 HOST ANFITRION

A continuacién podemos ver el script para la camfigion del cortafuegos iptables en el Router

Interno de nuestro esquema de red virtual:
#Vaciamos las reglas iptables
iptables -F
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#Vaciamos las reglas de tipo NAT

iptables -t nat -F

#Politica por defecto para la ENTRADA

iptables -P INPUT ACCEPT

#Politica por defecto para la SALIDA

iptables -P OUTPUT ACCEPT

#Politica por defecto para el ENCAMINAMIENTO
iptables -P FORWARD DROP

#Aceptamos conexiones VNC

iptables -A INPUT -m state --state NEW -m tcp -p tc
iptables -A INPUT -m state --state NEW -m tcp -p tc
iptables -A INPUT -m state --state NEW -m tcp -p tc
#Aceptacion de PREROUTING

iptables -t nat -P PREROUTING ACCEPT
#Aceptacion de POSTROUTING

iptables -t nat -P POSTROUTING ACCEPT
#Redirigimos trafico HTTP a webserver (192.168.2.4)
iptables -t nat -A PREROUTING -i ethO -p TCP --dpor
192.168.2.4:80

iptables -t nat -A PREROUTING -i virbr2 -p TCP --dp
192.168.2.4:80

#Aceptacion de reenvios

#1)Conexion exterior a webserver

iptables -A FORWARD -s 0.0.0.0/0 -d 192.168.2.4/32
virbrl -j ACCEPT

#2)Trafico ICMP desde la zona neutra y red mvs al e
iptables -A FORWARD -s 192.168.2.0/24 -d 0.0.0.0/0
iptables -A FORWARD -s 192.168.4.0/24 -d 0.0.0.0/0
#3)Trafico ICMP en el interior de la zona neutra
iptables -A FORWARD -s 192.168.2.0/24 -d 192.168.2.
ACCEPT

#4)Conexion desde la zona neutra y red mvs a web, w
webserver

iptables -A FORWARD -s 192.168.2.0/24 -d 192.168.2.
-0 virbrl - ACCEPT

iptables -A FORWARD -s 192.168.2.0/24 -d 0.0.0.0/0
eth0 -j ACCEPT

iptables -A FORWARD -s 192.168.2.0/24 -d 0.0.0.0/0
eth0 -j ACCEPT

iptables -A FORWARD -s 192.168.2.0/24 -d 0.0.0.0/0
-] ACCEPT

iptables -A FORWARD -s 192.168.2.0/24 -d 0.0.0.0/0
-] ACCEPT

iptables -A FORWARD -s 192.168.2.0/24 -d 0.0.0.0/0
eth0 -j ACCEPT

iptables -A FORWARD -s 192.168.4.0/24 -d 192.168.2.
-0 virbrl - ACCEPT

iptables -A FORWARD -s 192.168.4.0/24 -d 0.0.0.0/0
eth0 -j ACCEPT

iptables -A FORWARD -s 192.168.4.0/24 -d 0.0.0.0/0
eth0 -j ACCEPT

iptables -A FORWARD -s 192.168.4.0/24 -d 0.0.0.0/0
-] ACCEPT

iptables -A FORWARD -s 192.168.4.0/24 -d 0.0.0.0/0
-] ACCEPT

iptables -A FORWARD -s 192.168.4.0/24 -d 0.0.0.0/0
eth0 -j ACCEPT

#Enmascaramiento de la zona neutra y red de mvs al
iptables -t nat -A POSTROUTING -s 192.168.2.0/24 -0
iptables -t nat -A POSTROUTING -s 192.168.4.0/24 -o

#Aceptamos el encaminamiento de paquetes relacionad
iptables -A FORWARD -m state --state ESTABLISHED,RE

#Habilitamos el encaminamiento en el equipo
echo "1" >/proc/sys/net/ipv4/ip_forward
#Guardamos la configuracion de iptables
iptables-save >/etc/sysconfig/iptables

p --dport 5800:5809 -j ACCEPT
p --dport 5900:5909 -] ACCEPT
p --dport 6000:6009 -j ACCEPT

t 80 -j DNAT --to-destination

ort 80 -j DNAT --to-destination

-p TCP --dport http -i ethO -0
xterior

-p ICMP -i virbrl -o ethO -j ACCEPT
-p ICMP -i virbr2 -o ethO -] ACCEPT
0/24 -p ICMP -i virbrl -o virbrl -j
eb segura, dns y ftp exteriores;
4/32 -p TCP --dport http -i virbrl
-p TCP --dport http -i virbrl -o

-p TCP --dport https -i virbrl -0

-p TCP --dport 53 -i virbrl -o ethO
-p UDP --dport 53 -i virbrl -o ethO
-p TCP --dport ftp -i virbrl -o

4/32 -p TCP --dport http -i virbr2
-p TCP --dport http -i virbr2 -o

-p TCP --dport https -i virbr2 -o

-p TCP --dport 53 -i virbr2 -o ethO
-p UDP --dport 53 -i virbr2 -o ethO
-p TCP --dport ftp -i virbr2 -o

salir

eth0 -] MASQUERADE

eth0 -] MASQUERADE

0S con conexiones establecidas
LATED -j ACCEPT

Podemos comprobar el estado de iptables trasesarta@lo el mismo:
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Bx

Aplicando la configuracién a iptables en Host Anitih.

3.3.2 ROUTER INTERNO

A continuacion podemos ver el script para la camfigion del cortafuegos iptables en el Router

Interno de nuestro esquema de red virtual:
#Vaciamos las reglas iptables
iptables -F
#Vaciamos las reglas de tipo NAT
iptables -t nat -F
#Politica por defecto para la ENTRADA
iptables -P INPUT ACCEPT
#Politica por defecto para la SALIDA
iptables -P OUTPUT ACCEPT
#Politica por defecto para el ENCAMINAMIENTO
iptables -P FORWARD DROP
#Aceptacion de PREROUTING
iptables -t nat -P PREROUTING ACCEPT
#Aceptacion de POSTROUTING
iptables -t nat -P POSTROUTING ACCEPT

#1)Conexion desde la red interna a web, web segura, dns y ftp exteriores; webserver
# ethO_rename interfaz con la zona neutra, ethl int erfaz con la red interna
iptables -A FORWARD -s 192.168.3.0/24 -d 0.0.0.0/0 -p TCP --dport http -i ethl -0
ethO0_rename -j ACCEPT

iptables -A FORWARD -s 192.168.3.0/24 -d 0.0.0.0/0 -p TCP --dport https -i ethl -o
ethO0_rename -j ACCEPT

iptables -A FORWARD -s 192.168.3.0/24 -d 0.0.0.0/0 -p TCP --dport 53 -i ethl -0
ethO0_rename -j ACCEPT

iptables -A FORWARD -s 192.168.3.0/24 -d 0.0.0.0/0 -p UDP --dport 53 -i ethl -0
ethO0_rename -j ACCEPT

iptables -A FORWARD -s 192.168.3.0/24 -d 0.0.0.0/0 -p TCP --dport ftp -i ethl -0

ethO_rename -j ACCEPT
#Enmascaramiento de la red interna al salir

iptables -t nat -A POSTROUTING -s 192.168.3.0/24 -0 eth0_rename -j MASQUERADE
#Aceptamos el encaminamiento de paquetes relacionad 0s con conexiones establecidas
iptables -A FORWARD -m state --state ESTABLISHED,RE LATED -j ACCEPT

#Habilitamos el encaminamiento en el equipo
echo "1" >/proc/sys/net/ipv4/ip_forward
#Guardamos la configuracion de iptables
iptables-save >/etc/sysconfig/iptables

Podemos comprobar el estado de iptables trasesrta@lo el mismo:
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Aplicando la configuracion a iptables en Routeeino.



Capitulo 4

MONITORIZACION DEL SISTEMA

4.1 NAGIOS

Nagios es un sistema de monitorizacién de redesdigo abierto ampliamente utilizado, que vigila
los equipos (hardware) y servicios (software) quiespecifiquen, alertando cuando el comportamigato
los mismos no sea el deseado. Entre sus caracesiptincipales figuran la monitorizacion de seos de
red (SMTP, POP3, HTTP, SNMP...), la monitorizacl los recursos de sistemas hardware (carga del
procesador, uso de los discos, memoria, estadogdguertos...), independencia de sistemas opesativo
posibilidad de monitorizacion remota mediante téae3SL cifrados 6 SSH, y la posibilidad de programa
plugins especificos para nuevos sistemas.

Se trata de un software que proporciona una gresatidad para consultar practicamente cualquier
pardmetro de interés de un sistema, y genera glegtee pueden ser recibidas por los responsables
correspondientes mediante (entre otros mediosge@iectronico y mensajes SMS, cuando estos pad@snet
exceden de los margenes definidos por el admidistide red.

Llamado originalmente Netsaint, nombre que se dehidbiar por coincidencia con otra marca
comercial, fue creado y es actualmente mantenidé&fian Galstad, junto con un grupo de desarralksdo
de software que mantienen también varios compleyaent

Nagios fue originalmente disefiado para ser ejeoutadGNU/Linux, pero también se ejecuta bien
en variantes de Unix.

Nagios esté licenciado bajo la GNU General Publicehse Version 2 publicada por la Free
Software Fundation.

Realizaremos la instalacion de Nagios en la distitn de Linux: Fedora Core 11.

4.1.1 Instalaciény configuracion del servidor Nagios

4.1.1.1 Dependencias

Primero realizamos la instalacion de unos paquatessarios (servidor web, compilador GCC y

librerias gd) para la correcta instalacion de Nagio
- yum install httpd php
- yum install install gcc
- yum install glibc glibc-common
- yum install gd gd-devel
- yum install openssl-devel

Creamos el usuario nagios necesario y lo agregahgrsipo de apache “apache”
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- adduser nagios
- usermod -G apache nagios

4.1.1.2 Instalacion de Nagios 3.2.1
A continuacion realizamos la instalacion y confagién de Nagios en nuestro servidor.

Descargamos el paquete y lo descomprimimos.
- wget http://downloads.sourceforge.net/project/na gios/nagios-3.x/nagios-
3.2.1/nagios3.2.1.tar.gz
- tar xvzf nagios-3.2.1.tar.gz

Comandos a ejecutar
- cd nagios-3.2.1
- ./configure
- make all
- make install
- make install-init
- make install-config
- make install-commandmode
- make install-webconf

Copiamos un fichero de ejemplo
- cd simple-config
- cp * /usr/local/nagios —R

4.1.1.3 Instalacion de Nagiosplugins 1.4.15

Descargamos el paquete y lo descomprimimos.

- wget http://downloads.sourceforge.net/project/nag iosplug/nagiosplug/1.4.15/nagios-
plugins-1.4.15.tar.gz
- tar xvzf nagios-plugins-1.4.15.tar.gz

Instalacion de los complementos nagiosplugins

- ./configure
- make
- make install

4.1.1.4 Instalacion de ndoutils

Nagios Data Out (NDO) es un addon oficial de Nagjos permite exportar todos los sucesos y la
configuracion de una o mas instancias de Nagiaosasbase de datos MySQL, y por supuesto, sin qen dej
de escribirse en los ficheros status.dat y reterad, y tampoco sin obligarnos a renunciar a teda la
configuracion de Nagios en nuestros ficheros detetano, como lo hemos hecho toda la vida.

¢ Y para qué necesitariamos esto entonces?, ¢ tidédutiene esto? ... la gran ventaja de configurar
NDOQUtils en nuestro servidor Nagios, es que nomijtieé integrarlo con otras herramientas como NagVi
(usar diagramas de red y vincular alertas), phpéesafpstadisticas para Nagios), o nagiosbp (Nagios
Business Process AddOns), que ampliaran las fualiiiaes de nuestro Nagios.

Ndoutils se compone de cuatro elementos:

ndomod: modulo cargado por Nagios para transferir los eldos mencionados arriba para un
archivo plano, un socket UNIX socket o TCP,

file2sock Cargado de escribir un socket UNIX o datos TCébatrado en un archivo plano,

log2sock Cargado escribir en un socket UNIX o datos TC&vetrado en los archivos de registro
de Nagios

ndo2db: demonio que abre un socket UNIX o TCP y elemeimtoigrtos recibidos en una base de
datos.

Descargamos el paquete y lo descomprimimos.

waget http://sourceforge.net/projects/nagios/files/n doutils-1.x/ndoutils-
1.4b9/ndoutils-1.4b9.tar.gz/download
tar xvzf ndoutils-1.4b9.tar.gz
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Comandos a ejecutar
cd ndoutils
Iconfigure
make
make install

Afadimos los ficheros del modulo ndo2db
[root@localhost ndoutils-1.4b9%# cp src/ndomod-3x.0 lusr/local/nagios/bin/ndomod.o
[root@localhost ndoutils-1.4b9# cp config/ndomod.cf g-sample
lusr/local/nagios/etc/ndomod.cf inforG

Anadimos el demonio ndo2db
[root@localhost ndoutils-1.4b9# cp src/ndo2db-3x /u sr/local/nagios/bin/ndo2db
[root@localhost ndoutils-1.4b9# cp config/ndo2db.cf g-sample
/usr/local/nagios/etc/ndo2db.cfg

4.1.1.5 Instalacion del demonio nrpe 2.12

Descargamos el paquete y lo descomprimimos.

waget http://sourceforge.net/projects/nagios/files/n rpe-2.x/nrpe-2.12/nrpe-
2.12.tar.gz/download
tar xvzf nrpe-2.12.tar.gz

Comandos a ejecutar
cd nrpe-2.12
.Iconfigure
make all
make install

Si por algun caso no funcionase los make se pustiar todo de la siguiente forma:
yum install nagios
yum install nagios-plugins-all
yum install nrpe
yum install nagios-plugins-nrpe
yum install ndoutils ndoutils-mysq|l
4.1.1.6 Iniciar y configurar nagios
Configuracion de la interfaz Web de nagios

Comprobamos el fichero, en la instalacion de nagios

- nano /etc/httpd/conf.d/nagios.conf
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GNU nano 2.0.6 Fichero: nagios.conf

Creamos el usuario y la contrasefa de acceso web
htpasswd -c /usr/local/nagios/etc/htpasswd.users na giosadmin
passwd:

Damos los permisos:
chmod 750 /usr/lib64/nagios/cgi-bin/ -R
chown apache /usr/lib64/nagios/cgi-bin/ -R
chgrp apache /usr/lib64/nagios/cgi-bin/ -R
chmod 750 /usr/share/nagios/html -R
chown apache /usr/share/nagios/html -R
chgrp apache /usr/share/nagios/html -R

Editamos el fichero cgi.cfg e indicamos que no sgaeutentificacion los ficheros cgi ya que se la

hemos puesto mediante el servidor http. Para stiobémos
nano /etc/nagios/cgi.cfg

Cambiamos use_authentication=1 por use_autheotcdlital como se muestra en la imagen.

GNU nano 2.0.6

Fichero: cgi.cfg

Reiniciamos todo:
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Comprobamos introduciéndonos en http://localhogttsa
Monitorizacion de un cliente GNU/Linux, con el deammNRPE

4.1.1.7 NRPE

NRPE es un complemento para Nagios, que nos vandtipeejecutar Scripts en la maquina remota
gue gqueremos monitorizar. Un caso muy sencillo pugelr que estemos monitorizando un servicio y
gueremos ejecutar una determinada accién en fudeidestado en el que se encuentre ese servicio.

La idea es muy sencilla. Se trata de instalar unodé@ (NRPE) en la maquina que queramos
monitorizar, y desde nuestros servidor Nagios, \sgmeandonos del plugin check_nrpe lanzar peticiolees
estado. Esas peticiones se ejecutaran en la magemata, que al final devolveran el estado, que
mostraremos en la consola del nagios. Se ve dapstencia de NRPE. No solo nos permite conocer el
estado, sino que podemos ejecutar acciones parara#t mismo.

[ __.|“Lhu:k_ﬂ-|h.—- Losal
7= e
Co =y g
| | \\'"“-a-i check_http oo
. e
| check_fip ]7 -

Monitoring Host Remote Linux/Unix Host

Como se puede observar en la imagen aparte ddamstaagente NRPE en el cliente también
necesitamos el plugin check_nrpe en el servidorosggara que pueda conversar con el demonio nipe de
cliente.

4.1.1.8 Dependencias

Instalamos el paquete openssl-devel. Este paqoet&ee las librerias estaticas y los archivos de
inclusion necesarios para compilar aplicacionessomorte de varios algoritmos y protocolos cripéfigos.

Solo necesita instalar éste paquete si esta diéaado aplicaciones que incluyan soporte SSL
yum install openssl-devel

Creamos un usuario nagios
lusr/shbin/useradd nagios
passwd nagios

4.1.1.9 Instalacion de nagiosplugins 1.4.15

Descargamos el paquete y lo descomprimimos.
waget http://downloads.sourceforge.net/project/nagio splug/nagiosplug/1.4.15/nagios-
plugins-1.4.15.tar.gz
tar xvzf nagios-plugins-1.4.15.tar.gz

Comandos a ejecutar
Iconfigure
make
make install
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Cambiamos los permisos necesarios
chown nagios.nagios /usr/local/nagios
chown -R nagios.nagios /usr/local/nagios/libexec

4.1.1.10Instalacién y configuracién del demonio NRPE 2.12reel cliente

Descargamos el paquete y lo descomprimimos.
wget http://sourceforge.net/projects/nagios/files/n rpe-2.x/nrpe-2.12/nrpe-
2.12.tar.gz/download
tar xvzf nrpe-2.12.tar.gz

Comandos a ejecutar:
cd nrpe-2.12
Jconfigure
make all
make install

Si falla el make podemos hacer:
yum install nrpe

Instalamos estos plugins:
yum install nagios-plugins-load
yum install nagios-plugins-users
yum install nagios-plugins-disk
yum install nagios-plugins-procs

Una vez instalado los paquetes editamos el ficherconfiguracion nrpe.cfg
cd /etc/nagios
nano nrpe.cfg

Modificamos el parametro allowed_host:
allowed_hosts=192.168.x.x

EP root@webserver/etcinagios

nrpe

Para consultar las particiones que hay en el eqispmos el comando:
fdisk |

Modificamos las siguientes lineas del parametrornand.
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Fichezo: nrpe.cfg

Reinicimaos el servicio nrpe
service nrpe restart

4.1.1.11Instalacion del demonio NRPE en el servidor (Dondesta Nagios)

Es necesario el plugin check_nrpe en el servidoelencargado de comunicarse con el demonio
NRPE del cliente para que lanze los chequeos ynesteestorne los resultados.

La instalacion del demonio nrpe 2.12 es basicamentésmo que hemos hecho antes con el cliente.

Descargamos el paquete y lo descomprimimos.
waget http://sourceforge.net/projects/nagios/files/n rpe-2.x/nrpe-2.12/nrpe-
2.12.tar.gz/download
tar xvzf nrpe-2.12.tar.gz

Comandos a ejecutar:
cd nrpe-2.12
Jconfigure
make all
make install

Si falla el make podemos hacer:
yum install nrpe

Definir el comando check_nrpe

Para poder utilizar el comando y poder consultanflarmacion de los diferentes hosts, debemos de

definir el comando en el fichero commands.cfg:
cd /usr/local/nagios/etc/objects
nano commands.cfg

y afiadir al final del fichero:
define command{
command_name check nrpe
command_line $USER1$/check_nrpe -H $HOSTADDRE SS$ -c $ARG1$

}

Ahora ya podemos definir servicios para nuestriesnies remotos de la siguiente manera:
define service{

use generic-service

host_name remotehost

service_description Current Users

check_command check_nrpe!check_users

}
Quedaria tal que asi:
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P eussed@localhost/ust/local/nagios/etc/objects =2 i"‘r

GHU nano 2.0.6 Fichern: commands.cfg Modificado

Reiniciamos nagios:
service nagios restart

4.1.2 Pruebas con Nagios y NRPE

Pruebas para ver el funcionamiento de Nagios y NRPE

En el apartado 2 (Monitorizaciéon de un cliente GNblx, con el demonio NRPE), hemos definido

el comando check_nrpe en el fichero commands.cfg.
W
# CHECK_NRPE #
W
define command{
command_name check_nrpe
command_line $USER1$/check_nrpe -H $HOSTADDR ESS$ -c $ARG1$

Ahora ya podemos definir servicios para nuestresnigs remotos de la siguiente manera:
HHHHHTR AR
# USUARIOS DEL SISTEMA #
HHHHHTR AR
define service{
use generic-service
host_name remotehost
service_description  Current users
check_command check_nrpelcheck_users

P

# USO DE CPU #

P

define service{

use generic-service

host_name remotehost

service_description CPU Load
check_command check_nrpelcheck load

HHTHHHEHEHHHEHE
# DISCO DUROL1 #
HHTHHHEHEHHHHEHE
define service{
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use generic-service

host_name remotehost

service_description  Free space hard disk 1
check_command check nrpelcheck vdal
BHHRHH R

# DISCO DURO?2 #

BHHHH R

define service{

use generic-service

host_name remotehost
service_description  Free space hard disk 1
check_command check nrpelcheck vdal

}

A R

#PROCESQOS DEL SISTEMA #

PHHHHHHHHH R

define service{

use generic-service

host_name remotehost

service_description  Total process

check_command check _nrpelcheck_total proc S

B

#PROCESOS ZOMBIE DEL SISTEMA #
BT T

define service{

use generic-service

host_name remotehost

service_description Zombie process

check_command check_nrpe!check_zombie_pro cs

}

Desde el servidor Nagios ejecutamos los siguiargemndos:
- cd usr/lib64/nagios/plugins
- .Icheck_nrpe -H <IP> -c check_users
- .Icheck_nrpe -H <IP> -c check load
- .Icheck_nrpe -H <IP> -c check_vdal
- .Icheck_nrpe -H <IP> -c check vda2
- .Icheck_nrpe -H <IP> -c check_zombie_procs
- .Icheck_nrpe -H <IP> -c check_total_procs

La IP es la ip del host que queremos monitorizadezir la ip del cliente.

Si todo ha ido bien nos deberia de salir esto:
r@ eusaed @localhost/usr/libb4/nagios/plugins ‘ﬂlﬁ'f
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4.1.3 Monitorizacion de Routers, con SNMP
4.1.3.1 SNMP

El SNMP (Simple Network Management Protocol) espuotocolo de la capa de aplicacion que
facilita el intercambio de informacion de admirasibn entre dispositivos de red. Es parte de lalitaghe
protocolos TCP/IP. SNMP permite a los administradosupervisar el funcionamiento de la red, buscar y
resolver sus problemas, y planear su crecimiento.

El protocolo SNMP fue desarrollado en 1988 y sedravertido en el estandar por defecto para el
manejo de la comunicacion. Debido a que es sengilfacil de desarrollar aplicaciones para el los
proveedores de dispositivos pueden faciimente agregentes SNMP a sus productos.

Actualmente hay dos versiones de SNMP : SNMP werdio(SNMPv1l) y SNMP version 2
(SNMPv2), las cuales son similares, pero la ver&idiene mejoras en cuanto a operaciones del miotoc
hay una tercera version la cual tiene pendienasfandarizacion SNMP Versién 3 (SNMPv3), por lol cua
nos enfocaremos solo a las primeras versiones.

Los switches y routers pueden ser monitoreadokrfénte "pingueandolos" para determinar pérdida
de paquetes, RTA, etc. Si el router o el switclosiap SNMP, se puede monitorear el estado de ledqsy
etc. con el plugin check_snmp.

Monitoring Server

check_snmp | Router | Switch
Nagios <

check_mrtgtraf o "0ID Value

# Port Status

welc

El plugin check_snmp solamente puede ser compéadstalado si tiene los paquetes net-snmp y mapsn
utils instalados en el sistema. Primero nos asegues que el plugin existe en /usr/local/nagiosKédr
antes de continuar. Si no es asi, instalaremosmmap-y net-snmp-utils y nagios-plugins-snmp.

4.1.3.2 Configuracion del cliente (Router)

Dependencias
yum install net-snmp-utils

Lo primero que tenemos que hacer es inicar el@ersnmp ejecutando:
service snmpd start

Si queremos que el servicio se ejecute automatit@n@atonces ejecutamos ntsysv y seleccionamos
el servicio.
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r = = = S—
2B root@routerl:~ =Nios X |

Pulse <F1> para mhjs informacil®*n scbre el servicio. -

4.1.3.3 Configuracion de Nagios para poder monitorizar un puter

Dependencias
- yum install net-snmp
- yum install net-snmp-utils
- yum install nagios-plugins-snmp

Definir el comando check _snmp
Para poder utilizar el comando, debemos de dafirinlel fichero commands.cfg:

- cd /usr/local/nagios/etc/objects
- nano commands.cfg

y afiadir al final del fichero:
define command{
command_name check_snmp
command_line $USER$/check_snmp -H $HOSTADDRESS$ -C readonly -0 $ARG1$

¢Como funciona el comando?, primero le indicamosyae host deseamos la informacién, la
comunidad (-C) y el OID (-o0) el cual viene comowargnto ($ARG1$), esto quiere decir que puedo daclar
otro servicio SNMP vy utilizar el mismo comando,cschmbiando el OID o argumento.

Ahora ya podemos definir servicios:
define service{

use generic-service
host_name myrouter
service_description  Uptime
check_period 24x7

max_check attempts 4

normal_check_interval 8

retry_check interval 1

notification_interval 120

notification_period  24x7

check_command check_snmp!sysUpTime.0 #0OID

En la directiva check_command de la definicion elwisio anterior, el "-C public" le dice al plugin

gue la comunidad SNMP que va a ser utilizada eBlitpuy el "-o sysUpTime.0" indica cual OID debesér
revisada.

Reiniciamos nagios:
- service nagios restart

4.1.4 Pruebas con Nagios y SNMP
Pruebas para ver el funcionamiento de Nagios y SNMP

Podemaos definir servicios. Por ejemplo:
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T

# UPTIME #

T

define service{

use generic-service
host_name myrouter
service_description  Uptime
check_period 24x7

max_check_attempts 4

normal_check_interval 8

retry_check_interval 1

notification_interval 120

notification_period  24x7

check_command check _snmp!sysUpTime.0 #OID

En la directiva check_command de la definicion eleisio anterior, el "-C public" le dice al plugin

que la comunidad SNMP que va a ser utilizada eslitgdwy el "-o sysUpTime.0" indica cual OID debesgr
revisada.

Se pueden encontrar OIDs que pueden ser monitaeadan router/switch ejecutando el siguiente
comando:
snmpwalk -v1 -c public <IP>

Reemplazamos <IP> con la direccién IP del routétéémgue queremos monitorizar.

[ P eussedBio

O de la siguiente manera, vemos los OIDs en foumaénica:

snmpwalk -v1 -c public <IP>-m ALL.1

Reemplazamos <IP> con la direccion IP del routetdbwgque queremos monitorizar.
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£P eussedBlocathast/ust/lib64







Capitulo 5

PLATAFORMA MOODLE

5.1 MOODLE

Moodle es un Sistema de Gestidon de Cursos de Cédigoto (Open Source Course Management
System, CMS), conocido también como Sistema deidpedel Aprendizaje (Learning Management System,
LMS) o como Entorno de Aprendizaje Virtual (Virtuadarning Environment, VLE). Es muy popular entre
los educadores de todo el mundo como una herraanpant crear sitios Web dinamicos en linea para sus
estudiantes. Para utilizarlo, necesita ser instakx un servidor Web, puede ser instalado tantaren
ordenador personal como en un servidor proporcimpad una compafiia de hospedaje de paginas Web.

5.1.1 Especificaciones técnicas

En términos de arquitectura, Moodle es una aplicatVeb que se ejecuta sin modificaciones en
Unix, GNU/Linux, OpenSolaris, FreeBSD, Windows, M@& X, NetWare y otros sistemas que soportan
PHP, incluyendo la mayoria de proveedores de hyp¥tiab.

Los datos son almacenados en una sola base deSfatoda versién 1.7 (publicada en noviembre
de 2006), hace uso total de abstraccion de badatde para que los instaladores puedan elegir algueo
de los diversos tipos de servidores de bases @s d@racle y Microsoft SQL Server son dos objetivos
especificos de sistemas administradores de basietal®. La version actual de Moodle (1.9) fue jmalla
en marzo de 2008. MySQL y PostgreSQL fueron lasashopciones en Moodle 1.6.

5.1.2 Caracteristicas generales de moodle

Promueve una pedagogia constructivista social ljoadeion, actividades, reflexion critica, etc.). Su
arquitectura y herramientas son apropiadas pasg<lan linea, asi como también para complementar el
aprendizaje presencial. Tiene una interfaz de red@gde tecnologia sencilla, ligera, y compatible.

La instalacion es sencilla requiriendo una platatbique soporte PHP y la disponibilidad de una
base de datos. Moodle tiene una capa de abstrageidmrases de datos por lo que soporta los priresipal
sistemas gestores de bases de datos.

Se ha puesto énfasis en una seguridad sdlida enlaoglataforma. Todos los formularios son
revisados, las cookies cifradas, etc. La mayorilagsidreas de introduccion de texto (materialessajes de
los foros, entradas de los diarios, etc.) puedenediétadas usando el editor HTML, tan sencillo como
cualquier editor de texto.
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5.1.3 Interoperatibilidad

Hay muchas dimensiones de interoperatibilidad pstemas de aprendizaje electronico. Las
caracteristicas de interoperatibilidad de Moodttuiyen:

Autenticacién, usando LDAP, Shibboleth, o variogadés estandar (por ejemplo IMAP).

Inscripcidn, usando IMS Enterprise entre otros ah@$o 0 por interaccion directa con una base de
datos externa.

Concursos, y preguntas, permitiendo la importagi@xportacion en diversos formatos como GIFT
(el formato propio de Moodle), IMS QTI, XML y XHTMI(NB, aunque consigue exportar con
buenos resultados, la importacion no estd com@etatialmente).

Recursos, usando IMS Content Packaging, SCORM, AICKT), LAMS.

Integracion con otros sistemas de administraciéncal@enidos, como PostNuke (a través de
extensiones de terceros).

Sindicalizacion usando noticias RSS o Atom (lascrast de fuentes externas pueden ser mostradas
en un curso. Los foros, blogs y otras caractesaistmieden ser puestas a disposicion de otros como
noticias).

Moodle también tiene caracteristicas de importap&mm uso con otros sistemas especificos, como
la importacion de preguntas o cursos enteros packBoard o WebCT.

5.1.4 Despliegue y desarrollo

Moodle ha sido desarrollado desde 1999 (desde @®1a arquitectura actual). La versidon actual es
1.9, que ha sido publicada en marzo de 2008. Hetsiducido a mas de 70 idiomas. Mejoras imporseate
cuanto a accesibilidad y flexibilidad de visualizacfueron desarrolladas en la versién 1.5.

A julio de 2008 la comunidad de usuarios de Moadienta con mas de 400.000 usuarios registrados
solo en su sitio Web oficial. Como no hay pagosligencias o limites de crecimiento, una institnguede
afiadir los servidores Moodle que necesite.

El desarrollo de Moodle continla como un proyeatosdftware libre apoyado por un equipo de
programadores y una comunidad de usuarios intemnagci quienes solicitan contribuciones a Moodle
Community que alienta el debate.

También hay algunos paquetes autoinstalables pailtar el despliegue de Moodle, incluyendo
Fantastico, JumpBox, y el paquete Moodle para De@BRU/Linux. Los usuarios son libres de distribyir
modificar el software bajo los términos de la LicerPublica General de GNU (GNU GPL[2]).

5.1.5 Ventajas

Una de las caracteristicas mas atractivas de Mpaodle también aparece en otros gestores de
contenido educativo, es la posibilidad de que logaos participen en la creacion de glosarios, yoeias
las lecciones se generan automaticamente enldasgalabras incluidas en estos.

Ademas, las Universidades podran poner su Moodlal lp asi poder crear sus plataformas para
cursos especificos en la misma universidad y déndoeccidon respecto a Moodle, se movera en smmis
idioma y podran abrirse los cursos a los alumnos @ encuentren en cualquier parte del planeta:
http://moodle.org/.

5.1.6 Desventajas

Algunas actividades pueden ser un poco mecanieggndiendo mucho del disefio instruccional.
Por estar basado en tecnologia PHP, la configuralgdin servidor con muchos usuarios debe serdnsda
para obtener el mejor desempefio. Falta mejorantsufaz de una manera mas sencilla. Hay desventajas
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asociadas a la seguridad, dependiendo en dond#ésalejando la instalacion de Moodle y cuales sasn
politicas de seguridad y la infraestructura teogickd con la cual se cuente durante la instalacion.

Vemos a continuacion como instalar y poner en naaktbodle en nuestro sistema Fedora:

5.1.7 REQUISITOS PREVIOS A LA INSTALACION DE MOODLE

Requisitos Previos.

Antes de comenzar a instalar Moodle debemos centap es Iégico con un servidor Web Apache
instalado, asi como PHP y los modulos necesariog pa interaccion con la base de datos a utilizar

(MySQL).

1. Instalando MySQL.

Instalar MySQL es muy sencillo. Instalando el gréigySQL Database” se instala todo lo necesario
para que las bases de datos funcionen. Para ell@ue ejecutar el comando siguiente (siempre como

usuario root):
/# yum -y groupinstall “MySQL Database”

De esta forma se instala la ultima version disgendn los repositorios. Una vez concluido el
proceso de descarga e instalacion es necesariotajesl siguiente comando para que MySQL pueda

iniciarse al arrancar el sistema operativo:
/# chkconfig --levels 235 mysqld on

Iniciamos MySQL como cualquier servicio:
[# letc/init.d/mysq|l start

Es muy recomendable establecer la contrasefia parsuario root con acceso a MySQL, de la

siguiente forma:
/# mysqladmin -u root password ‘laclavequequieraspo ner’

Para acceder a la consola administrativa ejecutairgiguiente comando, especificando la cuenta de
usuario que va a acceder y que introduciremos sswmad:
[# mysql -u root -p
Para mas informacion y documentacién sobre MyS@iitav la pagina Web Oficial[1].
2. Instalando Apache.

Apache[2] es el componente servidor Web de nuesirador de aplicaciones LAMP. El servidor
Apache es desarrollado dentro del proyecto HTTReB€httpd) de la Apache Software Foundation. Uma d
las principales caracteristicas del servidor Apaghesu arquitectura modular, lo que permite addptar
funcionalidad del mismo en funcién de nuestras sidades facilmente. El servidor consta, por tam¢oina
seccion core y diversos mddulos que aportan sudoalidad.

Para instalar el servidor Apache facilmente desgjaogitorios podemos ejecutar el siguiente

comando:
[# yum install httpd

Indicamos también que sea iniciado en el arrangusistema operativo:
[# chkconfig --levels 235 httpd on

Iniciamos el servidor Web Apache ejecutando epsclisponible en el directorio /etc/init.d:
[# letc/init.d/httpd start

La raiz principal para los documentos del serviteb Apache es ubicada en el directorio
Ivar/lwww/html en Fedora. La configuracion del mism® realiza editando el fichero de configuracion
httpd.conf que se encuentra en el directorio /gpdfconf: desde aqui cambiar las opciones de
comportamiento del servidor asi como habilitar shddilitar los médulos que queremos que use.

Para acceder a la Web principal de nuestro servigmribimos en la barra de direcciones
"http://localhost/" o "http://direccion_ip/".
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3. Instalando PHP.

PHP (PHP Hypertext Pre-processor, http://php.mstfin lenguaje de programacion interpretado por
el servidor de paginas Web de forma que estas pusstegeneradas de forma dinamica. PHP no solo es
utilizado para este proposito, sino que ademasepsedusado desde una interfaz de linea de comandos
para la creacion de aplicaciones con interfaceicgsa

Para instalar PHP desde repositorios Fedora ejaosta
[# yum install php

Para comprobar que PHP ha sido instalado con paidlemos crear un fichero php y ubicarlo en el
directorio raiz de nuestro servidor Web, por ejemphra mostrar toda la informacion til disponigle

detalles sobre la instalacion actual de PHP, comn@jemplo su version:
[# vi Ivar/www/html/info.php

El contenido del fichero incluye una sentencia pgegutar la funcion phpinfo() que nos permite

obtener la informacion citada anteriormente.
<?php
phpinfo();
?>

Asi, al ejecutar el fichero en una peticion HTTRealvidor lanza la sentencia y muestra el contenido

pedido, de forma dinamica. Antes de probar a ege@sdte fichero reiniciamos el servidor Apache:
[# letc/inid.d/httpd restart

Ahora si, abrimos el navegador Web y escribimomdrarra de direcciones http://localhost/info.php
o http://direccion_ip/info.php

5.1.8 INSTALACION DE MOODLE

Antes de comenzar a instalar Moodle debemos cootap es |6gico con un servidor web instalado
(Apache), asi como PHP y los médulos necesarias gainteraccion con la base de datos que vayamos a
utilizar (MySQL).(Ver Requisitos previos)

También es necesario crear una base de datosgpagdidacion, procedemos de la misma forma
como hasta ahora lo hemos hecho, previamentendagistnos como usuario root en el sistema:
>mysq| -u root -p
mysql> create database moodle;
mysql> quit;

Para el acceso a la base de datos Moodle utilizeswario y contrasefa, el cual definimos también:
/# useradd moodle
[# passwd <contrasefa>

Concedemos cualquier privilegio al usuario moodlere la que va a ser su base de datos:
mysql> GRANT ALL PRIVILEGES ON moodle.* TO moodle@I ocalhost IDENTIFIED BY
‘contrasena’;
mysql> flush privileges;
mysql> quit;
Finalmente creamos un directorio el cual Moodleauvatilizar para almacenar todos los datos que
vaya generando. Lo llamamos moodledata y lo ubisapow ejemplo en /varlwww/ (es recomendable que

sea en un directorio que no pertenezca al sitig:web
/# mkdir /var/lwww/moodledata /# chmod 777 /var/www/ moodledata

Comenzamos entonces con el proceso de instalaeidhoddle para lo cual descargamos la dltima
version disponible (2.9.8) desde su web, por ejempl en el enlace:
http://download.moodle.org/download.php/stable1®die-weekly-19.tgz. No es recomendable realizar la
descarga mediante wget, normalmente la descarga realizada correctamente y existen problemasason
cabeceras del paquete.

Copiamos el paquete descargado al directorio dstmusitio web, por defecto /var/www/html, y lo

descomprimos haciendo uso de tar. Después, elimmahpaquete original descargado:
[# cp moodle-weekly-19.tgz /var/www/html
# cd /var/www/html
[# tar xvfz moodle-weekly-19.tgz
/# rm moodle-weekly-19.tgz
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De esta forma todos los ficheros de Moodle han sigscomprimidos en el directorio

Ivar/www/html/moodle y escribiendo en el navegadar direccion http://localhost/moodle/ podemos
comenzar con la instalacion.

El primer paso es la eleccion del idioma. En eas® se ha elegido Espafiol-Espafia.

mudaiblion

Moodle. Instalacion. Elecciéon de idioma.

A continuacién, el instalador comprueba que laseddpncias necesarias estdn correctamente
instaladas.

Moodle. Instalacion. Comprobando dependencias

El siguiente paso, es indicar la direccion de maeateb asi como el directorio de datos donde se
almacenan los datos de nuestro sitio.
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Moodle. Instalacion. Direccion Web.

Se comprueban ahora los componentes de nuestidaguara cumplir con los requisitos minimos.
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Moodle. Instalacion. Descarga de paquete de idi&@spaniol.
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A partir de ahora, continuara todo en espafiol.

Tnoodla natainckin

i ———— - PE

Moodle. Instalacion.

Puesto que el instalador no tiene permisos durahtproceso para escribir en el archivo de
configuracion, debemos realizarlo a mano. Copiasha$digo en php que se nos proporciona.

E...- — e i I = . s Bl s i

= a a = ]

Tnoodle waislacién

e

Moodle. Instalacion. Script PHP.

Acto seguido, creamos el archivo config.php ubicado/var/iwvww/HTML/moodle/ y pegamos el
codigo antes copiado. Guardamos y continuamos.



© RA-MA CAPITULO 16. ADMINISTRACION DE LARED 52

B i il E

B - | B W e WU i
L] . =
Bt W1 B e B Sl awE
- a O e—— A
© 8 eries g wmmhee DbmrSmes Baiere D et
i p— -
— — mmeeeme g
- T — 5
Thoodle mm s icisn
by A e e A
e T W S——— =}
S i i b [ i Bmil S Bl el
o — — F AR
o

- ——

T TS e ks (PTG
—. LA

| nl { ]

Moodle. Instalacién. Script PHP.
Leemos y aceptamos las condiciones de uso y laci@&PL.
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Moodle. Instalacion. Condiciones de uso, LicencRLG
Marcamos la casilla de operacion desatendida yra@mos.
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Moodle. Instalacion. Operacion desatendida.

A continuacion se nos muestra el proceso de cnegoddnfiguracion de las tablas de la base datos.
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Moodle. Instalacion. Configurando la Base de Datos.

Una vez terminada la configuracibn de la base dwsdase debe crear la cuenta
administrador.jjOJO!! Especial atencion a la caeiia.
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e by

i Tl i - e e L

- [ I R T A iN
By priie- g i RS s B e i e
S
e T e L B
smEm A GhEm Ly - amss HOGSE - .
=
e
Fnrs

&
Flars fme—
e
] |
B
Prea——
v
L
[T
——
S —— i — anm

Moodle. Instalacion. Cuenta de Administrador, p@so-
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Editamos la pagina principal que se mostrard aheatnuestro sitio Moodle.
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Moodle. Instalacion. Configuracion pagina principal

Y ya podemos entrar a nuestra pagina de Moodlegrapgzar a crear nuestros propios cursos.
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Moodle. Instalacion. Instalacion finalizada.



Capitulo 6

COPIAS DE SEGURIDAD

6.1 CRONTAB

Crontab permite programar lo que se llaman croegs, s, tareas que se ejecutaran en un momento
determinado del tiempo de manera automatica. Emsas Linux (y cualquier UNIX en general) comprueba
regularmente, guiandose por el evento de relofidedma, si existe alguna tarea programada pacatajse
Yy, en caso afirmativo, la ejecuta sin necesidagugenadie (ningin usuario) lo haga explicitamente.

LINUX CRONTAB

En primera instancia, algunas aplicaciones qu@s@ueden ocurrir para algo asi podrian ser:

Apagar un equipo a la hora que queramos: Por egermpientras dormimos podremos dejarlo
bajando cosas de Internet haciendo que se apalgugosda mafiana.

Crear backup: Podriamos programar un cron paraauirta hora de ciertos dias de la semana o

del mes, realizase un backup de nuestros datosdereautomatica, sin tener que recordar nosotros
el hacerlo.

Poner mensajes recordatorios: Para que nos salgaamalla una ventana recordandonos que
hagamos algo que podria olvidarsenos. Y muchas.mas.

6.1.1 CREAR UN BACKUP MySQL CON CRONTAB

Primero vamos a crear una carpeta para guardaackup que vamos a generar, esta carpeta la

creamos donde queramos, yo personalmente la creéen
cd/
cd etc
mkdir backupsq|

En nuestro editor de texto favorito (en este cdii@ainano) escribimos el script que hara el backu

de la bases de datos que tengamos en nuestrosseateitySQL.:
#!/bin/sh

mysqldump -uroot -ppassword --opt mvs > /etc/backup sql/mvs.sql
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mysqldump -uroot -ppassword --opt moodle > /etc/bac kupsgl/moodle.sql
cd /etc/backupsql

tar -zcvf backupmvs_$(date +%d%m%y).tgz mvs.sql

tar -zcvf backupmoodle_$(date +%d%m%y).tgz moodle.s ql

find -name "*.tgz' -type f -mtime +1 -exec rm -f {} \;

scp *.tgz root@servidor:/root/backups/

Creamos un carpeta para guardar el script, en st ba creado un directorio en /home llamado
[scripts. Guardamos este script con nombre_sdrifiambre_script, puede ser el nombre que unoauier

ANALIZANDO EL SCRIPT LINEA POR LINEA:

#l/bin/sh simplemente le indica al bash que esaiptsejecutable y donde va a buscar el bash que
va a utilizar para ejecutar este script en este fxs/sh.

mysqldump es un comando que "vuelca" o copia ttmodatos que estén dentro de la base de datos
gue le indiqguemos en la linea de comandos, la®pesison las siguientes:

-u es para indicar el usuario en este caso espmyot puede ser cualquier otro usuario que tenga
privilegios sobre la base de datos.

-p es para indicarle el password aqui tienes glez@oel password para conectarte en la base de
datos.

--opt aqui indicamos cual es base de datos quemuoasrque copie en este caso mvs (Se pone solo el
nombre de la base de datos, sin extension).

el operador > redirecciona la salida del comandmahan archivo nombre.sgl en la carpeta que
hemos creado anteriormente, llamada backupsql.

cd /etc/backupsql/ Entramos al directorio de basiup

tar -zcvf backupmvs_$(date +%d%m%y).tgz mvs.sql mammos todos los archivos en uno solo
con su respectiva fecha con el comando date, sgiara tener un backup anterior y saber cuando lo
hicimos, es (til en caso de que por alguna razéraguos un backup viejo.

find -name ".tgz' -type f -mtime +1 -exec rm -f {p que hace es buscar todos los archivos
comprimidos que tengan mas de 1 dia y los elingstm, es para evitar que se nos acumulen archivos
antiguos.

scp *.tgz root@servidor:/root/backups/ copiamosotdd que termine en .tgz del directorio
backupsqgl al directorio backups del servidor aiofitr En "servidor" ponemos la IP del servidor
anfitrion.

Podemos agregar tantas bases de datos como un®@ @ @iste script.
Ya tenemos nuestro script listo.

Damos permisos necesarios para la ejecucion:
chmod 700 mysglrespaldo.sh

LLAVES RSA

Vamos a guardar las copias de seguridad mvs y dellmen nuestro servidor anfitrion. Para que no
nos pida contrasefia cada vez que movemos la cogliaervidor web al servidor anfitrién, usaremas la
llaves RSA. Con este truco puedes decirle al P@t@(en mi caso el servidor anfitrion) que tal usuasta
autorizado para conectarse sin contrasefia desclamialutador (en mi caso el servidor web).

Ejecutamos este comando:
ssh-keygen -t rsa

Este comando genera dos archivos, id_rsa.pub sdidNecesitamos copiar el contenido del primero

al anfitrion, especificamente al archivo authoridexys dentro de ~/.ssh/ Primero copiémoslo por SCP.
scp /root/.ssh/id_rsa.pub root@servidor:
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Ahora nos conectamos por SSH y vemos si existechiv@ authorized_keys dentro de ~/.ssh/. Si

ese no es el caso, escribimos:
mv id_rsa.pub .ssh/authorized_keys

Si el archivo existia copiamos los contenidos desia.pub a authorized_keys:
cat id_rsa.pub >> .ssh/authorized_keys

Ahora veamos si funciona, ejecutando un comandmt@Enente a través de SSH (en este caso,

uname -a). Obviamente no nos deberia pedir la clave
ssh servidor uname -a

Aqui vemos todo el proceso:

Afadiendo el Script a crontab

Nos aseguramos que crontab esta funcionando:
cd etc/
service crond status
Se esta ejecutando crond (pid 31934)...

Para modificar la tabla de crontab ejecutamos:
cd etc/
nano crontab

Agregamos la siguiente linea y guardamos: (Escadbihome/scripts/mysqglbackup.sh que la ruta

donde guardamos el script)
0 5 * * * root /home/scripts/mysqglbackup.sh
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root@webserver./etc l =AlC! -é‘g-l

GNU nano 2.0.6

Fichero: crontab

El archivo de crontab tiene la siguiente estructierézquierda a derecha:

Minutos (rango de 0-59)

Horas (0-23)

Dia del mes (1-31)

Mes (1-12)

Dia de la semana (0-6 siendo 0=Domingo)

Path completo al script o programa que gqueramasitgje

Cualquier campo con * quiere decir que se corngadqalier posible valor de ese campo.

Guardamos nuestro archivo y ya estd listo paraigjese diariamente. En mi caso el script correra
todos los dias a la 5:00 de la madrugada.

Si probamos el script deberia de crear el backapniEcaso saldria esto:

é? root@webserver/home/scipts

Como vemos el script ha sido ejecutado por cortralglias 21 y 22, por eso nos salen las copias
actual del dia tanto de mvs como de moodle, y optaae seguridad del dia anterior de cada undlatke e

Si nos vamos al directorio del servidor anfitriéeremos que se han guardado los backups de las
bases de datos msv y moodle.
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é;; eusaed @locathost: - /backups







Capitulo 7

INTEGRACION DE MOODLE, KVM Y WEB PARA EL
APROVISIONAMIENDO DE MVS AL ALUMNADO

En este apartado vamos a conocer como ha sidoadse#i implementada la integracion de los
diferentes elementos instalados y configuradosuestra infraestructura para poder aprovisionar masgu
virtuales al alumnado de nuestra aula virtual deéodinamica y automatica. En la siguiente figusdgmos

apreciar el esquema propuesto para la integracjae, forma parte del esquema general presentado
anteriormente.

Host Anfitrion
(Router Externo)

Maquina Virtual

ZONANEUTRA
192.168.2.0/24

7
74

mv M 'l:r—ﬁ maonitor_operacionos.cpp
7

BD Operaciones/ MASELS
Peticiones KVM S —
||
= 0
° :
=

Servidor Web

El proposito general de esta integracion, comoayaitho comentado en la presentacion del esquema
de red completo, es brindar a los alumnos a traeedloodle la posibilidad de disponer de maquinas
virtuales alojadas en nuestro servidor para lazegEbn de las practicas de sus cursos, evitandedearga y
puesta en marcha de las mismas de forma localseegslipos. Concretamente se ponen a disposicifosde
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alumnos dos tipos de maquinas virtuales precorddas, una con Fedora Core 10 como sistema opeyativo
otra con Microsoft Windows XP -en cualquier casalgnta facilitada es usuario alumno con contrasefa
alumno-. El acceso a cualquiera de ellas es asm@dw&onsola grafica VNC, en la direccién Web ifacih a
través del Portal Web-Moodle, para cada alumno.

La interaccién del alumnado con sus maquinas Va@tuas dada gracias a la intervencién de una
Web en la que pueden conocer en cualquier momeidiesson sus maquinas virtuales y en qué estado se
encuentran (Preparada, Apagada, Iniciada). El adupmede realizar ciertas operaciones sobre lasinmggu
virtuales con el objetivo de modificar su estadepararla si no lo esta (situarla en un estadongpgiara su
puesta en marcha si no estad creada), repararlavailtigar algin error, apagarla -de forma normal o
bruscamente- o iniciarla.

También el administrador de Moodle tiene accesa mdnipulacién de las maquinas virtuales de
este tipo, de todos los alumnos. Para ello dispengna Web administrativa en la que, ademas da pede
la informacion y realizar las mismas operaciones lgs alumnos, tiene la posibilidad de asignaries/as
maquinas virtuales, crear otras o eliminarlas.

Estas dos Webs muestran informacion y operan sgiaebase de datos especificamente disefiada
para este propésito, y no directamente sobre lapiimas virtuales. En ella son almacenadas los tifgos
maquinas virtuales que es posible servir y de sudilgponen los alumnos asignadas. Es entoncebassta
de datos la que es accedida de forma remota paaplicacién, monitor_operaciones, en ejecucionodea
periddica en el host anfitridn Dell, desde el caal posible interacturar con la interfaz administaat
Qemu/KVM, permitiendo realizar las operaciones saras sobre las maquinas virtuales.

A continuacion analizamos y presentamos como hdo shplementados y configurados los
diferentes elementos comentados: base de datodgqigimas virtuales, Portal Web de acceso a las masjui
y aplicacion para la monitorizacion y realizaci@las operaciones Qemu/KVM.

7.1 CREACION DE LA BASE DE DATOS MVS

A continuacion vamos a ver los pasos seguidos lpaceeacion de la base de datos que apoyara la
integracion del sistema e-learning Moodle con lagumas virtuales del alumnado para la realizad&sus
practicas y la aplicacion que les permite interacton el estado de las mismas.

Para entrar en MySQL ejecutamos el siguiente comand
# mysql -u root -p

Creamos la base de datos con el nombre mvs:
# mysql> create database mvs;

La base de datos ha sido disefiada al completoacbartamienta MySQLWorkbench que permite
generar posteriormente un script con el esqueméa deisma. En la siguiente imagen podemos ver el
diagrama entidad/relacion para la base de datos:
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| manquina_wvirtual «
:l configurac kom ¥ d INT
max_mvs_ejecubandose [NT rambre VARCHAR{HS)
descripoan YARTHAR{255)
path VERCHAR]2ES)

| mv_usisarios v
Id_miw ENT
id_uimuerio TNT
estada VARCHARI4S)
path VARCHAR(ZSE) T
ip ¥ ARCHARL16)
mac YARCHARLT)

Cargamos el esquema generado en la base de datosgapo el siguiente comando:
# mysql -u root -p mvs <mvs.sq|

TABLAS CREADAS
mv_usuarios: Almacena las maquinas virtuales adasia los alumnos Moodle

[ arootmevseryer: EIElX)

Campos creados:
id_mv: Clave Primaria de tipo entero. Identifick andquina virtual en la tabla maquina_virtual
id_usuario: Clave Primaria de tipo entero. Idecdifal alumno, ya que es su id de Moodle

estado. Estado en el que se encuentra la maquinelvisin_preparar, sin_reparar (preparada),
sin_eliminar, sin_iniciar (iniciada), sin_apagan, sipagar_brusco (apagada).

path. Ruta completa a la imagen de disco de la maaqurtual del alumno. Almacenada en el
directorio /var/lib/libvirt/images/.

ip. Direccion de red y puerto VNC al que puedeizaalla conexidén el alumno mediante un cliente
VNC.

mac. Direccion MAC de la méquina virtual.
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Maquina virtual: Almacena la informacion de losrpaes de las maquinas virtuales a usar por el
alumnado.

Campos creados:

id: Clave Primaria de tipo entero, que se autceimemta. Identifica al patron.
nombre. Nombre para el tipo de maquina virtualofadO o windowsXP.
descripcion. Descripcion de la maquina virtual.

path. Ruta completa a la imagen de disco del patledmaquina virtual. Almacenada en el directorio
Ivar/lib/libvirt/images/.

CONFIGURACION:
Almacena variables a tener en cuenta para la eéf@cde la aplicacion monitor_operaciones.cpp

I@ rooi: ENVET = ——J —J‘-‘j

configuracion;

Campos creados:

max_mvs_ejecutandose: Numero maximo de maquindsalis que pueden encontrarse en
ejecucion al mismo tiempo.

7.2 CREACION DEL PORTAL WEB

El portal Web creado para el proyecto, se decid@étgnia que ser sencillo y llamativo a la vez. Por

ello, se optd por el disefio de un portal creadacgpalmente en html usando hojas de estilo (csgnypoco
javascript.
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El portal Web creado se compone de 7 paginas, addaigportal de moodle donde se alojan los
cursos. En la pagina de inicio se informa al vigdadel contenido de cada enlace.(Imagen inferior).

En la pagina Imagenes se muestra una galeria ltechgvascript que utiliza una libreria llamada
"JQuery", cuyo cddigo puede obtenerse de esta@d@uery-Coin Slider.

La pagina Cursos se usO Php pues se necesitabeeotos de la Base de Datos de moodle, para
poder ofrecer un listado de los Cursos disponibles.

La péagina Aula Virtual contiene el enlace que llavgortal de Moodle. Previamente se ha debido
dar de alta en algun curso. En caso contrariopdogppasar del frontpage.

Es decir, llegara a esta pagina y no podré segainzando a menos que se inscriba en algun curso.

Para inscribirse en algun curso, hay una péagiradtae que indica como hacerlo.
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7.2.1 ADMINISTRACION DE MV'S DE USUARIO

Para que no estén las maquinas virtuales contimtamen ejecucion ni tengan que ser los
profesores/administradores los que estén encerwigndpagando las mv's de los usuarios, se ha
implementado una aplicacion mediante Web y un jmogren C++ para que el propio usuario pueda
encender y apagar su maquina virtual en el monwrealesee.

Para ello, primeramente el usuario tiene que afitemse en moodle. Al introducir la direccion Web
o pinchar en el enlace correspondiente, automatiotames redirigido a la pagina de autentificacién d
moodle.

Una vez autentificado, vuelve a ser redirigido pdgina de gestion de maquinas virtuales en la que
se mostraran las maquinas virtuales que el ustearga a su disposicion segun los cursos matricslado

7.2.2 ADMINISTRACION DE MV'S DE ADMINISTRADOR

Al igual que el usuario necesita poder accedersansaguinas virtuales de forma facil y rapida, el
administrador también. por ello, se ha creado \&ted para el administrador, en la que aparecen tadas
maquinas virtuales existentes en el sistema, cor&bos suficientes para identificar a quien pedena
maquina, asi como una lista con las operacionepuaeee realizar sobre ellas. Para acceder a lagpéuh
de identificarse mediante login y password. La gdgd habilitada es la que ofrece Apache paracdsica
directorios restringidos, usando ficheros .htpasgwdaccess.

Login administrador

Una vez identificado, se visualiza la siguientegama
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Visualizacion de mv's.

Con el menu desplegable de operaciones, se pusd@acz! estado de las maquinas en el caso que
haga falta hacerlo. Solo es necesaria una corsldthase de datos correspondiente y realizar pe@cion
UPDATE del campo en cuestion.

7.3 CONFIGURACION DEL ACCESO VNC A LAS MVS

Para permitir el acceso a consola grafica VNC ennquinas virtuales del alumnado deben
realizarse diversos cambios, tanto en la configonade Qemu/KVM, de las propias maquinas virtuajes,
en el cortafuegos del sistema anfitrion.

Comenzamos editando el contenido del fichero fletirt/qgemu.conf. De forma predeterminada los
servidores VNC creados por Qemu/KVM en sus maquumdsales solo escuchan conexiones desde el
equipo local, por lo que el parametro vnclistered fichero contiene el valor 127.0.0.1. Lo camiois al
valor 0.0.0.0 para que estos servidores VNC seemti@n accesibles para cualquier conexion, desde

cualquier interfaz publica y no sélo localmentedges| anfitrion:
vnclisten = "0.0.0.0"

Guardados los cambios en este fichero es necesamioiar el servicio libvirtd, que proporciona la

interfaz de virtualizacion:
service libvirtd restart

Los servidores VNC de las maquinas virtuales puegerestablecidos por KVM seleccionando un
determinado puerto o permitiéndole seleccionarlibme de forma automatica, a partir del puerto 560
host anfitrion, el utilizado normalmente para estevicio. Para nuestras pruebas no vamos a dispenan
gran numero de maquinas virtuales para los alurded®rma simultanea, por lo que abrimos el rango de
puertos 5900-5909 en el cortafuegos iptables dedraa anfitrion (ademas de los rangos 5800-580300-6

6009, también necesarios):
#Aceptamos conexiones VNC

iptables -A INPUT -m state --state NEW -m tcp -p tc p --dport 5800:5809 -j ACCEPT
iptables -A INPUT -m state --state NEW -m tcp -p tc p --dport 5900:5909 -] ACCEPT
iptables -A INPUT -m state --state NEW -m tcp -p tc p --dport 6000:6009 -j ACCEPT

Estas reglas son incluidas en la configuracioncddlafuegos para el sistema anfitrion, que vimos
anteriormente en esta pagina.

Alcanzado este punto solo resta configurar el digipo VNC de los patrones de maquinas virtuales
para acceso desde cualquier dispositivo. Si nmd&pos de este dispositivo o el que disponemos tiaa
configuracion incorrecta, podemos afiadir uno nymiusando el boton Add Hardware en la pestafia [@stall
de la maquina virtual. Al afiadirlo, seleccionamog ge trata de un dispositivo de tipo Graphicstipte
VNC server, que escuche en todas las interfacesedepublicas, con puerto de escucha asignado
dindmicamente, la contrasefia de acceso a la consblaapa de teclado:
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Configuracién del dispositivo VNC en las maquiniasiales.

Una vez afiadido/configurado el dispositivo, podenersios detalles del mismo al pulsar sobre el
dispositivo Pantalla en los detalles de la maquirtaal:

Detalles del dispositivo VNC en las maquinas vidgsa

Cada vez que hagamos algun cambio de este tipa eanfiguracion hardware de las maquinas
virtuales es necesario reiniciarlas, si se encaprén la ejecucion. La forma de conocer el displd¢ para
cada maquina virtual, como vemos en la presentad@dta aplicacion monitor_operaciones, es usando el
comando vncdisplay de la interfaz administrativdieea de comandos para Qemu/KVM virsh. Después, es
facilitado al alumno en su pagina de gestién deunag virtuales para que pueda acceder a la coxdiila

mediante cualquier cliente, por ejemplo TightVYNCWVé. En el caso de que el display sea ubicado en el
puerto 5903:

Inicio de conexion remota mediante VNC a una méquirtual.

Como vemos, se nos solicita la introduccion delgrasena establecida para la consola (alumno):
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Conexion remota mediante VNC a una maquina virt@htrasefia).

Finalmente obtenemos el acceso:

Conexion remota mediante VNC a una maquina virtual.

Si accedemos de forma local a la consola VNC dedquina virtual, a través del Administrador de
maquina virtual, podemos comprobar que igualmenteos solicita la introduccion de la contrasefia:

Conexion local VNC a una maquina virtual mediantAdministrador de Maquina Virtual.

7.4 CREACION DE LA APLICACION MONITOR_OPERACIONES

Previamente a la codificacion y compilacion degécacion monitor_operaciones debemos instalar
las librerias necesarias MySQL que nos permitaracturar desde la propia aplicacion con basesats d
MySQL asi como las herramientas necesarias parailemidon de cddigo fuente c++, que es el lenguaje

utilizado para el desarrollo:
# yum install mysql-devel
# yum install gcc-c++
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La base de datos a la que debe acceder la aplic@mifs) se encuentra en el servidor Web virtual,
webserver, como sabemos. Por tanto debemos peemitit acceder al equipo que ejecuta la aplicaeidn,
este caso el host anfitribn ya que es el que desplenacceso directo para la ejecucion de instruesio
Qem/KVM. Lo hacemos de la siguiente forma en lasotm de MySQL: Para que la aplicacion pueda

acceder en remoto a la bd, debemos dar de altpiplcehost como usuario:
# mysql -u root -p
mysql> GRANT ALL PRIVILEGES ON mvs.* TO root@192.16 8.2.1 IDENTIFIED BY
'‘webserver2009==";
Query OK, 0 rows affected (0.11 sec)

Esta aplicacion, como ya ha sido comentado ens/adasiones anteriormente, es la encargada de
manipular el estado de las maquinas virtuales Wehreado de los cursos en Moodle de forma que les
permita a éstos interactuar con ellas al procasapsticiones. Por ejemplo, un alumno tiene unaumaq
virtual sin iniciar y decide que debe iniciarla,vinla peticion via el portal Web desarrollado pkra
interaccion de los alumnos con sus maquinas vasuglun nuevo estado es almacenado para la maquina
virtual en la base de datos mvs: sin_iniciar. LBcapion monitor_operaciones accede a la base ties da
cada cierto tiempo para ver qué maquinas virtuséesncuentran sin preparar, sin reparar, sin misia
apagar, sin apagar de forma bruca y sin elimir@o (sara administradores y no para alumnos). Estrue
caso observa que hay una maquina sin iniciar, pgué ejecuta el comando en la interfaz adminigérat
Qemu/KVM virsh correspondiente para hacerlo.

De forma similar opera en el resto de los casos:

Preparar: copiar los ficheros para una maquinappaonera vez. Clona un patron establecido de
maquina virtual (Fedora 10 o Windows XP) y dejaenequina virtual lista para ser iniciada.

Reparar: cuando una maquina virtual experimenianaigo de problema ésta puede ser reparada: es
apagada de forma brusca y eliminada su definiaid@em/KVM. Se prepara de nuevo.

Apagar: apagado de la maquina virtual (poweroff).
Apagar bruscamente: simula el apagado de la magirtoal al interrumpir el suministro eléctrico.

Iniciar: pone en marcha la maquina virtual y laeéhaccesible al alumno al registro el display VNC
gue queda abierto para ella.

Eliminar: (s6lo para administradores) apaga de #&offorzosa la maquina virtual y elimina su

definicion.

En el siguiente enlace podemos ver la codificacidmpleta realizada para la aplicaciéon, que se
encuentra ampliamente comentada por lo que edlsetminprender qué instrucciones lleva a cabo eaca

momento. En la primera parte podemos ver la définice la clase BDMYSQL, que nos permite crear
objetos para trabajar con bases de datos MySQLl+en C

CODIGO FUENTE MONITOR_OPERACIONES.CPP

Para compilar el cédigo fuente de la aplicaciorggmos el siguiente comando, especificando las

librerias necesarias para ello:
# g++ -0 monitor_operaciones $(mysql_config --cflag S) monitor_operaciones.cpp
$(mysql_config --libs)

Ahora si, podemos ejecutar el fichero generada enrhpilacion anterior:
# ./monitor_operaciones

Como podemos observar en la siguiente imagen, ligaajgn proporciona en todo momento
informacion sobre qué esta realizando. En este, aas® nueva maquina virtual esta4 siendo preparada
(proceso de clonacién del patrén):
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Proceso de preparacion de una maquina virtual (atén en progreso).

Podemos ver més ejemplos de la ejecucion con éeita aplicacion en la seccion final de pruebas:

7.4.1 EJECUCION DE LA APLICACION MONITOR_OPERACIONES

Preparacion de una maquina virtual: el patrén edoogs clonado y configurado para su puesta en
marcha

Proceso de preparacion de una maquina virtual (albén en progreso).

Ejecucién de la preparacion de una maquina virtual.
Reparacion de una maquina virtual: una maquinaalidafiada es eliminada y preparada de nuevo
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Proceso de reparacion de una maquina virtual (clméa en progreso).

Ejecucién de la reparacion de una maquina virtual.
Apagado de una maquina virtual

Ejecucion del apagado de una maquina virtual.

Apagado brusco de una maquina virtual
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Ejecucion del apagado brusco de una maquina virtual

Puesta en marcha de una maquina virtual

Ejecucién de la puesta en marcha de una maquiraalir

Estado de la maquina virtual en la base de datas ser iniciada.
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Estado de la maquina virtual en el monitor tras séciada.

Eliminacion de una maquina virtual (s6lo adminidtnas)

Ejecucion de la eliminaciéon de una maquina virtual.



Capitulo 8

PRUEBAS

8.1 MANIPULACION DEL PORTAL WEB

Portal Web en ejecucion y funcionando.

Inicio Portal Web.

Enlace a Aula Virtual.
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Portal Moodle en ejecucion y funcionando.

Curso Maquinas Virtuales Moodle.

Pagina de Administracion para Usuarios: el sistpida que el usuario se autentifique en moodle
para poder acceder.
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Pagina de Administracién para Administrador: seura®g autentificacion mediante seguridad
Apache.
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8.2 EJECUCION DE LA APLICACION MONITOR _ OPERACIONES

Preparacion de una maquina virtual: el patrén edoogs clonado y configurado para su puesta en
marcha.



© RA-MA INDICE ALFABETICO 80

Proceso de preparacion de una maquina virtual (atwén en progreso).

Ejecucion de la preparacion de una maquina virtual.

Reparacion de una maquina virtual: una maquinaalidafiada es eliminada y preparada de nuevo.

Proceso de reparacion de una maquina virtual (clbéa en progreso).



© RA-MA INDICE ALFABETICO 81

Ejecucion de la reparacion de una maquina virtual.

Apagado de una maquina virtual

Ejecucion del apagado de una maquina virtual.

Apagado brusco de una maquina virtual

Ejecucién del apagado brusco de una maquina virtual

Puesta en marcha de una maquina virtual
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Ejecucion de la puesta en marcha de una maquirtaatir

Estado de la maquina virtual en la base de datas $er iniciada.

Estado de la maquina virtual en el monitor tras séciada.

Eliminacion de una maquina virtual (s6lo adminidtnas).
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Ejecucion de la eliminaciéon de una maquina virtual.

8.3 MONITORIZACION DE LA ESTRUCTURA

8.3.1 MONITORIZACION POR CONSOLA

8.3.1.1 PRUEBAS CON NAGIOS Y NRPE
PRUEBAS PARA VER EL FUNCIONAMIENTO DE NAGIOS Y NRPE

En el apartado 2 (Monitorizacion de un cliente GNhiix, con el demonio NRPE), hemos definido

el comando check_nrpe en el fichero commands.cfg.
W
# CHECK_NRPE #
W
define command{
command_name check_nrpe
command_line $USER1$/check_nrpe -H $HOSTADDR ESS$ -c $ARG1$

Ahora ya podemos definir servicios para nuestriesies remotos de la siguiente manera:
HHHHHH R
# USUARIOS DEL SISTEMA #
HHHHHHH R
define service{
use generic-service
host_name remotehost
service_description  Current users
check_command check _nrpelcheck_users

P

# USO DE CPU #

P

define service{

use generic-service

host_name remotehost

service_description CPU Load
check_command check _nrpelcheck load

}

B

# DISCO DUROL1 #

B

define service{

use generic-service

host_name remotehost

service_description  Free space hard disk 1
check_command check_nrpelcheck vdal
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B

# DISCO DURO?2 #

B

define service{

use generic-service

host_name remotehost

service_description  Free space hard disk 1
check_command check_nrpelcheck vdal

}

BT T

#PROCESOS DEL SISTEMA #
P

define service{

use generic-service

host_name remotehost

service_description  Total process
check_command check_nrpe!check_total_proc

T R R

#PROCESOS ZOMBIE DEL SISTEMA #
PR R R

define service{

use generic-service

host_name remotehost

service_description Zombie process
check_command check_nrpelcheck zombie pro

CS

Desde el servidor Nagios ejecutamos los siguieadsmndos:

- cd usr/lib64/nagios/plugins

- .Icheck_nrpe -H <IP> -c check_users

- .Icheck_nrpe -H <IP> -c check load

- .Icheck_nrpe -H <IP> -c check_vdal

- .Icheck_nrpe -H <IP> -c check vda2

- .Icheck_nrpe -H <IP> -c check_zombie_procs
- .Icheck_nrpe -H <IP> -c check_total_procs

La IP es la ip del host que queremos monitorizadezir la ip del cliente.

Si todo ha ido bien nos deberia de salir esto:

8.3.1.2 PRUEBAS CON NAGIOS Y SNMP

Podemos definir servicios. Por ejemplo:
HHHHIHHE
# UPTIME #
HHHHHHEH
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define service{

use generic-service
host_name myrouter
service_description  Uptime
check_period 24x7

max_check_attempts 4

normal_check_interval 8

retry_check_interval 1

notification_interval 120

notification_period  24x7

check_command check _snmp!sysUpTime.0 #OID

En la directiva check_command de la definicion eleisio anterior, el "-C public" le dice al plugin

gue la comunidad SNMP que va a ser utilizada eBlitguy el "-o sysUpTime.0" indica cual OID debesér
revisada.

Se pueden encontrar OIDs que pueden ser monitareadan router/switch ejecutando el siguiente
comando:
- snmpwalk -v1 -c public <IP>

Reemplazamos <IP> con la direccién IP del routétéémgue queremos monitorizar.

O de la siguiente manera, vemos los OIDs en foumaénica:
snmpwalk -v1 -c public <IP>-m ALL.1

Reemplazamos <IP> con la direccién IP del routétésnvque queremos monitorizar
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